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1. Introduccion

La Oficina de Tecnologiay Sistemas de Informacion — OTSI del Ministerio de Educacion
Nacional formula su Plan Estratégico de Tecnologias de Informacion — PETI 2020 -
2022, atendiendo el curso de accién que para este periodo dispone el Plan Nacional
de Desarrollo: Pacto por Colombia, Pacto por la Equidad, en el cual se incorpora el
componente de transformacién digital', conformando iniciativas que apoyan el

desarrolloy cumplimiento de los objetivos del Plan Estratégico Institucional.

Este documento se realiza conforme con los lineamientos que ha expedido el
Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC, en los
cuales se incluyen los pasos esenciales del marco de transformacion digital para
mejorar la relacién Estado - ciudadanos, donde el uso en las iniciativas de Tl con el uso
de tecnologias emergentes se convierten en motor de desarrollo y en elementos
habilitadores transversales que soportan el cumplimiento de la misién institucional y

sectorial.

Finalmente, este PETI se constituye en el pilar tecnolégico de la transformacion digital
en la entidad para generar valor de lo publico, mejorar la interaccién entre la entidad,
los ciudadanos y otras entidades del gobierno, agilizar la ejecucién de los proyectos
institucionales y facilitar los trdmites que demandan los diferentes grupos de interés

del sector educacion.

1 Ley 1955 de 2019 Art. 147 y Art. 148; Directiva. Directiva Presidencial 02 del 2 de abril de 2019. Documento CONPES - Politica Nacional para la

Transformacion Digital e Inteligencia Artificial.
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2. Objetivos

2.1 Objetivo general

Formular la estrategia bajo la cual las acciones orientadas por la Oficina de Tecnologia

y Sistemas de Informacién — OTSI, alineadas con la Politica de Gobierno Digital, se

integren con la misidn, visién, objetivos institucionales, considerando las principales

iniciativas del Ministerio de Educacion Nacional — MinEducacion y los planes que

conforman el Marco Estratégico Institucional, para hacer uso y aprovechamiento de

las tecnologias de informacién actuales y emergentes como agente de

transformacion en la gestion de la entidad, y mejorar la interaccién con los grupos de

interés del sector educaciény los ciudadanos.

2.2 Objetivos especificos tecnoldgicos

Incorporar herramientas de Cuarta Revolucién Industrial - 4RI como apoyo a
los procesos internos que redunden en una mayor eficiencia y optimizacion
en el uso de los recursos en la prestaciéon de los servicios del MinEducacion.
Mantener y asegurar la operacién de los servicios tecnolégicos que apoyan el
desarrollo de los procesos misionales, de apoyo y estratégicos, asi como de las
actividades que a diario se desarrollan por parte de los diferentes actores de la
entidad, para el cumplimiento de los objetivos estratégicos institucionales.
Desarrollar iniciativas y proyectos tecnolégicos que satisfagan las necesidades
o requerimientos identificados en las arquitecturas que conforman los
dominios del Modelo de Arquitectura Empresarial - MAE MinTIC2

Avanzar en el proceso de integraciéon de los tramites y servicios que se ofrecen
a los ciudadanos por parte del MinEducacién a través del portal Unico del
estado GOV.CO.

Hacer uso por parte del MinEducacién de los servicios que presta la plataforma
X-Road del Ministerio de Tecnologias de la Informacién y las Comunicaciones

- MinTIC, para el intercambio de informacién con otras entidades del Estado.

2 MAE.G.GEN.O1 -Documento Maestro del Modelo de Arquitectura Empresarial, MinTIC 2019.
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3. Alcance del Documento

El presente Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones -
PETI, incorpora la definicion de las estrategias determinadas por la Oficina de
Tecnologia y Sistemas de Informaciéon - OTSI del MinEducacién y establecidas para el
periodo 2022 - 2023. Esta gestion estratégica se encuentra alineada con la
normatividad, que en materia de gestion de servicios de tecnologias de informacion
y comunicacion se encuentra vigente, con la politica de Gobierno Digital y con el
Marco de Referencia de Arquitectura Empresarial - MRAE de MIinTIC, que apoya a
través del componente tecnolégico los procesos incorporados dentro del Plan de

Transformacion Digital Institucional (ver Anexo 1).

Se incluyen dentro de este documento los objetivos: general y especificos, el marco
normativo, el diagnéstico de la situacidon actual, el entendimiento estratégico, el
modelo de gestién, el modelo de planeacién y finalmente el plan de comunicaciones,
los cuales se encuentran desarrollados en los siguientes capitulos y son el resultado
de sesiones de levantamiento y verificacién de la informacién con los encargados de

las dependencias que dieron cuenta de la misma.

4, Marco Normativo

Se incluye en esta secciéon el compendio de normas que regulan el sector educativo
colombiano, junto con la normatividad que corresponde al proceso de Gestion de
Tecnologias de la Informacién y las Comunicaciones - TIC en el marco de la
implementacion de la politica de gobierno digital del Ministerio de Tecnologias de |a

Informacién y las Comunicaciones — MinTIC.

Tabla 1.Marco Normativo

Reglamentacion

- Normatividad

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto

1078 de 2015, Decreto Unico Reglamentario del Sector de
Decreto 1263 de

Tecnologias de la Informacién y las Comunicaciones, con el fin de
2022

definir lineamientos y Estdndares aplicables a la Transformacion

Digital Publica
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Reglamentacién

- Normatividad

Decreto 767 de
2022

Decreto 338 de
2022
Decreto 088 de
2022

Resolucion 460
de 2022

Resolucion 1117 de
2022

Resolucion 746
de 2022

Resolucion 500
de 2021

Ley 2018 de 2021

Directiva
presidencial 03
de 2021
Directiva
presidencial 02

de 2021

Decreto 620 de
2020

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones

Con el cual también se formaliza la definicion y alcance que tendran

los Equipos de Respuesta a Incidentes Cibernéticos

Por el cual se reglamenta las disposiciones antitramites a que se
refieren los articulos 3,5 Y 6 de la Ley 2052 de 2022

Por la cual se expide el Plan Nacional de Infraestructura de Datos
(PNID) y su Hoja de Ruta, con el fin de impulsar la transformacion
digital del Estado y el desarrollo de una economia basada en los

datos

Por la cual se establecen los lineamientos de transformacion digital
para las estrategias de ciudades y territorios inteligentes de las

entidades territoriales, en el marco de la Politica de Gobierno Digital

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos
en la Resolucion No. 500 de 2021

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y

privacidad como habilitador de la Politica de Gobierno Digital

Ley de internet como servicio publico esencial y universal o por
medio de la cual se modifica la ley 1341 de 2009 y se dictan otras

disposiciones

Lineamientos para el uso de servicios en la nube, inteligencia

artificial, seguridad digital y gestion de datos.

Lineamientos para el uso de servicios en la nube, Inteligencia

artificial, seguridad digital y gestion de datos.

Por el cual se establecen los lineamientos generales en el uso y

operacion de los servicios ciudadanos digitales.
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Reglamentacién

- Normatividad

Documento
CONPES 3995 de
2020

Resolucion 2160
de 2020

Resolucion 2160
de 2020

Ley 2052 de 2020

Resolucion 1519
de 2020

Resolucion 2893

de 2020

Ley 1978 de 2019

Documento
CONPES 3975 de
2019

Directiva

presidencial 02
de 2019

Documento CONPES que formula la politica nacional de confianza y

seguridad digital.

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electrénicas, tramites, OPAs y consultas de acceso a informacion
publica, asi como en relacién con la integracion al Portal Unico del

Estado Colombiano, y se dictan otras disposiciones

Por la cual se expide la Guia de lineamientos de los servicios

ciudadanos digitales y la Guia para vinculacién y uso de estos.

Por medio de la cual se establecen disposiciones, transversales a la
rama ejecutiva del nivel nacional y territorial y a los particulares que
cumplan funciones publicas y administrativas, en relacién con la

racionalizacion de tramites y se dictan otras disposiciones.

Por la cual se definen los estandares y directrices para publicar la
informacién senalada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad

web, seguridad digital, y datos abiertos.

Por la cual se adoptan lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electrénicas, tramites, OPAs y consultas de acceso a informacion
publica; asi como en relacién con la integracion al Portal Unico del

Estado Colombiano y se dictan otras disposiciones

Por la cual se moderniza el sector de las tecnologias de la

informacién y las comunicaciones - TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras

disposiciones

Documento CONPES que formula una politica nacional para la

transformacion digital e inteligencia artificial.

Simplificacion de la interaccion digital entre los Ciudadanos y el

estado

1
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Reglamentacién

- Normatividad

Decreto 2106 de
2019

Marco de
interoperabilidad
para Gobierno
Digital 2019

Ley 1955 de 2019

Documento
CONPES 3920 de
2018

Decreto 1008 de
2018

Decreto 612 de
2018

Decreto 1499 de
2017

Decreto 1413 de
2017

Decreto 728 de
2017

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la

administracion publica

Mediante el cual el Ministerio MinTIC ha establecido la necesidad de
garantizar la transformacion digital de los tramites y servicios

mediante el modelo de los Servicios Ciudadanos Digitales (SCD)

Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto

por Colombia — Pacto por la Equidad”

Documento CONPES que formula la politica nacional de explotacion

de datos

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario

del sector de Tecnologias de la Informacién y las Comunicaciones

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las

entidades del Estado.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de |la Ley 1753
de 2015

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnhologias de la Informacién y
las Comunicaciones, Decreto 1078 de 2015, para reglamentar
parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos

generales en el usoy operacién de los servicios ciudadanos digitales”

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de

2015, para fortalecer el modelo de Gobierno Digital en las entidades

12
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Reglamentacién

- Normatividad

Documento
Conpes 3854 de
2016

Decreto 415 de
2016

Decreto 103 de
2015

Decreto 1078 de
2015
Decreto 1075 de
2015

Ley 1712 de 2014

Decreto 2573 DE
2014

Ley 1712 de 2014

del orden nacional del Estado colombiano, a través de la

implementacion de zonas de acceso publico a Internet inalambrico

Con el fin de abordar las incertidumbres, los riesgos, las amenazas,
las vulnerabilidades y los incidentes digitales, en el 2011, el Gobierno
nacional expide el Documento CONPES 3701 Lineamientos de
politica para ciberseguridad y Ciberdefensa. Esta politica concentra
los esfuerzos del pais en contrarrestar el incremento de las amenazas
informaticas que lo afectan significativamente, y en desarrollar un
marco normativo e institucional para afrontar retos en aspectos de
seguridad cibernética y proteccién de incidentes de seguridad de |la

informacion

Por medio del cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la

informacién y las comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan

otras disposiciones

Por medio del cual se expide el Decreto Unico Reglamentario del

Sector de Tecnologias de la Informacion y las Comunicaciones

Por medio del cual se expide el Decreto Unico Reglamentario del

Sector Educacion.

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones

Decreto mediante el cual se dan los tiempos de implementacion de
la Estrategia de Gobierno en Linea y donde se establece que el
modelo de seguridad y privacidad de la informacién pertenece al

componente de Elementos Transversales.

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras

disposiciones

13



Plan Estratégico de Tecnologias de la Informacién

Reglamentacién

- Normatividad

Ley 1581 de 2012.

Decreto 2693 de
2012

Decreto 1078 de
2015

Resolucion 12646
de 2012

Decreto 854 de
20M

Ley 1437 de 2011

Decreto 235 de
2010

Resolucion 1780
de 2010

Ley 1341 de 2009

Ley 1273 de 2009

Resolucion 6800
de 2008

Por la cual se dictan disposiciones generales para la proteccion de

datos personales

Por el cual se establecen los lineamientos generales de |la Estrategia
de Gobierno en linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones

Por medio del cual se expide el Decreto Unico Reglamentario del

Sector de Tecnologias de la Informacion y las Comunicaciones
Por la cual se establecen unos grupos internos de trabajo.

Por el cual se modifica la estructura del Ministerio de Educacion

Nacional

Por la cual se expide el Cédigo de Procedimiento Administrativoy de

lo Contencioso Administrativo.

Por el cual se regula el intercambio de informacién entre entidades

para el cumplimiento de funciones publicas

Por la cual se dictan disposiciones relacionadas con la
administracion y disponibilidad de la informacién en el Sistema
Nacional de Informacién de la Educacién Superior SNIES y se dictan

otras disposiciones

Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizaciéon de las Tecnologias de la Informacion y
las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y

se dictan otras disposiciones

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la protecciéon de la
informacién y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones.

Por la cual se crea el Comité de Gobierno en Linea del Ministerio de

Educacion Nacional.
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Reglamentacién

- Normatividad

Resolucion 626
de 2007

Ley 962 de 2005

Resolucion 3832

de 2004

Resolucion 166 de
2003

Ley 749 de 2002

Ley 715 de 2001

Ley 603 de 2000

Ley 527 de 1999

Ley 115 de 1994
Ley 30 de 1992

Constitucion
Politica de
Colombia 1991

Por la cual se dictan disposiciones relacionadas con la disponibilidad
de informacion y la articulacion con las diferentes fuentes del

Sistema Nacional de Informacion de la Educacion Superior (SNIES).

Por la cual se dictan disposiciones sobre racionalizacion de tramites
y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan

servicios publicos.

Por la cual se establecen los procedimientos y requisitos para la
fijacion de la tarifa anual de educacién preescolar, basica y media
prestada en establecimientos educativos particulares para el afio
2005.

Por medio de la cual se establecen las condiciones del reporte de
informacién para la implementacion de la primera etapa del Sistema

de Informacion del Sector Educativo.

Por la cual se organiza el servicio publico de la educacién superior en

las modalidades de formacion técnica profesional y tecnolégica.

Por la cual se dictan normas organicas en materia de recursos y
competencias de conformidad con los articulos 151, 288, 356 y 357
(Acto Legislativo 01 de 2001) de la Constitucion Politica y se dictan
otras disposiciones para organizar la prestacion de los servicios de
educacion y salud, entre otros.

Por la cual se modifica el articulo 47 de la Ley 222 de 1995.

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electréonico y de las firmas digitales,
y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley General de Educacion.

Por la cual se organiza el servicio puUblico de la Educacién Superior.
Articulo 15. “Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos
y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informmaciones que se hayan recogido sobre

ellas en bancos de datos y archivos de entidades publicas y privadas
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Fuente. Elaboracion propia.

5. Rupturas Estratégicas

Las rupturas estratégicas en Tecnologias de informacion - Tl hacen referencia al
cambio en el modo de pensary actuar frente a la forrma como se vienen haciendo las
cosas, a fin de buscar resultados distintos con el apoyo de tecnologias de la

informacion y las comunicaciones.

Es asi como a partir del resultado del analisis del gjercicio de arquitectura empresarial,
se identificaron rupturas estratégicas a partir de las cuales se resuelve la pregunta
. Qué paradigmas romper para transformar la gestién de Tecnologias de Informacién
y alcanzar los objetivos institucionales? Estas rupturas comunicaran un cambio en la
estrategia donde la tecnologia sea un instrumento que genere valor.

En seguida, se relacionan las rupturas estratégicas identificadas al inicio del periodo,
a cada una se le asigna un cédigo con las iniciales Rupturas Estratégicas - RE y un

ndmero consecutivo:

Tabla 2.Ruptura Estratégica RE-01

Los servicios de informacion que apoyan la prestacion de los
tramites y servicios institucionales se han venido adaptando a
las necesidades del sector educacion, los cuales se van a
potencializar con los avances tecnolégicos y el apoyo de
MinTIC.

Tiempos de resolucién de tramites y servicios de cara al
ciudadano muy largos

Descripcion del
Paradigma

Efectos Directos:

Descripcion de la
Ruptura
Estratégica:

Como romper este
Paradigma:
Impacto esperado
de la Ruptura
Estratégica:

Grupos de Interés:

Dominio del
MRAE:

Implementar servicios de negocio que aprovechen estas
ventajas y que estén adaptados a la capacidad de recursos de
la entidad.

Automatizando y mejorando continuamente los tramites y
servicios de la entidad.

Uso eficiente de
implementacion.

recursos, disminuciéon en tiempos de

Viceministerio de Educaciéon Superior, Viceministerio de
Educacion Preescolar, Basica y Media, Secretaria General y
Oficina de Tecnologia y Sistemas de Informacion.

Estrategia y gobierno de Tecnologias de Informacién -

Tecnologias de Informacion
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Clasificacion
Impacto:

Bajo [] Medio [] Alto [ X]

Fuente. Elaboracion propia.

Tabla 3.Ruptura Estratégica RE-02

Identificador:

Nombre Corto:

Descripcion del

Paradigma:

Efectos Directos:

Descripcion de la
Ruptura

Estratégica:

Como romper este

Paradigma:

Impacto esperado
de la Ruptura

Estratégica:

Grupos de Interés:

Dominio del
MRAE:
Clasificacion

Impacto:

RE-02

Informacién no confiable.

Los repositorios de informacion no estan centralizados y estos
no mantienen consistencia de datos entre las diferentes

fuentes de informacion que existen.

Informacién no confiable, no disponible para todos los

interesados, no actualizada con pertinencia.

Implementar registros Unicos de informacién para tener datos

gestionados, confiables y disponibles para todos los

interesados

Implementando soluciones de industria que soporten la
necesidad de tener registros Unicos de informacién y adquirir

las capacidades para gestionar este tipo de soluciones

Informacién confiable, completa y coherente para la toma de

decisiones.

Viceministerio de Educaciéon Superior, Viceministerio de
Educacion Preescolar Basica y Media, Oficina de Tecnologia y
Sistemas de Informacion, Oficina Asesora de Planeacion y

Finanzas

Informacion

Bajo [] Medio [ X ] Alto []

Fuente. Elaboracion propia.

Tabla 4.Ruptura Estratégica RE-03

Identificador

Nombre Corto:

RE-03

Aumento en la capacidad de analisis de informacion.
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Descripcion del

Paradigma:

Efectos Directos:
Descripcion de la
Ruptura
Estratégica:

Como romper este
Paradigma:
Impacto esperado
de la Ruptura

Estratégica:

Grupos de Interés:

Dominio del
MRAE:
Clasificacion

Impacto:

No hay la capacidad analitica que permita a la Oficina de
Tecnologia y Sistemas de Informacion proponer mejoras a los
procesos misionales y apoyar la creacion de politica publica

basada en analisis de informacion.
Fortalecer la toma de decisiones basadas en informacion.
Impulsar el desarrollo de las capacidades analiticas en cuanto

a: soluciones, talento humano, resultados y publicacion de

informacion.

Fortalecer las capacidades de arquitectura de informacion.

Toma de decisiones basada en informacion, fortaleciendo la

adopcion del modelo Data Driven para el MinEducacion.

Viceministerio de Educacién Superior, Viceministerio de
Educacion Preescolar Basica y Media, Oficina de Tecnologia y
Sistemas de Informaciéon, Oficina Asesora de Planeacion y

Finanzas.

Informacion

Bajo [] Medio [] Alto [ X]

Fuente. Elaboracion propia.

Tabla 5.Ruptura Estratégica RE-O4

Identificador

Nombre Corto:

Descripcion del

Paradigma:

Efectos Directos:

RE-04

Fortalecimiento de la cultura digital.

Fortalecer la cultura digital basada en un conjunto de medidas
los principios de

preventivas y reactivas para cumplir

seguridad de la informacién en la entidad, como son:
integridad, confidencialidad y disponibilidad
Mejorar capacidades de uso y apropiacion de herramientas de

Tecnologias de Informacion.
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Descripcion de la
Ruptura

Estratégica:

Como romper este

Paradigma:

Impacto esperado
de la Ruptura
Estratégica:
Grupos de Interés:
Dominio del
MRAE:
Clasificacion

Impacto:

Mejorar las capacidades de uso y apropiacion de la tecnologia
para los colaboradores del MinEducacion, lo cual permitira un
mayor impacto en las iniciativas de las Tecnologias de

Informacion que implementa la Oficina de Tecnologia.

Definir la estrategia de uso y apropiacion que logre el
involucramiento y compromiso de los grupos de interés ante
las iniciativas de Tecnologias de Informacién que lleva a cabo
la Oficina de Tecnologia en el Ministerio de Educacion Nacional

y sector educacion.

Mejorar la eficiencia de la gestion de Tecnologias de

Informacion.

Todas las dependencias del MinEducacion.

Uso y Apropiacion

Bajo [] Medio [] Alto [ X]

Fuente. Elaboracion propia.

Tabla 6.Ruptura Estrategica RE-05

Identificador:

Nombre Corto:
Descripcion del

Paradigma:

Efectos Directos:

Descripcion de la
Ruptura

Estratégica:

Como romper este

Paradigma:

RE-05

Plataforma de interoperabilidad.

En la entidad se tienen varios mecanismos que permiten
intercambios de informacién y no se encuentra estandarizado
el proceso.

Deficiencia en el intercambio de informacion y multiplicidad
de mecanismos y esfuerzos para prestar el servicio.

Necesidad de adoptar el protocolo estandar que el Gobierno
Nacional disponga para que todas las entidades del Estado
realicen el intercambio de informacidon entre ellas.

Hacer uso de la plataforma de X-Road como medio para lograr
la interoperabilidad y estandarizacion del proceso de

intercambio.
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Impacto esperado
de la Ruptura

Estratégica:

Grupos de Interés:
Dominio del
MRAE:
Clasificacion

Impacto:

Uso eficiente de recursos, integracion de servicios con las
demas entidades del Estado y disminucion en tiempos de
atencion al ciudadano.

Disponer de un marco tecnolégicoy estandar en el proceso de

intercambio de informacidn con otros entes del estado.

Aplicaciones, Infraestructura

Informacion

Bajo [] Medio [] Alto [X]

Fuente. Elaboracion propia.

Tabla 7.Ruptura estratégica RE-06

Identificador

Nombre Corto:

Descripcion del

Paradigma:

Efectos Directos:

Descripcion de la
Ruptura

Estratégica:

Como romper este

Paradigma:

Impacto esperado
de la Ruptura
Estratégica:
Grupos de Interés:
Dominio del
MRAE:

RE-06

Integracion con GOV.CO

El MinEducacion debe continuar con la incorporacion de la
oferta de servicios y tramites en el portal Unico del estado
colombiano GOV.COy la adopcidén de los servicios ciudadanos
digitales dispuestos por MinTIC.

Hacer parte del portal Unico del Estado y acercar los servicios

del MinEducacion a la ciudadania.

Necesidad de adoptar los lineamientos para la integracion del

portafolio de servicios al portal Unico GOV.CO

Lograr el acompafiamiento de personal especializado de
MinTIC en la plataforma GOV.CO y establecer una hoja de ruta
para avanzar en la implementacion de la estrategia de

integracion de los servicios.

Disposicion de servicios digitales de confianza y calidad.

Empoderamiento ciudadano y transparencia.

Ciudadania, OTSI.

Informacion
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Clasificacion

Impacto:

Bajo [] Medio [] Alto [X]

Fuente. Elaboracion propia.

Tabla 8.Ruptura estratégica RE-07

Identificador:

Nombre Corto:

Descripcion
del

Paradigma:

Efectos
Directos:
Descripcion
de la Ruptura

Estratégica:

Como romper
este

Paradigma:

Impacto
esperado de
la Ruptura

Estratégica:
Grupos de
Interés:
Dominio del
MRAE:
Clasificacion

Impacto:

RE-0O7

Apropiacion de tecnologias de cuarta revolucion industrial

De acuerdo con la evoluciéon tecnolégica y requerimientos de los
usuarios internos y externos, se necesita continuar con la
apropiacién de tecnologias de cuarta revolucién industrial para
obtener soluciones que mejoren los procesos y presten mejores
servicios.

Mejorar los procesos y agilizar los tramites que se prestan a los

ciudadanos

Incorporar herramientas y tecnologias emergentes para apoyar la

transformacion digital en la entidad.

Desarrollando estrategias en el corto y mediano plazo para la
incorporacién de tecnologias disruptivas que apoyen en la mejora

de la prestacion de los servicios.

Mejorar la eficiencia y eficacia en la prestacion de los servicios al

ciudadanoy a los colaboradores.

Todas las areas de la entidad, ciudadania en general.
Informacion, sistemas de informacién y servicios tecnolégicos
Bajo[]

Medio [X] Alto []

Fuente. Elaboracion propia.
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6. Analisis de la Situacion Actual

La Oficina de Tecnologia y Sistemas de Informacién — OTSI, para el analisis de la
situacion actual toma como marco la implementacién de la politica de gobierno
digital, la cual se encuentra organizada con base en los dominios del Marco de
Referencia de Arquitectura Empresarial de MinTIC - MRAE, con el fin de establecer por
cada uno de ellos el cubrimiento para identificar el avance en el fortalecimiento de las
capacidades que cubren las necesidades institucionales y proyectar la vision de lo que
se espera en materia de gestién de Tecnologias Informacion en la entidad. Asi mismo,
hace parte de establecer la situacion actual el analisis financiero con la descripcion de
los costos actuales de operacidén y funcionamiento del area de Tecnologias de

Informacion.

Es necesario entender que los dominios son los componentes de la estructura del
Marco de Referencia de Arquitectura Empresarial desde los cuales se deben abordar
los ejercicios de Arquitectura Empresarial que agrupan y organizan los ambitos y
lineamientos propios de cada uno. De acuerdo con este marco, los dominios son:

e Estrategia de Tecnologias de Informaciéon

e Gobierno de Tecnologias de Informacion

e Gestion de Informaciéon

e Sistemas de informacién

e Servicios tecnolégicos

e Usoy apropiacion de la tecnologia

6.1 Estrategia de Tecnologias de Informacion (Tl)

En este dominio a partir del entendimiento de la situacidon actual, el contexto
organizacional y su entorno, la Oficina de Tecnologia y Sistemas de Informacién OTSI
orienta el uso de tecnologia como ambito de accidon en la transformacién digital. Es
por esto, que se define la misién, visidn, objetivo del area y la estrategia de Tl en los
diferentes ambitos del dominio de negocio para lograr alineacidon con las estrategias
institucionales que conlleven alcanzar las metas planteadas, generar valor y mejorar

la relacion con el ciudadano.
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6.1.1 Mision de Tl

La OTSI, se enfoca en apoyar la transformacién digital, impulsar la innovaciéon y
gestionar el conocimiento, asi como promover el uso de herramientas tecnoldgicas
que faciliten el cumplimiento de las metas institucionales, fortalecer el talento digital
para la generaciéon de valor y contribuciéon en el cumplimiento de los objetivos

estratégicos de la entidad.

6.1.2 Vision de Tl

Mantener el liderazgo en la implementacién de la Politica de Gobierno Digital a través
del desarrollo de iniciativas de transformacioén digital, para que a 2022 el Ministerio de
Educacion Nacional — MinEducacién, sea un referente en el aprovechamiento de la
informacién para toma de decisiones basadas en datos y la provision de tramites y
servicios que aporten al desarrollo del sector educacién y mejoren la calidad de vida

de los ciudadanos.

6.1.3 Objetivo de Tl

Gestionar los recursos de tecnologias de la informacién y las comunicaciones como
un factor estratégico generador de valor para la Entidad y el sector educacion,
mediante la adopcidn del marco legal que ha establecido el estado colombiano en
esta materia, con el fin de facilitar a los usuarios el acceso, el uso eficiente y el

aprovechamiento de las mismas.

6.1.4 Analisis de la estrategia

La siguiente matriz muestra el analisis de |la estrategia de Tecnologias de Informacion

en los diferentes ambitos del dominio de negocio.

Tabla 9. Andlisis de la estrategia de Tl

m Situacién Actual 2022

El Ministerio de Educaciéon Nacional cuenta con una
estrategia de Tl alineada con las estrategias sectoriales, el
o Plan Nacional de Desarrollo, los planes sectorialesy los planes
Entendimiento
o decenales.
estratégico
La definicion de la arquitectura empresarial de negocio y de

Tl por parte del Ministerio se apoya en los lineamientos y
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m Situacion Actual 2022

Direccionamiento

estratégico

estandares del Modelo de Arquitectura Empresarial. Asi
mismo, fortalece su integracion y articulacion con el negocio
al tener un proceso que permite evaluarla y mantenerla
actualizada, acorde con los cambios estratégicos,
organizacionales y de transformacioéon digital impartidos por
el Gobierno Nacional.

El ejercicio de la arquitectura empresarial ha garantizado en
la entidad el desarrollo de competencias organizacionales
gue dan sostenibilidad a los proyectos establecidos para dar
cumplimiento a los objetivos estratégicos institucionales, los
cuales son apoyados por los objetivos definidos en el Plan

Estratégico de Tecnologias de la Informacién — PETI.

Se continla con la documentaciéon de las politicas y
estandares que facilitan la gestion y la gobernabilidad de
Tecnologias de Informacion en cuanto a seguridad,
continuidad del negocio, gestion de informacion,
adquisicion, desarrollo e implantaciéon de sistemas de
informacién, acceso y uso de la tecnologia con avances en la
integracion de criterios del Marco de Referencia de

Arquitectura Empresarial - MRAE3

Se cuenta con un plan de comunicaciones dentro del PETI
para dar a conocer a los interesados las iniciativas de
transformacion tecnoldgica y las condiciones adecuadas
para su implementacion, apropiacién, uso y mejoramiento
continuo (Ver Capitulo 9 del presente documento). Este plan
requiere una actualizacion constante, para facilitar la
socializacion de las actividades desarrolladas, y la divulgacion
de los resultados obtenidos en la gestion y gobierno de

Tecnologias de Informacion.

3 Marco de referencia de arquitectura empresarial - Ministerio de Tecnologias de la
Informacién y las comunicaciones, https://www.mintic.gov.co/arquitecturati/630/w3-

channel.html
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m Situacion Actual 2022

Implementacion

de la estrategia

Seguimientoy
Evaluacion de la

estrategia

El PETI evidencia una definicibn de un portafolio de
proyectos que utiliza la tecnologia como agente de
transformacion y esta alineado con la estrategia del negocio,
con el Plan Nacional de Desarrollo 2018 - 2022, los planes
sectoriales y los planes decenales. De igual manera,
encamina los esfuerzos hacia los nuevos retos planteados
desde la transformacioén digital que requiere el Estado.

Se ha consolidado la participacién de la gerencia de Tl bajo el
procedimiento de Gestion de Proyectos bajo los lineamientos
del Modelo de Arquitectura Empresarial - MAE, a partir de su
concepcion, planeacién y desarrollo por parte de la entidad
gue contienen componentes de Tl bajo un esquema

documentado, tanto de funcionamiento como de inversion.

Por parte de la entidad se realiza de manera periédica
seguimiento a los avances mediante un tablero de
seguimiento para el control de la ejecucion del presupuesto
y el plan de compras asociado a los proyectos estratégicos
formulados en el PETI, que para el caso son proyectados para

el cuatrienio y su ejecucion finaliza en el 2022.

El catdlogo de servicios que posee la OTSI permite identificar
los componentes que estan dispuestos para la gestion de los
diferentes requerimientos institucionales y sirven como
fuente de informacién para su desarrollo y mantenimiento.
Ademads, se dispone de los Acuerdos de Nivel de Servicio
(ANS) asociados que permiten garantizar la calidad del
servicio, la disponibilidad del servicio y las responsabilidades
de los proveedores.

El Ministerio cuenta con un tablero de control en el Sistema
Integrado de Gestion - SIG, como instrumento de medicidn
de indicadores de Tl y se ejecutan las acciones para alcanzar
las metas sugeridas con base en las mejores practicas de ITIL
(Information Technology Infrastructure Library - Biblioteca

de Infraestructura de Tecnologias de Informacién),
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m Situacion Actual 2022

incluyendo elementos de estrategia y de gestion, con lo cual
se espera articular la medicién sectorial, dando espacio a
tener una vision integral de los avances y resultados en el
desarrollo de estrategia de Tl.

Adicionalmente el PETI incluye un tablero de indicadores
para seguimiento de los proyectos definidos en la planeacion.

Fuente. Elaboracion propia.

6.2 Gobierno Tl

Los esquemas de gobernabilidad de Tecnologias de Informacién — Tl para adoptar las
politicas que permitan alinear los procesos y planes del Ministerio de Educacion
Nacional con los del sector educativo, se logran a través de la aplicaciéon de las

directrices definidas en este dominio.

En linea con lo anterior, el MinEducacién definié la estructura organizacional y de
gobierno de Tl para la entidad, que estd conformada por la Oficina de Tecnologia y
Sistemas de Informacion - OTSI que incluye tres grupos: Grupo de Aplicaciones,
Grupo de Infraestructura y Comunicaciones y Grupo Servicios de Tecnologia de la
Informacién y las Comunicaciones. Esta organizacién se estableci®é mediante la
resolucion 12646 de 2012.

Para implementar su estrategia, la OTSI cuenta con diecisiete (17) servidores publicos
y veinticinco (25) contratistas, que atienden aproximadamente mil doscientos tres

(1.203) usuarios de servicios de TI.

La estructura de gobernabilidad de Tl - se presenta en la siguiente ilustracion:
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llustracion 1.Gobierno Tl

~ Grupo de
</> aplicaciones

a Despacho
Ministerio

Oficina de (
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3 N //
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Fuente. Elaboracion propia.

En cuanto a los ambitos analizados para determinar la situacién actual para el

dominio de gobierno de Tl, se tiene el siguiente analisis:

Tabla 10.Gobierno Tl

m Situacién Actual 2022

Cumplimiento y

Alineacion

La entidad cuenta con una politica de T| actualizada,
aprobada y de conocimiento transversal de acuerdo con la
estrategia institucional y el Sistema Integrado de Gestion -
SIC.

Se identifica un esquema de gobierno formalizado por
decretos institucionales que, de acuerdo con los recursos,
permite identificar las capacidades de talento humano y
distribuye las responsabilidades que corresponden a la
gestion de Tecnologias de Informacién. Asi mismo,
estructura y direcciona el flujo de las decisiones de
Tecnologias de Informacién, se integra y alinea con la
normatividad vigente, las politicas, los procesos y los servicios
del Modelo Integrado de Planeacion y Gestion de la entidad.
Por su parte, para cubrir las necesidades de sistematizacion

y apoyo tecnoldgico a los procesos institucionales, la OTSI
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estudia y facilita la incorporacién de elementos tecnolégicos
que apoyan estos procesos a fin de lograr en ellos mayor

calidad, eficiencia y seguridad.

La Oficina de Tecnologia y Sistemas de Informacion tiene
definido el proceso de Gestidn de Servicios TIC, el cual estd
alineado con el modelo integrado de gestion de la entidad y
se actualiza continuamente para contribuir a un mejor
desempeno de los procesos de Tecnologias de Informacion
definidos en el Ministerio, a un desarrollo digital del talento
humano, al uso eficiente de los recursos, a la mitigacién los
riesgos y al mantenimiento y mejora de la seguridad en los
servicios ofrecidos por la dependencia.

La gestion de compras de Tecnologias de Informaciéon y
Comunicaciones -TIC se realiza mediante el procedimiento
correspondiente, a través del cual se manejan los criterios e
incorporan los métodos que direccionan la toma de
decisiones de inversion.

La definicion, formalizaciéon o la solicitud explicita para
efectuar compras de Tecnologias de Informaciéon ha
establecido, a nivel institucional, que todos los proyectos que
contengan un componente de Tl para su desarrollo e
implementacion deben ser validados previamente por la
OTSI. En este sentido, la adquisicién de bienes o servicios de
Tecnologia se realizan a través de Acuerdos Marco de Precios
(AMP) y se da prioridad a adquisiciones en modalidad de

servicio o por demanda.

La Oficina de Tecnologia y Sistemas de Informacién lidera los
proyectos que incorporan elementos de Tecnologias de
Informacién, para lo cual se tienen asignados roles que
asignan responsables para la ejecucion y seguimiento de las
actividades, aplicando estandares y mejores practicas para su
gestion. Estos proyectos se integran a la entidad a través del
procedimiento “Gestion de Proyectos”, el cual gestiona su
ciclo de vida mediante actividades de planificacion,

ejecucion, control y cierre que permita generar y asegurar la
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entrega de los productos/servicios TIC dentro de los plazos,
alcance y presupuestos planeados.

El procedimiento se complementa con la gestiéon efectuada,
la cual es responsable del seguimiento y control a través de
indicadores que monitorean el desarrollo de los proyectos
que se llevan a cabo.

En cuanto a los proyectos estratégicos de la institucion que
son liderados por otras dependencias y que incluyen
componentes de TI, la OTSI realiza una supervisiéon y apoyo
sobre estos componentes conforme a los lineamientos de la

Arquitectura Empresarial de la entidad.

Los servicios de Tecnologias de Informacion tienen
establecidos acuerdos de niveles de servicio y métricas que
incorporan actividades de mejora continua
Se focalizan esfuerzos y se contribuye con el cumplimiento
de las metas institucionales, a través de la gestion,
» supervision y seguimiento a los proveedores de servicios de
Gestion de la ) B ) L
B Tecnologias de Informacién. Se incluyen aqui ejercicios de
operacion de . o o
) transferencia de conocimiento para la apropiacion y el uso de
Tecnologias de ) o )
B Tl por parte de los integrantes de la Oficina de Tecnologia y
Informacion . y o
Sistemas de Informacion y usuarios lideres.
Adicionalmente, se transfieren a la entidad los derechos
patrimoniales sobre los productos desarrollados por terceras
partes, haciendo parte integral de los contratos de servicio
gue se celebran cuando los productos implican desarrollos
de Tecnologias de Informacion.

Fuente. Elaboracion propia.

6.3 Gestion de Informacion

El diagndstico del estado actual respecto de la arquitectura de informaciéon se
fundamenta en el analisis de este dominio, que incluye la definicion del disefio de los
servicios de informacion, la gestién del ciclo de vida del dato, el analisis de informacion

y el desarrollo de capacidades para la toma de decisiones estratégicas.
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Uno de los objetivos de la OTSI ha sido enfocarse en la organizacion, almacenamiento,
custodiay distribuciéon de la informacién de manera confiabley segura, de tal manera
gue se enfoca en optimizar la utilidad y contribucidén de los recursos de informacién a
los objetivos de la organizaciéon a través de la creacion de canales y medios seguros

para transmitir y acceder a la informacion.

La OTSl avanza en la gestion de la calidad de los componentes de informaciéon con la
evaluacioén y revision de los procesos que acompafan la recoleccidn, procesamiento,
publicacién y seguimiento de los datos, para lograr la madurez que se requiere en el
aprovechamiento de la informacion por parte de los interesados. A continuacion, se

presenta el analisis de la situacién actual con base en los ambitos de este dominio.

Tabla 11.Estado Actual de la Gestion de Informacion

m Situacién Actual 2022

El area de Tecnologias de Informacidén en conjunto con la
Oficina Asesora de Planeacion y Finanzas gestiona los
componentes de informacioén durante su ciclo de vida, que
garantiza la calidad de la informacion mediante un plan de
calidad y un informe de implementacién para informacion

de Instituciones y Programas de Educacién Superior.

A través de la Unidad de Atencioén al Ciudadano — Grupo de

Planeaciony Gestion Documental el Ministerio ha definido la politica de
Gobierno de Gestion de Documentos Electrénicos, soportada por el
componentes de Sistema de Gestion Documental Electréonica y de Archivo —
informacion SGDEA.

La Oficina de Tecnologia y Sistemas de Informacion
implementa una estrategia que permite el control de la
publicaciéon de la informacion que realizan los colaboradores
de MinEducacién en la herramienta de analitica Power BI,
estableciendo responsables y articulando todo un flujo de
aprobacion. Esta estrategia se denomina “Gobierno de Power

BI". El flujo es soportado tecnolégicamente por las
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aprovechamiento
de componentes

de Informacion

posibilidades que provee este tipo de plataformas para

realizar el control y la gestion.

El Ministerio de Educaciéon Nacional tiene actualmente
veinticuatro (24) servicios que utilizan el lenguaje comun de
intercambio de informacidén que cuentan con los certificados
respectivos y se ha logrado la integracion a la plataforma de
interoperabilidad de X-Road, dispuesta por MinTIC a través

de la Agencia Nacional Digital.

Las fuentes de datos, los atributos de la informacion,
atributos de datos y flujos de informacion estan incluidos en
el Catalogo de Componentes de Informacion que se actualiza
de forma permanente.

Los canales de acceso a los servicios en la web
implementados por la entidad para sus grupos de interés se
encuentran dispuestos bajo la normatividad vigente vy
garantizan el nivel de accesibilidad, seguridad y usabilidad
correspondientes.

El MinEducacion implementa medios tecnolégicos con el
objetivo de impulsar el uso de su informacién en los grupos
de interés, como es el caso de la publicacién de Dataset en la
plataforma datos.gov.co. Adicionalmente, provee
mecanismos en sus canales de comunicacién para recibir
retroalimentacion de los usuarios en cuanto a la calidad y
oportunidad de la informaciéon, como por ejemplo el
formulario para PQRS y la encuesta de percepcion de uso de
datos abiertos.

La estrategia de datos REPORTATE estandariza las fuentes
de informacion desde los sistemas transaccionales en una
fuente de datos Unica automatizada para garantizar su
continuidad, completitud, calidad y oportunidad, en el
andlisis de la informacién. Para ellos, se cuenta con el apoyo
de las diferentes areas del MinEducacion en la transferencia
de conocimiento de las l6égicas de negocio de cada area. De

igual manera, esta estrategia centraliza los datos en

31



Plan Estratégico de Tecnologias de la Informacién

Calidad y
Seguridad de los
Componentes de

Informacion

tecnologias como Data Warehouse, Data Lake y/o Data
Marts.

Se han implementado nuevas funcionalidades en
aplicaciones web que se alimentan de la informacién
almacenada en el Data Warehouse; algunas de estas
aplicaciones son el Observatorio Laboral para la Educacion, el
cual presenta estadisticas de seguimiento a los graduados de
Educacion  Superior, Observatorio de  Trayectorias
Estudiantiles, publica informacion de personas que ingresan
al Sistema Educativo Nacional, su transito por los diferentes
niveles y su insercién en el mercado laboral. Adicionalmente
se han fortalecido las bodegas de informacion de SIMAT y
SIMPADE logrando generar reportes para un mayor control
de las Secretarias de Educacion.

A partir del desarrollo del procedimiento Gestion de la
Informacion Estadistica del Sector Educacion, se obtienen,
centralizan y estandarizan los datos, con lo cual se aseguran
fuentes Unicas de calidad para el analisis de informacion y

adecuada toma de decisiones.

El MinEducacion posee en sus sistemas, procedimientos y
reglas de calidad de datos en sus formularios de ingreso
establecidas para asegurar la calidad de la informacién y asi

facilitar su gestion y planeacion.

En la mayoria de los sistemas informaticos del MinEducacion,
la consulta de la informacién entre las diferentes aplicaciones
se realiza a través de vistas o servicios de interoperabilidad,
procurando que las operaciones de creacioén, actualizacion y
borrado sea gobernada Uunicamente en la aplicacion duena

del dato.

Existen bitacoras (logs) para cada sistema de informacion y
dispositivos perimetrales de seguridad que se analizan y
unifican por la herramienta de GCestidbn de Eventos e
Informacién de Seguridad, la cual es proporcionada y

administrada por el contrato de Prestaciéon de Servicios TIC.
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Adicionalmente a ello se ha implementado un servicio del

Centro de Operacion de Seguridad - SOC (7x24).

En la linea de seguridad digital se encuentra implementado
el Sistema de Gestion de Seguridad de la Informacion de
acuerdo con los lineamientos de MiInTIC, que a su vez esta
basado en la norma iso27000 e incluye el Manual de Politicas
de Seguridad, declaracion de aplicabilidad, los catorce (14)
dominios, procedimientos, formatos, inventario y

clasificacion de activos de informacion y gestion de riesgos.

El modelo de gobierno de datos se encuentra publicado en
el Sistema Integrado de Gestién e incluye licencias de uso
para el consumo de informaciéon anonimizada para las
universidades e investigadores. Se establecen convenios de
intercambio de informacion entre las entidades, donde se
firman los formatos de confidencialidad y uso de los datos
para que estos puedan ser consumidos via FTP o WS por las
entidades publicas externas. La informacién agrupada se

publica en el portal de datos abiertos.

Los Sistemas de Informaciéon cuentan con las
funcionalidades que aseguran la trazabilidad y auditoria de
transacciones sobre las acciones de creacidn, actualizacion,
modificacion o borrado de los Componentes de

informacion.

Fuente. Elaboracion propia.

6.4 Sistemas de Informacion

Este dominio soporta y agiliza los mecanismos para que los procesos de la entidad
tengan la capacidad de responder a las necesidades de sistemas de informacion,
siendo fuente Unica de datos Utiles para apoyar la toma de decisiones e impactar
positivamente el desarrollo de las actividades y la atencion a los intereses

diversificados del ciudadano.
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A continuacién, se muestra el estado actual frente a los ambitos que conforman este

dominio: Planeacion y gestion, disefo, ciclo de vida, soporte y gestion de seguridad y

por ultimo, calidad de los sistemas de informacion.

Tabla 12.Estado actual de los sistemas de informacion

m Situacién Actual 2022

Planeacion
gestion  de
Sistemas

Informacion

Yy
los

de

En la OTSI existe un repositorio que contiene diversos
artefactos que son el resultado de los egjercicios de
arquitectura empresarial a los cuales se tiene acceso de
consulta segun la definicion de seguridad establecida. A
partir de esta informacién y la conformaciéon de Ia
arquitectura de referencia, se asegura el disefio de cualquier

solucion informatica de manera homogénea.

Con el procedimiento “Gestion de Arquitectura Empresarial”
el Ministerio de Educacién busca proveer Supervision de la
Arquitectura Empresarial para su implementaciéon en sus
seis dominios (Estrategia TIl, Gobierno TI, Informacion,

Sistemas de Informacion, Tecnologia, Uso y Apropiacion)

El mantenimiento al catdlogo de sistemas de informacion
incluye la incorporacién de campos que permiten identificar
el estado de implementacion y especificaciones técnicas de
los componentes para abreviar consultas sobre hardware y

software, asi como responsables de su gestion.

Se cuenta con el procedimiento “Gestion de entrega”, cuyo
objetivo es Implementar y controlar la calidad de todo el
software instalado en el entorno de produccién, el cual se
actualiza permanentemente para identificar alli las fases,

etapasy actividades principales que demanda su aplicacion.

En lo relacionado con los temas de accesibilidad dispuestos
en la resoluciéon 1519 de 20204 se cuenta con cuatro anexos:
El primero desarrolla las directrices de accesibilidad web; el

segundo, incorpora nuevos estandares de transparencia y

4 https://normograma.MINTIC.gov.co/MINTIC/docs/resolucion_MINTIC_1519_2020.htm.
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divulgacién de contenidos web; el tercero, dispone medidas
en materia de seguridad digital; y el cuarto dispone
condiciones sobre datos abiertos.

El Ministerio de Educacion Nacional con el apoyo
especializado del Instituto Nacional para Ciegos - INCl —
avanzé en la actualizacion de los diagndsticos de
cumplimiento para el portal institucional, el portal Colombia
Aprende (OPA) y otros tramites y servicios. A partir de ello, se
realizaron los ajustes identificados para el portal institucional,
el portal Colombia Aprende (OPA) y el tramite de
legalizaciones. Asi mismo, se han realizado ajustes para los
tramites de convalidacién de titulos de educacién superior
de pregrado y posgrado y ventanilla Unica de tramites
(VUMEN) en la vigencia 2022.

Los sistemas de Informacion habilitan caracteristicas
funcionales y no funcionales para la apertura de datos. A |a
fecha se encuentra en proceso la identificacién de apertura
de datos para todos los sistemas de informacion, a excepcion

de SIMAT y SNIES que ya cuentan con esta apertura.

Actualmente se encuentran publicados en el sitio web
datos.gov.co treinta y seis (36) conjuntos de datos abiertos.
Veintitres (23) de ellos relacionados con Educaciéon
Preescolar, Basica y Media - EPBM, siete (7) de Educaciéon
Superior — ES, dos (2) de educacion para el Trabajo y el
Desarrollo Humano — ETDH y cuatro (4) de Instrumentos de

la Gestion de la Informacion - IGI.

El Ministerio de Educacién cuenta con los mecanismos
necesarios para compartir su informacién haciendo uso del
Modelo de Interoperabilidad definido por el Estado X-Road.
En total son 15 servicios que se encuentran desplegados en
ambiente productivo y permiten realizar el proceso de

intercambio de informacidén con entidades externas.
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Bajo la arquitectura de referencia con la que cuenta el
Ministerio de Educacion, se abordd la renovacidon de los
tramites y procesos que componen el Sistema de
Aseguramiento a la Calidad de la Educacion Superior en
articulacion con el Registro Unico del Sector Educacion,
cumpliendo de esta manera con los lineamientos vy
definiciones del marco de interoperabilidad de MinTIC. En
ese mismo sentido, las nuevas soluciones de Tecnologias de
Informacion son disefiadas acorde a las definiciones de la

arquitectura de referencia.

Existen ambientes de certificacién y producciéon a través de
los cuales se asegura el ciclo de vida de los sistemas de
informacién desde su creacion hasta la puesta en servicio. En
lo contractual corresponde a las firmas especializadas en
ingenieria de software y contratadas por la entidad, la
disposicion y configuracién de otros ambientes adicionales
para soportar el ciclo de construccién (escenarios de
evolucién, adaptacién y correcciéon) y calidad de cada

sistema.

El aseguramiento del ciclo de vida que deben surtir los
sistemas de informacion desde Ila definicion de
requerimientos hasta el despliegue, puesta en
funcionamiento y uso, se hace a través del anexo técnico con
el que se soporta un contrato. Cada contrato que cubre la
construcciéon de  productos de @ software viene
complementado con un anexo técnico que asegura este

ciclo con la materializacion del producto.

En cuanto al analisis de requerimientos de los sistemas de
informacion, en el Ministerio de Educacion Nacional, esta
delegada en terceros especializados a quienes se exige el
cumplimiento de los procedimientos de gestion de

proyectos del Sistema Integrado de Gestion.
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Para la transferencia de conocimiento o capacitaciéon cuando
ocurre un desarrollo, se canaliza via fabrica de software o bajo
la responsabilidad de un contrato donde se manifiesta el
compromiso de incluir la transferencia de conocimiento una

vez entregado el producto.

Los sistemas de informacion tienen manuales técnicos y de
operacion, que en su mayoria se encuentran actualizados. La
actualizacion de este tipo de documentos son
responsabilidad de las firmas especializadas cuando
intervienen alguno de los servicios de informacion del

Ministerio.

De acuerdo con la Resolucién 2893 de 2020 de MInTIC, el
MinEducacién cuenta con su sede electrdnica unificada y se
estan integrando sus tramites al portal GOV.CO con base en

|lo establecido en esta resolucion.

Con relacion a la operacién de los servicios de informacion,
el MinEducacién dispone de un soporte de nivel |, Il y Ill. El
nivel | tiene como alcance facilitar y resolver dudas sobre el
usoy realizar la recepcion de los incidentes que se presenten
a través de la mesa de servicio contemplada en el contrato
marco de operacion de Tl; el Nivel Il es un nivel especializado
y enfocado en asegurar el funcionamiento y disponibilidad
de las diferentes capas de tecnologia, asi como asegurar los
controles de cambios requeridos para mantener
actualizados y en funcionamiento los servicios de
informacién. Este nivel se apoya en el contrato marco de
operacion de TI; finalmente el nivel Il le corresponde al
Ministerio y esta centrado en lograr que los servicios de
informacion estén acorde a sus necesidades, articulando
todos los interesados (proveedores y areas funcionales). Este
nivel esta orientado al mantenimiento o evolucion de los
servicios de informacién, por un lado, con un contrato para

los sistemas con licencia de uso con sus fabricantes, y por otro
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lado con una iniciativa de fabrica de software para las
evoluciones de los sistemas de informacion.

Se cuenta con el procedimiento Gestion de Cambios, cuyo
objetivo es administrar eficiente y eficazmente los diferentes
cambios que se solicitan en los servicios TIC, garantizando el
seguimiento de los procedimientos disefados, con el fin de
asegurar que los cambios se desarrollen en un entorno
controlado minimizando el impacto negativo que estos

puedan tener en los servicios TIC.

El protocolo de paso a produccion asegura la definicion y
gestion de los controles y mecanismos para alcanzar los
niveles requeridos de seguridad, mediante un escaneo de
vulnerabilidades y un pentesting que se realiza a las
aplicaciones nuevas. Adicionalmente, los productos de
software cuentan con las pruebas de seguridad minimas y su
esquema de desarrollo seguro es exigido en el anexo técnico
» de los contratos que son celebrados con firmas
Gestion de la o _ o
' ) especializadas en ingenieria de software.

calidad y seguridad

de los sistemas de . i 5

, B Los sistemas ya instalados cuentan con una programacion

informacion o ) .
de planes de trabajo orientados a garantizar la seguridad y la

calidad.

El grupo de seguridad trabaja en la definiciéon de un esquema
de auditoria viable y estandar a todos los sistemas de
informacioén, que permita hacer el mapeo de los camposy las
entidades que se pueden identificar como sensibles en ellos

y como deberia ser la correspondencia en su auditoria.

Fuente. Elaboracion propia.

6.5 Servicios Tecnologicos

Este dominio se encarga de la administracion de la infraestructura tecnolégica que
soporta los sistemas y servicios de informacion del Ministerio. Esta infraestructura esta

acorde al tamano y necesidades de la entidad y responde de forma segura ante las
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demandas de los usuarios para alcanzar los objetivos especificos y las metas
marcadas, garantizando la disponibilidad de los servicios y eficiencia en los procesos.
En seguida se hace un analisis de la situacion actual de la entidad bajo el dominio de
servicios tecnoldgicos, que incluye los ambitos de arquitectura, operacion, soporte y

gestion de la calidad, y seguridad.

Tabla 13.Estado Actual de los Servicios Tecnoldgicos

CAmbito | Situacién Actusl 2022

El Ministerio de Educacién cuenta con el directorio de servicios
tecnoldgicos (Configuration Managment Database CMDB), donde

se recopilan los elementos a nivel de infraestructura y aplicaciones.

La gestidn de servicios tecnoldgicos se alinea con las mejores
practicas de ITIL y se tienen documentados e implementados
catorce procedimientos. El catdlogo de servicios tecnoldgicos se
encuentra actualizado, tanto en el inventario como en su

documentacién.

) Dentro de su arquitectura de Servicios tecnolégicos el ministerio
Arquitectura de ) )
o cuenta con los elementos necesarios para poder realizar el
Servicios
. intercambio de informacion entre las areas de la institucion y las
tecnoldgicos )
entidades externas.

La administracién de servicios tecnoldgicos esta centralizada por
parte de la Oficina de Tecnologia y Sistemas de Informacién - OTSI.
Esta gestion se adelanta a través de contratos de conectividad, nube
privada, administracién global de servicios de Tecnologias de
Informacién, comunicaciones e interventoria, asegurando su
administracion, soporte, mantenimiento y disponibilidad. Asi
mismo, la OTSI y su equipo de apoyo a la supervision realiza
seguimiento al cumplimiento de las acciones contractuales

mediante la evaluacién y seguimiento a la interventoria.

El MinEducacion por medio de su proceso de gestidon de servicios

) TIC mantiene documentadas e implementadas las mejores
Operacion de ) ) )
o practicas de ITIL (information Technology Infrastructure Library -
Servicios . )
o Biblioteca de Infraestructura de Tecnologias de Informacion) para
Tecnoldgicos » o
asegurar la operacion de sus servicios.
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Con relacion a la categoria de infraestructura del MinEducacion,
dentro de sus iniciativas de transformacién, ha evolucionado de un
marco tradicional pasando por lo convergente hasta llegar a la
hiperconvergencia, ya que cuenta con un datacenter definido por
software donde la infraestructura principal es un virtualizador
VMware detras del cual existen nodos totalmente agndsticos. Esta
arquitectura facilita su expansién o contraccion de acuerdo con las

necesidades de la entidad.

Referente a la conectividad, el MinEducacién dispone de una
infraestructura propia y su debida administracion con canales
redundantes para el manejo de correo y salida a internet. Fibra
oscura gue une los dos datacenter de la entidad, garantizando de

esta manera alta disponibilidad de los servicios.

La implementacién de mejores practicas para la prestacién de los
servicios tecnolégicos es otro de los aspectos tenidos en cuenta en
el analisis de la situacion actual. A partir de la adopcion de ITIL V3.
Como marco de referencia para la operacion y definicion de sus
procedimientos implementados se hace uso de la suite de CA, que
se convierte en la hoja de ruta para la interventoria y el Operador

En la herramienta CA se encuentran configurados los
procedimientos de gestion de incidentes, solicitudes, problemas,
configuracioén, gestién de cambios, disponibilidad y capacidad de
servicios. De igual manera, el proceso de proyectos se alinea con las
mejores practicas para su gestion mediante el uso de la

metodologia del PMI.

Para garantizar la prestacion, continuidad y disponibilidad de los
servicios Tecnoldgicos, la capacidad de atencién y la resolucién de
incidentes para la continuidad de la operacién, el MinEducacién
cuenta con un contrato cuyo objeto es la operacidn global de todos
los servicios TIC del Ministerio de Educacion Nacional, necesarios
para soportar sus procesos y asegurar la continuidad en la operacion

TIl, disponibilidad e integridad en la prestaciéon de los servicios.
En esta misma linea, se implementd el plan de mantenimiento

preventivo a los elementos tecnoldgicos del Ministerio de

Educacion Nacional, que incluye el cronograma, el informe final del
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Gestion de la calidad
y seguridad de los

servicios tecnolégicos

plan de mantenimiento a equipos, mantenimiento de racks de

datos y aires acondicionados.

En cuanto al alojamiento de los sistemas de informacion el
MinEducacion cuenta con el 95% de sus sistemas en infraestructura
propia, los cuales operan con informacién critica y sensible. El

restante 5% se esta viabilizando para su disponibilidad en la nube.

La Oficina de Tecnologia y Sistemas de Informacién ha definido el
procedimiento para la restauracion de la configuracion de los
equipos de la infraestructura tecnoldgica tanto para maquinas
virtuales como para equipos de usuario final. Ademas, ha efectuado
un analisis de vulnerabilidades y pruebas de penetracion de la
infraestructura tecnoldgica y servicios, que permita identificar y
tratar los riesgos que pueden comprometer la seguridad
informatica o afectar la prestacién de un servicio de Tecnologias de
Informacién. A partir de este analisis se debe gestionar en el
componente de seguridad y privacidad de la informaciéon, los
riesgos asociados al acceso, trazabilidad, modificacion o pérdida de
informacién que atenten contra la disponibilidad, integridad y

confidencialidad de la informacién.

La estrategia para disponer de ambientes separados estd acorde
con los lineamientos de buenas practicas. La entidad cuenta con
ambientes para desarrollo, certificacion y producciéon tanto para

aplicaciones como bases de datos.

A través del Sistema de Gestion de Seguridad de la Informacién, se
han implementado los controles de seguridad informatica para
gestionar los riesgos que atenten contra la disponibilidad,
integridad y confidencialidad de la informacién e infraestructura del

Ministerio de Educacién Nacional.

Fuente. Elaboracion propia.

Intervenciéon sistemas de informacion en el 2022: La Oficina de Tecnologia vy

Sistemas de Informacion ha desarrollado servicios de informacion a fin de fortalecer

los procesos institucionales. El tipo de solucion que se realizd sobre cada uno de estos

servicios para el 2022, se relacionan a continuacion:
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Tabla 14.Plan de intervencion de servicios de informacion 2022

2

4

Tipo de

solucion

Evolutivo

Evolutivo

Evolutivo

Evolutivo

Servicio de
informacion

Legalizacion

€S

CRM

Registro

calificado

Gestion de

pares

Descripcion

Evolucionar el servicio de
informacién Legalizaciones
con fines de articulaciéon
con el SCDEA de forma tal
que, se incremente la
automatizacion de la
cadena de proceso que
soporta la soluciéon de TI.

Asi mismo, es necesario
evolucionar, adaptar vy
estabilizar el sistema para
alinearlo a las necesidades

del Ministerio.

Evolucionar el servicio de
informacién CRM con fines
de articulacion con el
SGDEA de forma tal que, se
incremente la
automatizacion de la
cadena de proceso que

soporta la solucién de TI.

Evolucionar el sistema e
Implementar la integracion
con el nuevo sistema de
gestion de actos
administrativos y con el
SGDEA

conformacioén del

para la

expediente electrénico.

Evolucionar el servicio de
informacioén Registro de
pares con fines de
articulaciéon con el SGDEA

de forma tal que, se

Acciones 2022

Se estabilizé y evoluciond
el servicio de informacion
conforme las necesidades

priorizadas por la entidad.

Se evoluciond la primera
fase con relacion a la
capacidad de articulacion

del CRM con el SGDEA.

Se evoluciond el servicio
de informacién desde las
necesidades  priorizadas

por la entidad.

Se generd la construccion
y de la solucién de gestion
de pares. Sin embargo, se

requiere de una segunda
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Evolutivo

Evolutivo

Evolutivo

Convalida

basica

Convalida
Educaciéon

Superior

SGDEA

incremente la
automatizacion de la
cadena de proceso que

soporta la solucién de TI.

Evolucionar el sistema e
Implementar la integracion
con el nuevo sistema de
gestion de actos
administrativos y con el
SGDEA para la
conformacion del

expediente electronico.

Evolucionar el sistema e
Implementar la integracion
con el nuevo sistema de
gestion de actos
administrativos y con el
SGDEA para la
conformacion del

expediente electrénico.

Evolucionar el servicio de
informacién SGDEA con
fines de articulacion con la
solucién de Tl porta firma
asegurando asi el acceso y
uso de la firma electrénica
para la producciéon
documental derivada del

SGDEA.

fase para evolucionar a la

articulacion con el SGDEA.

Se evoluciond la solucién
de TI. Sin embargo, se
requiere de una segunda
fase para evolucionar a la

articulacion con el SGDEA.

Se evoluciond la solucién
de TI. Sin embargo, se
requiere de una segunda
fase para evolucionar a la

articulacion con el SGDEA.

Se estabilizé la solucion de
Tl y evolucioné segun las
necesidades de la entidad.
Necesidades priorizadas

por el area funcional.
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Evolutivo Sistema

Maestro

Evolutivo  Sistema
Matriculas -

SIMAT

Nuevo Registro de
solicitud de
matricula en

linea

nologias de la Informacién

Evolucionar el sistema de
informacién para proveer
vacantes de docentes
desde un Banco de Hojas
de Vida

Excelencia).

(Banco de la

Garantizando
la seleccion de las vacantes
definitivas de forma agil y
oportuna con los mejores
aspirantes a través de unos

criterios claros de seleccion.

Evolucionar el sistema de
informacion en sus
procesos de inscripcién y
promocioén para la
matricula oficial y no oficial

del pais.

Nuevo servicio que permite
el registro y tramite de
inscripciones de matricula
en linea para el
viceministerio de

preescolar, basica y media.

fueron atendidos bajo la iniciativa de fabrica de software:

Tabla 15.Plan de intervencion de servicios de informacion 2022

Servicio de

Tipo de

solucion

Evolutivo SIPTAII

Se fortalecié el servicio de
informacién en términos
de estabilizacion \Y%
evolucion de las
funcionalidades
priorizadas para
incrementar las
capacidades de acceso a la
informacién y gestidon
necesaria para los usuarios

finales.

Se fortalecio y estabilizé el
servicio segun las
necesidades de la entidad
y acorde a las prioridades
establecidas por el area

funcional.

Nuevo servicio que se
articula con el Sistema de
Matricula SIMAT para el
proceso de inscripciéon de

matricula.

Asi mismo, para la vigencia 2022, la intervencién incluyé los siguientes servicios que

Descripcién

informacion

Evolucionar el servicio de informaciéon que

apoya la gestion del programa todos a aprender,

el cual ha evolucionado su forma de operar

generando asi la necesidad de alinear el sistema

a las necesidades del negocio.
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Evolutivo Supérate con Evolucionar el servicio de informacion

el saber

Evolutivo SIPI

parametrizable que permita con calidad y
monitoreo la aplicaciéon de las pruebas supérate.
Estas pruebas se aplicaran a nivel nacional para
los grados 3, 5 7, 9 y 1 para las areas
matematicas, lenguaje, ciencias sociales,
ciencias naturales, competencias ciudadanas e
inglés; se realizara en tres etapas: clasificatoria,

semifinal y final.

Es necesario que la solucion provea un escenario
online y offline, este Ultimo para zonas sin
conectividad. Asi mismo, resulta necesario que
la solucién se articule con SIMAT para obtener la
caracterizacion del estudiante, asi como de los

establecimientos educativos a la que pertenece.

Evolucionar el Sistema de Informacion de
Primera Infancia — SIPI, el cual permite realizar el
registro de los nifos y nifas que fueron
atendidos desde el aflo 2008, hasta el ano 2013,
en el Programa de Atencién Integral a la
Primera Infancia — PAIPI y actualmente tiene
dos modulos activos: el registro del talento
humano involucrado con la atencidn a la
primera infancia y que han participado de
procesos de formacion y el Registro Unico de
Prestadores de Educacion Inicial (RUPEI), el cual
permite el registro e inscripcion de los
prestadores y sus sedes, donde se presta el
servicio de educacion inicial dirigido a nifas y

ninos entre O y menores de 6 anos
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Evolutivo SSDIPI

Evolutivo Escuela de

secretarias

Evolutivo SIA3

Evolutivo SIUCE

Evolucionar el Sistemma de Seguimiento al
Desarrollo Integral de la Primera Infancia -
SSDIPI, para permitir registrar las entidades y los
procesos de formacioén, asi como también,
registrar el talento humano que participe en
dichos procesos de cualificacién, con el fin de
hacer el seguimiento a la formacion vy
cualificacion del talento humano que atiende a

la primera infancia.

Evolucionar en la plataforma de Escuela Virtual
de Secretarias de Educacion establecidos en la
estrategia de fortalecimiento territorial, cuyo
objetivo es el de disponer actividades en la
virtualidad que favorezcan el fortalecimiento de
las capacidades de los equipos de las Secretarias
de Educacién Certificadas (SEC) y afiancen un
nuevo canal de comunicacién entre estas y el
MEN.

Evolucionar en la solucién de Tl dedicada a la
gestion y control de acceso de los servicios de
informacién, la cual requiere ser robustecida
para asegurar su desempefo y correcto

funcionamiento.

Fortalecer y evolucionar la herramienta que
apoya la identificacion, registro y seguimiento
de los casos de acoso, violencia escolar y de
vulneracion de derechos sexuales vy
reproductivos, dando cumplimiento a la ley 1620
de 2013 donde se crea el Sistema Nacional de
Convivencia Escolar y Formacion para el
Ejercicio de los Derechos Humanos, Ia
Educacion para la Sexualidad y la Prevencion y

Mitigacion de la Violencia Escolar
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8 Nuevo

Fuente. Elaboracion propia

Tejido Implementacién de un nuevo servicio que

Maestro permita manejar las necesidades de docentes

por perfil para cada una de las instituciones

educativas del pais.

6.6 Uso y apropiacion de la tecnologia

El MEN adelanta actividades para fortalecer el talento digital y adopcién de buenas

practicas de las herramientas de trabajo colaborativas y de cuarta revolucion

industrial - 4RI, para mejorar la productividad, la toma de decisiones, la participacion

y la eficiencia en la prestacion de los servicios. En seguida se hace un analisis de la

situacion actual desde los dmbitos de este dominio.

Tabla 16.Uso y apropiacion de la tecnologia

m Situacién Actual 2022

Estrategia para el

Uso Y

Apropiacion

la

La Estrategia del Uso y la Apropiaciéon de Tecnologias de
Informacién (Anexo 4) busca afianzar la cultura digital de los
grupos de interés de la entidad y apoya la transformacion
digital que lidera la Oficina de Tecnologia y Sistemas de
Informacion. Asi mismo, se desarrollan actividades
referentes a la movilizacion de los usuarios internos hacia la
adopcidon de los proyectos de Tecnologia de la Informacién y
el desarrollo de competencias internas requeridas para

aumentar las capacidades de Tecnologias de Informacion.

El Ministerio de Educacion Nacional cuenta con una matriz
de caracterizaciéon supervisada por la Subdireccién de
Desarrollo Organizacional - SDO, que identifica, clasifica y
prioriza los grupos de interés involucrados e impactados por

los proyectos de Tl (Ver anexo 3) y asegura su participacion y
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compromiso de estos proyectos para todos los procesos de la
entidad que incorporan componentes de Tl a nivel de toda la

organizacion.

El Plan de Transformacioén Digital (Anexo 1) incluye un plan
de formacidén para desarrollar competencias en la
apropiacion de tecnologias de 4RI que apoyan los procesos
del ministerio e incluye las practicas, procedimientos,

recursos y herramientas necesarias.

Como parte de la Estrategia del Uso y la apropiacion de Tl, el
Ministerio de Educacion ha adoptado un modelo de gestion
del cambioincluido en el Plan de Transformaciéon Digital bajo
5 .~ lametodologia ADKAR, basado en 5 pasos: conciencia, deseo,
Gestion del Cambio o N )
) conocimiento, habilidad y reforzamiento, soportada en la
de Tecnologias de _
5 estrategia Campeones TI. De esta forma, se busca la
Informacion o » i i
planificacion de la gestion del cambio que permita promover
el uso y la apropiacién de conocimiento en herramientas
tecnoldgicas actuales o emergentes de las cuales se dispone
en la entidad.
A través de los indicadores para el monitoreo y la evaluacién
Medicion de de la estrategia del uso y la apropiacién de Tecnologias de
Resultadosde Usoy Informacién en la entidad, se establecen las acciones de
Apropiacion mejora continua a partir de su andlisis para fortalecer la
cultura digital y satisfacer las necesidades de los usuarios.

Fuente. Elaboracion propia.

A partir del ejercicio realizado por el equipo de transformacién digital, se pudo
establecer que a noviembre de 2021 el nivel de madurez digital en el MinEducacion es
3, que corresponde a un nivel donde la vision digital propuesta por la entidad se

encuentra en un proceso de implementacion.
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La siguiente ilustracion muestra la valoracion en cada una de las dimensiones que se
cuantifican mediante la herramienta de medicidon y priorizacion Digital Shift
suministrada por MIinTIC. En ella se evidencia el crecimiento que en materia de

transformacioén digital ha logrado el MinEducacion en esta vigencia.

llustracién 2.Indice de Madurez Digital 20221

Personasy Procesos de 2 Tecnologia e
Fecha ot h Digitales y e Madurez
Cultura Digital la Entidad Analytics Digital Digital
1/12/2020 2 2 2 2 2

24/11/2021

Fuente. Elaboracion propia.

El nivel 3 — Implementando la visién digital: Indica que existe al interior del
MinEducacion un proceso en curso para transformarse de un modelo tradicional a
uno digital, cuenta con una visién digital e iniciativas de transformacién digital
implementadas y aplicadas a las actividades diarias, donde estéd presente la cultura
digital. Para mayor detalle consultar el Anexo 1. Plan de Transformacién Digital

MinEducacion.

6.7 Estado de los proyectos al 2022.

A continuacion, se describen los avances de cada uno de los proyectos de Tl

ejecutados en el 2022:

i) Implementacion de la Politica de Gobierno Digital - PGD

Teniendo en cuenta que la Politica de Gobierno Digital es el eje fundamental para
alcanzar la transformacién digital, el MinEducacién adelanta acciones tendientes a
alcanzar este fin a través de la formulacion del plan de cierre brechas, la integracion a
los Servicios Ciudadanos Digitales (Carpeta ciudadana e interoperabilidad X-Road) y
la implementacion del Plan de Transformacién Digital. A continuacion, los logros
obtenidos:

e Diagnostico de implementacion de la politicay plan de cierre de brechas: esta

accioén tiene lugar a partir del gjercicio de autodiagndstico con el instrumento
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dispuesto por MinTIC, los resultados del Formulario Unico Reporte al Avance

de la Gestion - FURAG de la vigencia 2021.

Con base en los resultados de los instrumentos mencionados y las recomendaciones
asociadas alavance en la implementacién de la PGD, se realiza la formulacién del Plan
de Cierre de Brechas que incluye el proceso de apertura, mejora y uso de datos
abiertos, el intercambio de informacidn con otras entidades, la implementacién del
Modelo de Referencia de Arquitectura Empresarial, del Sistema de Gestidn de
Seguridad de la Informacion - SGSI y la ampliacion del nidmero de trédmites y servicios

en linea y parcialmente del MinEducacion.

El seguimiento a las acciones definidas en el Plan de cierre de Brechas se realiza
mediante reuniones que cuentan con la participacion de los diferentes lideres de |la
Oficina de Tecnologia y Sistemas de Informacion y posteriormente se presenta el

Informe correspondiente.

e Interoperabilidad: actualmente se tiene el intercambio de informacidn a través
de X-ROAD con el Ministerio de Relaciones Exteriores, el Departamento de
Prosperidad Social, la Agencia Nacional Digital, el Servicio Nacional de
Aprendizaje, la Caja De Retiro de Las Fuerzas Militares, el Ministerio de
Transporte, el Registro Unico Nacional de Transito y el Departamento de

Prosperidad Social.

e Para el servicio de Carpeta Ciudadana Digital — CCD: se ha incorporado el
tramite de legalizaciones de titulos de Educacién Superior - ES, para los
ciudadanos que adelantan estudios o trabajan en el exterior. Ademas, se estan
llevando a cabo las acciones para disponer los tramites de convalidaciones de
titulos de educaciéon superior y de convalidaciones de Preescolar, Basica y
Media.

e Transformacién Digital: el MinEducacién avanza en iniciativas relacionadas
con la transformacién digital de la entidad en los tres pilares: personas,
procesos y tecnologia. Es asi como se han implementado y se tienen en

ejecucion proyectos donde el uso de tecnologias actuales y emergentes

toman parte del proceso. La siguiente ilustracion presenta estas iniciativas:
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llustracion 3.Proyectos de Transformacion digital con el uso de herramientas de 4RI en el
MinEducacion

Implementacién de la o
plataforma CRM para Personas Capacitacion y
la gestion del - divulgacién en la
relacionamiento. Entidad.

POWER BI
Eliminar actividades
mondtonas en los
sistemas.
X-ROAD RPA ICR/OCR
BLOCKCHAIN DATOS.GOV.CO
conjuntos datos
BPMN directamente de las
Establecer la red de . fuentes

validacidn de titulos. (Automatizacion).

Implementacién de
la plataforma Xroad
para la
interoperabilidad.

Optimizacion de sistemas y proceso
por medio de BPMS Y BPMN.
Divulgacion de la notacién a la
Entidad.

Fuente. Elaboracion propia

Los detalles de los proyectos mencionados en la anterior ilustracion pueden ser

consultados en el Plan de Transformacién Digital del MinEducaciéon (Anexo 1).

i) Implementacién del Plan de Seguridad y Privacidad de la Informacion

Para la vigencia 2022 se avanz6 en el autodiagnoéstico del modelo de seguridad, que
permite conocer las mejoras realizadas durante la vigencia 2021y los puntos a reforzar,
Ademas, se abrieron espacios de sensibilizacién de las politicas de seguridad de la
informacién para los colaboradores del MinEducaciéon, a través de los medios
dispuestos como Radio MEN y Pregonero. De igual forma, se realizaron mesas de
trabajo para la actualizaciéon de los activos de informacién en el Sistema Integrado de
Gestion - SIG, por parte de los enlaces de cada area y se continUa con la identificacion
de riesgos para los activos de valor alto. Por ultimo, se evalué el cumplimiento de la
resolucion 500 de 2020, con la ejecucién de los controles definidos en el instrumento
del Modelo de Seguridad y Privacidad de la Informaciéon — MSPI. Evaluaciéon del

cumplimiento cuanto fue el valor obtenido.

e CSIRT: Desde el ano 2020 se inicid la creacion del equipo de Respuesta ante
Emergencias Informaticas (CSIRT - Computer Security Incident Response

Team) el cual surge con el fin de coordinar y apoyar a las Entidades Adscritas
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vy Vinculadas — EAV en la preparacién y respuesta ante eventos e incidentes de
ciberseguridad que se presenten, asicomo aportar a una gestién activa de las
ciber amenazas que puedan afectar a las instituciones que lo conforman o

gue sean de su interés.

En la vigencia 2022 se presenta el analisis del nivel de madurez del CSIRT Educacion

al finalizar las intervenciones realizadas, con el propésito de evidenciar el avance del

sistema desde su implementacion en el 2021. Este anadlisis se realiza a través de la

herramienta de autoevaluacidén de ENISA.CSIRT, la cual evalda la madurez de un

equipo en términos de cuarenta y cuatro (44) parametros del Modelo de Madurez

para la Gestidén de Incidentes de Seguridad - SIM3. Este modelo también es la base del

esquema de certificacion de Tl (Trusted Introducer) que entrega TF-CSIRT (Task Force

on Computer Security Incidents Response Teams) y FIRST (Forum of Incident

Response and Security Teams) para el proceso de membresia.

iii) Implementacion de la arquitectura empresarial del sector educacion (RENE)

Registro Nacional de Educacién — RENE: Tiene como visidon fortalecer la
gestion y mejorar los resultados del servicio educativo, en todos los niveles del
sistema. La fase | del proyecto RENE fue desarrollada entre las vigencias 2015
y 2019. El Registro Nacional de Educaciéon estd conformado por los siguientes

segmentos:

- Soluciones de Gestion Educativa y Administrativa (SGEA) de los
Establecimientos e Instituciones Educativas en todos los niveles, iniciando
en primera infancia, Educacién Primaria, Basica y Media - EPBM,
Educacion Superior — ES y la planificacién territorial en las Secretarias de
Educacion - SE.

- Servicios Integrados: Servicios para los ciudadanos y entidades con datos
abiertos que permite al Ministerio de Educacién Nacional, Sector
Educacion, Territorio y Ciudadania obtener informaciéon de manera
oportunay de alta calidad.

- Los Registros Unicos para la provision de servicios a los distintos actores
del Sector Educativo y Territorio: Establecimientos Educativos - EE,
Instituciones de Educacion Superior - |ES, Instituciones de Formacion para
el Trabajoy el Desarrollo Humano — ETDH y Secretarias de Educacion - ES.
- Sistemas de Informacion del Servicio Educativo (Operados por el
Ministerio): Integracidén de los sistemas de Informacién Misionales del

Servicio Educativo (por ejemplo, Matricula, Desercion, entre otros) para
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facilitar el reporte de la informacién del servicio educativo en forma
automatica.
Implementaciéon y transformacidn del sector: la Fase |l se desarrollé de forma
gradual entre las vigencias 2019 y 2022 con una meta del 45% obteniendo los

siguientes resultados principales:

- Implementacion de Registros Unicos de Instituciones de Educacion
Superior, Programas de Educacion Superior, Registro Unicos de Personas
con caracterizacion para Personal Administrativo y Pares Académicos.

- Renovacién total de las plataformas para la recepcion de solicitudes y
gestion de los tramites de Convalidaciones de Educacion Superior, Nuevo
SACES (Registro Calificado de Programas de Educacién Superior).

- Renovacién de la plataforma para Gestion de Pares Académicos.

- Implementacion de la estrategia transversal de integracion con fuentes
externas donde se implemento la verificacién de datos de identificacion
con Registraduria Nacional del Estado Civil - RNEC, y la caracterizacién con
el Registro Unico de Victimas. En planeaciéon la integraciéon con el

Ministerio de Salud.

Fortalecimiento de los servicios de informacion existentes y construccion

de nuevos servicios

SACES - CNA: Sistema de Aseguramiento de la Calidad en Educacién Superior
(SACES) - Consejo Nacional de Acreditacion (CNA). Renovacién de la
plataforma tecnoldgica para soportar el trdamite de Acreditacion de alta
calidad para Instituciones y Programas de Educacién Superior. La nueva
plataforma va a automatizar la recepcién de solicitudes de Acreditacion de
Alta Calidad realizadas por parte de las Instituciones de Educacién Superior, y
su gestion al interior del Ministerio y del CNA. Con la nueva plataforma el
registro de las solicitudes y su gestidon se realizard 100% en linea, las
Instituciones de Educacion Superior podran hacer seguimiento 100% en linea
del avance de sus solicitudes. En la Fase 1 se incluye: - Analisis de los
requerimientos técnicos, las integraciones y los procesos (As-Is) previamente
definidos para el sistema de informacién SACES que son objeto de
automatizacion. - Estimacion y priorizacidén de los requisitos, asi como los
procesos para la implementacion del producto a bajo nivel del modelo en
desarrollo. - Levantamiento de informacion relacionada con el fin de visibilizar

procesos, flujos de trabajo e integracion y articulacién con el MDM.
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Convalidaciéon de Educaciéon Superior: es uno de los proyectos para el cual se
ha generado una nueva solucién que permite agilizar los tiempos con los
cuales se atienden las solicitudes de los ciudadanos. Esta solucion es
soportada por un sistema de informacidon que permite que el tramite se
realice digitalmente, mejorando la experiencia del ciudadano al contar con
indicaciones precisas respecto a lo requerido y simplificando los pasos que el
solicitante debe realizar para completar su tramite. Para el 2022 se evolucioné
la soluciéon de TI. Sin embargo, se requiere de una segunda fase para
evolucionar a la articulacion con el Sistema de Gestiéon de Documentos

Electrénicos de Archivo.

SIMAT: Sistema de gestion de la matricula de los estudiantes de instituciones
oficiales que facilita la inscripcién de alumnos nuevos, el registro y la
actualizacion de los datos existentes de un alumno. Adicionalmente como
apoyo a la matricula se tiene el registro y consulta de las instituciones, la
creacion de Sedes, jornadas, grados y grupos y el manejo de las novedades
relacionadas con estas, permitiendo la actualizacidn de su informacidn
cuando sea necesario. Para el 2022 se incrementd la capacidad funcional del
servicio de informacién a partir de la creacién del moédulo de anexo 10 para la

gestion de infraestructura de los establecimientos educativos.

Pasarela de pagos: Se implementd la nueva pasarela de pagos del Ministerio
de Educacioén, que amplia la recepcién de pagos 100% en linea desde todas
las tarjetas débito de Colombia y dos de las principales tarjetas de crédito con
franquicias a nivel internacional. La nueva pasarela de pagos permite también
la recepcion de pagos por cupdn en la ventanilla del banco autorizado o
corresponsales bancarios, esto con el fin de poder atender los casos
excepcionales de Convalidantes que no tengan acceso a los otros medios de
pago. Esta pasarela de pagos estd integrada con diferentes opciones de pago

para los tramites del Ministerio de Educacién Nacional.

Gestion Documental: Consultoria para el diagnostico, y disefo detallado para
la implementacion del Modelo de Gestion Documental de Archivo (MGDA) y
la definicion de requisitos para el Sistema de Gestiéon de Documentos

Electréonicos de Archivo (SGDEA) basados en los lineamientos del Archivo
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General de la Nacidon y la normatividad vigente. Durante el 2022 se estabilizd

la solucidn de Tl y evoluciond segun las necesidades de la entidad.

SIUCE: Sistema de Informaciéon Unico de Convivencia Escolar. Plataforma
tecnolégica que sirve como insumo para la orientacion de politicas y
estrategias de convivencia escolar a partir de la identificaciéon, registro y
seguimiento de los casos de acoso, violencia escolar, consumo de sustancias
psicoactivas y de vulneracién de derechos sexuales y reproductivos que
afecten a los nifos, las niflas y adolescentes de las Instituciones Educativas.
Esta herramienta brindara claridad sobre las rutas de atencidon en caso de

vulneracion de derechos y sobre el papel que juegan las distintas entidades.

BPMS (Business Process Management Software): Es una herramienta de
automatizacion de software, que permite modelar y optimizar sus procesos,
facilitando los cambios de los sistemas de informacidén de forma eficaz,
apoyando las iniciativas adelantadas por el MinEducacién para su

transformacion digital a través del uso de plataformas estandar.

Registro Calificado: Consulta de certificados y actas de grado de titulos de
Educacion Superior. El Ministerio de Educacién autoriza el ingreso a |IES que
cuenten con personeria juridica y programas académicos con registro
calificado. Las IES publican los titulos de Educacién Superior y las actas de
grado. El sistema envia a los graduados las publicaciones. Los graduados
pueden compartir su informacién para ser verificada por terceras partes.
Durante el 2022 se evolucioné el servicio de informacion desde las

necesidades priorizadas por la entidad.

RNEC: Conceptualizar e implementar la estrategia transversal integracion
técnica para la consulta de datos de identificacion de estudiantes y
participantes del sector educacion con la Registraduria Nacional del Estado
Civil.

Observatorio de Trayectorias educativas (BigData): El proyecto tiene el
objetivo de permitir el seguimiento de los estudiantes matriculados en los
diferentes niveles educativos para obtener la informacion de seguimiento y

monitoreo de la trayectoria educativa desde la primera infancia hasta la
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educacién superior e incluye un sistema de seguimiento nifo a nino, al talento
humano, un observatorio laboral y un sistema de orientacién socio
ocupacional, entre otros. Todo esto, de una forma completa, continua y de
calidad, a través de estrategias para integrar los sistemas y tableros de

consulta que permitan avanzar hacia la estructuracién del Observatorio

Se tiene previsto para este proyecto el uso de BigData como herramienta
disruptiva para aprovechar el uso de técnicas analiticas avanzadas con
grandes conjuntos de datos estructurados, semiestructurados y no

estructurados que apoyen el logro del objetivo propuesto.

La divulgacion de estadisticas e indicadores claves, boletines y documentos
tematicos, y de experiencias nacionales e internacionales significativas se
realizard a través de un portal especifico para el Observatorio, el cual estara
alojado la sede electrénica del MinEducacién y serd una experiencia Unica en
la regién y en otros escenarios, aportando en la comprensién y apropiacion
del concepto de trayectorias y la construccién, seguimiento y evaluacion de

politicas publicas en educacion.

v) Implementacion del Plan de Fortalecimiento de Servicios Tecnologicos

Nodos de infraestructura: ampliacién en dos (2) nodos para la infraestructura de
aplicaciones, y reemplazo de ocho (8) nodos para bases de datos con mayor
almacenamiento con los cuales se refuerza la hiperconvergencia y se logra continuar
con el crecimiento y estabilizacién de la infraestructura tecnoldgica de acuerdo con

las proyecciones en la entidad.

Implementacion de la solucién de PAM (Pluggable Authentication Method): El
proceso de implementacion de dicha solucién permite tener el control y auditoria de
los accesos realizados por los administradores de bases de datos, aplicaciones y
sistemas operativos, ya que aumenta la seguridad con la validacion de las acciones
realizadas por cada frente. Adicionalmente, el sistema cuenta con acceso multifactor

gue confirma la identidad del administrador.

Mesa administrativa: implementacion de la mesa de ayuda de tecnologia con el

objetivo de unificar todas las mesas de ayuda para el MinEducacion.
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Service Desk de la gestidon de cambios: la herramienta tiene el propésito de simplificar
y tener un mayor control a los cambios ejecutados para la optimizacion y
estabilizacion de los servicios TIC.

Ejecucion del proyecto de nube privada lll: El proyecto tiene como objetivo asegurar

el crecimiento en almacenamientoy procesamiento de la infraestructura tecnolégica.

Ampliacién Datacenter: Las capacidades en el datacenter externo son ampliadas para

cumplir con los requerimientos en infraestructura.

Implementaciéon de VPN y escritorios virtuales: Implementacion de Redes Privadas
Virtuales seguras y doscientos (200) escritorios virtuales en la nube de Azure, con el

fin de lograr el aseguramiento para el trabajo en casa.

Migracion de servicios de correo electréonico prestados a las Secretarias de Educacion
a Office 365.

Estructuraciéon de la CMDB (Configuration Management DataBase): Estructuracion
de |la Base de datos de la gestidon de configuracidn para administrar y gestionar todos

los elementos de licenciamiento.

Control de acceso: Modernizacidén del control de acceso cumpliendo con altos
estandares de seguridad y control de la informacién de manera eficiente. Mediante el
acceso por reconocimiento facial se evita el contacto fisico y la manipulacion de los

dispositivos de control.

Infraestructura de almacenamiento y equipos de coémputo: compra de ocho (8)
nuevos nodos marca Lenovo para fortalecer la infraestructura de almacenamiento y
para la infraestructura de equipos se adquirieron doscientos quince (215) equipos de
computo tipo escritorioy setenta y cinco (75) portatiles destinados a los colaboradores

de la entidad.

Mantenimiento de equipos tecnolégicos: cumplimiento del plan de mantenimiento
de los equipos de computo (PC’s de Escritorio, Portatiles, Impresoras, Scanner,
Videobeams, etc.) previa confirmacion en el pregonero del Ministerio de Educacién

Nacional.
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Vi) Asistencia técnica en la evaluacién y viabilizacién de proyectos de las Secretarias
de Educacién para la estrategia de Conectividad Escolar en Instituciones Educativas
Oficiales

La prestaciéon del servicio de conectividad escolar se fundamenta en la infraestructura
tecnolégica de telecomunicaciones desplegada en el pais. Para el sector educacion,
la conectividad escolar se encuentra conformada por los alumnos del sector oficial
gue pueden usar Internet en la sede educativa como ayuda pedagdgica. Para brindar
este servicio se cuenta con la participacion de diferentes entidades estatales, que a

través de sus diferentes proyectos contribuyen para alcanzar la meta a nivel nacional:

e Desde el Ministerio de Educacién Nacional, con el programa de conectividad
escolar promovido desde la Oficina de Tecnologia y Sistemas de Informacién
con el apoyo de las Entidades Territoriales, se benefician las sedes educativas
oficiales haciendo uso de los recursos del Sistema General de Participaciones
(SGP) por medio de la contratacion de conectividad que realizan las mismas
Entidades Territoriales, previa aprobacién técnica del Ministerio de Educaciéon
Nacional.

e Desde la Direccién de Conectividad del Ministerio de Tecnologia de la
Informacién y las Comunicaciones con las estrategias desarrolladas a nivel
nacional, los proyectos comunitarios aprovechan la infraestructura de las
sedes educativas, en mayor parte en las zonas rurales. Algunas de estas
iniciativas son: Centros Digitales, Plan Nacional de Fibra Optica, Conectividad

de Alta Velocidad y Mdviles, entre otros.

e Desde las Entidades Territoriales, a través de la realizacién de proyectos con
recursos propios bajo mecanismos como Sistema General de Regalias o los
rectores de las sedes oficiales con recursos de los Fondos de Servicios

Educativos, los cuales son reportados al Ministerio de Educacion Nacional.

La contratacion del servicio de conectividad escolar en las diferentes sedes educativas
depende de las necesidades, estrategias y planes de desarrollo de los gobiernos
locales. Al ser un servicio recurrente, debe ser contratado por las Entidades
Territoriales Certificadas - ETC para cada vigencia, y los esfuerzos realizados estan
encaminados en la busqueda de brindar la mayor cobertura y beneficio posible a la
comunidad educativa, contribuyendo con el logro de las metas y objetivos propuestos

por el Gobierno Nacional.
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La Oficina de Tecnologia y Sistemas de Informacion realiza asistencia técnica a las
noventa y siete (97) Entidades Territoriales Certificadas en las diferentes fases de sus
proyectos de conectividad escolar, con el fin garantizar por medio de las Secretarias
de Educacion, la sostenibilidad y la calidad del servicio de conectividad de las Sedes

Educativas Oficiales.

Con la generacion, socializacion y aplicacion de los lineamientos de conectividad
escolar, las Secretarias de Educaciéon Certificadas pueden contratar la prestacion del
servicio de conectividad para beneficio de la comunidad educativa. La asistencia
técnica brindada acompafa las gestiones administrativas para que se establezcan las
obligaciones, condiciones y caracteristicas técnicas minimas requeridas en la

contratacion para los establecimientos educativos oficiales.

Durante el transcurso de la vigencia 2022, el Ministerio de Educacién Nacional ha
recibido para revisiéon y evaluacidn un total de ciento once (111) proyectos de
conectividad escolar, de los cuales ha emitido noventa y nueve (99) conceptos
técnicos; cinco (5) proyectos fueron cancelados por las entidades territoriales; han sido
viabilizados y materializados setenta y ocho (78) proyectos de sesenta y siete (67)
Secretarias de Educacion que impactan directamente el indicador de porcentaje de
matricula oficial con acceso a Internet. El indicador tuvo un comportamiento
ascendente mes a mes, alcanzando en el mes de julio de 2022 un porcentaje de

50.44% de matricula conectada.

La siguiente tabla presenta el comportamiento de las metas trazadas y asociadas con

la conectividad escolar 2019 — 2022 y una proyeccion a 2023.

Tabla 17.Metas asociadas a la Conectividad Escolar 2019 -2023

Meta 65 % 70 % 70 % 70 % 70 %

70,92 % 20,41 % 56.68 70,86 % 7713 %
55,63 % 18,15 % 38,26 % 48,79 % 47,57 %
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ETC 12,60 % 1,03 % 16,80 % 11,69 % 11,62 %

(\Vilanllel 2,70 % 1,22 % 1,63 % 10,38 % 17,94 %

Fuente. Elaboracion propia

Para el cierre de la vigencia 2022 y 2023, se estima sobrepasar la meta establecida del
70% de matricula oficial con acceso a Internet escolar segun el comportamiento de

los proyectos de las entidades estatales actualmente en ejecucion.

El principal cambio en conectividad escolar se evidencia con la entrada en operacion
de las sedes educativas oficiales beneficiadas por el proyecto Centros Digitales de
MinTIC. Estos centros se extenderan de manera progresiva en las instalaciones de las
sedes educativas con la entrada en operacién para la region A (COMCEL), acorde con
los avances del operador a cargo de la region B (UT Colombia Conecta ETB NET). De
esta forma se cumple con el desarrollo del proyecto en las fases de planeacion,
instalacién y puesta en servicio. Las fases posteriores de operaciéon y mantenimiento

estan proyectadas para el 2023.

vii) Implementacién del plan integral de acomparfiamiento a las entidades

adscritas y vinculadas en Ti

El Plan de Acompafnamiento Integral a las Entidades Adscritas y Vinculadas 2022 se
define a partir de los resultados del FURAG de la vigencia 2021 para la Politica de
Gobierno Digital y los resultados del formulario para el Autodiagnéstico del Modelo
de Seguridad y Privacidad de la Informacién — MSPI para la Politica de Seguridad
Digital. Ademas, la formulacién del plan incluye los antecedentes del ejercicio de
acompafamiento de la vigencia anterior y las resoluciones que requieren estricto

complimiento de las entidades por parte del Gobierno Nacional.

Como parte de las acciones definidas en el plan de acompafiamiento a las entidades,
se incluy6 el desarrollo de talleres y webinar virtuales orientados a cerrar las brechas

en la implementacién de las politicas de Gobierno y Seguridad para cada entidad.

En el caso de los talleres de asistencia técnica para las politicas de Gobierno Digital y
Seguridad Digital, se abordaron tematicas como: el Plan de Datos abiertos, el

Instrumento de Autoevaluacidn Requisitos del Nuevo MSPI, El Plan de Continuidad
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de Negocioy la proteccidon de la infraestructura tecnolégica de la entidad frente a un
ciberataque. Estos temas obedecieron a las solicitudes demandadas de algunas de
las entidades que requerian acompanamiento especifico sobre los mismos. Las
entidades atendidas mediante talleres fueron: Instituto Nacional para Sordos — INSOR,
Escuela Tecnoldgica Instituto Técnico Central — ETITC e Instituto Técnico Nacional de

Comercio Simon Rodriguez - INTENALCO.

De otra parte, en el desarrollo de las sesiones de webinar para fortalecer la
implementaciéon de las politicas de Gobierno y Seguridad Digital, se incluyeron temas
como: Retos de Ciberseguridad para Entidades de Educacion, Gobernanza de la
Seguridad Digital en Colombia, Implementacién de Servicios de Intercambio de
Informacién con X-Road, Servicios Ciudadanos Digitales — SCD desde la experiencia
del MEN y Gestiéon del Cambio como elemento de la transformacion digital. Estas
sesiones denominadas “Viernes de Webinar" contaron con la participacion de
profesionales expertos de la academia, del Ministerio de Educacidén y socios
estratégicos para cada tema, y los representantes de las once Entidades Adscritas y

Vinculadas al sector educacion.

Otro aspecto importante en el acompanamiento integral en la vigencia 2022 fue el
desarrollo del proyecto de implementaciéon de la intranet en las Entidades Adscritasy
Vinculadas. Debido a que siete de las once entidades no contaban con esta
plataforma, el Ministerio de Educacién Nacional a través de la Oficina de Tecnologia y
Sistemas de Informacioén, la Subdireccién de Desarrollo Organizacional y el apoyo de
la Universidad EAFIT, se desarrollé una plantilla con el gestor de contenido Drupal
para gque las entidades realizaran el proceso de instalacion y personalizacion del sitio
de acuerdo con sus necesidades. Con el proyecto se apoya el cumplimiento a una de
las metas del plan de Accién Sectorial que lidera la Subdireccién de Desarrollo

Organizacional.

6.8 Analisis Financiero

Los costos actuales (2022) de operaciéon y funcionamiento de la Oficina de Tecnologia

y Sistemas de informacioén se describen en el siguiente grafico:
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llustracion 4.Andlisis financiero

Servicios
Tecnoldgicos
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Fuente. Elaboracion propia.

Tabla 18.Costos de operacion de la Oficina de Tecnologia y Sistemas de Informacion

Servicios Tecnoldgicos: Inversion para propiciar el aumento en el nivel de
capacidad de infraestructura y disponibilidad del 99,9% de servicios de TI  $ 8.131.487.326,00

del Ministerio y del Sector Educacion.

Transformacién Digital: Inversion para implementar acciones de
transformacion digital pdblica en el Ministerio y el Sector Educacion, en
$1.102.637.271,00
aras de avanzar en la implementacién de la arquitectura empresarial del
sector educacion (Registro Nacional de Educaciéon — RENE), asi como en
la implementaciéon de la Politica de Gobierno Digital.
Servicios de Informacién: Inversion para mejorar la estabilizaciéon de los
sistemas de informacién y el desarrollo de capacidades de arquitectura

o ) » o ) 5 $ 4.693.908.817,00
de software de los servicios de informacién del Ministerio (de gestion y

misionales para el sector)

Asistencia Técnica: Inversion para realizar el acompafnamiento técnico en
Tl a usuarios y entidades del Sector, desde el marco de la implementacion

» ) o o $ 2.745.226.983,00
de la politica de Gobierno Digital en el sector y el seguimiento a la

conectividad de SE desde el Programa Conexion Total.

Operacion servicios TIC: Recursos de funcionamiento para soportar la

operaciéon TIC del Ministerio en los servicios de: Mesa de servicios, nube

18.330.762.909,00
privada, seguridad, conectividad. 3

Fuente. Elaboracion propia.
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7. Entendimiento Estratégico

El entendimiento estratégico estda definido a través del modelo operativo, las
necesidades de informaciéon y la alineacion de los objetivos estratégicos de
Tecnologias de la Informacion y las Comunicaciones - Tl con los objetivos estratégicos

institucionales.

7.1 Modelo operativo

El modelo operativo se enmarca en el Plan Estratégico Institucional. El modelo recoge
el proceso liderado para dialogar con todos los actores del sector educacion con el fin
de conocer sus necesidades y asi lograr mayor efectividad en las acciones y politicas

gue se formulen para el cuatrienio.

7.1.1 Mision Institucional

Liderar la formulaciéon, implementacion y evaluacion de politicas puUblicas educativas,
para cerrar las brechas que existen en la garantia del derecho a la educaciéon, y en la
prestaciéon de un servicio educativo con calidad, esto en el marco de la atenciéon
integral que reconoce e integra la diferencia, los territorios y sus contextos, para
permitir trayectorias educativas completas que impulsan el desarrollo integral de los

individuos y la sociedad.

7.1.2 Vision Institucional

En 2022, a partir del gran pacto por una educacidén con enfoque integral desde la
primera infancia y a lo largo de la vida, el Ministerio de Educacién Nacional habra
liderado con responsabilidad social y financiera, transformaciones estructurales en el
sistema educativo de Colombia dirigidas al mejoramiento progresivo de su capacidad
para generar condiciones y oportunidades que favorezcan el desarrollo pleno de las
personas y sus comunidades, soportado en el fortalecimiento de las capacidades
sectoriales y territoriales requeridas para garantizar el cierre de brechas de acceso,

permanenciay calidad en el entorno urbanoy, especialmente en el rural.
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7.1.3 Estructura del Sector Educacion

La prestacion del servicio educativo se estructura a lo largo del gobierno nacional y
regional (departamental, territorial, municipal y local). Siendo el nivel nacional o
central el responsable de la formulacion de politica, la financiacién, la regulacion del
servicio, la asignacién de recursos del Sistema General de Participaciones (SGP), la
asistencia técnica, el seguimientoy control, la evaluacién de resultadosy la inspeccion
y vigilancia. Por su parte, el nivel descentralizado asume la direccion, planificacion,

administracion y presta el servicio educativo en condiciones de equidad, eficiencia y

calidad®.

Con fundamento en lo anterior, se estructuran cuatro niveles educativos: Educacion
Inicial y Preescolar, Educacién Basica y Media, Educacién Superior y Educacién para
el Trabajo y el Desarrollo Humano (ETDH), donde intervienen diferentes actores y
partes interesadas, siendo el MinEducacion, el ente rector de la politica publica

educativa y cabeza del sector.

Se relacionan a continuacion las entidades que hacen parte del nivel central:

e Organos de Asesoria y Coordinacién Sectorial: Consejo Nacional de Educacion
Superior (CESU), el Consejo Nacional de Acreditacion (CNA), Comisién Nacional
Intersectorial de Aseguramiento de la Calidad de la Educacién (CONACES),
Comisiéon Pedagdgica Nacional de Comunidades Negras, Comités Regionales
de Educacién Superior (CRES), y Comision Nacional de Trabajo y Concertaciéon
de la Educacién para los Pueblos Indigenas.

e Fondos Especiales: Fondo Nacional de Prestaciones Sociales del Magisterio,
Fondo Especial de Créditos Educativos para Estudiantes de las Comunidades
Negras y Fondo Nacional de las Universidades Estatales de Colombia.

e Juntas, Foros y Comités: Junta Nacional de Educacién (JUNE), Foro Educativo
Nacional y Comité Nacional de Convivencia Escolar.

e Las Entidades Adscritas: Instituto Nacional para Ciegos (INCI), Instituto
Nacional para Sordos (INSOR), Escuela Tecnoldgica Instituto Técnico Central
(ETITC), Instituto Nacional de Formacién Técnica Profesional (INFOTEP) de San
Andrés y Providencia, Instituto Nacional de Formacién Técnica Profesional

(INFOTEP) de San Juan del César, Instituto Tolimense de Formacién Técnica

5 Plan estratégico Institucional MinEducacion 2019 -2022
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Profesional (ITFIP), Instituto Técnico Nacional de Comercio Simén Rodriguez

(INTENALCO) y la Unidad Administrativa Especial de Alimentacidén Escolar -
Alimentos para Aprender UAPA®,

e Las Entidades Vinculadas: Instituto Colombiano de Crédito Educativo y
Estudios Técnicos en el Exterior (ICETEX y el Fondo de Desarrollo de la

Educacion Superior (FODESEP).

A nivel descentralizado, las Entidades Territoriales Certificadas (ETC) o Secretarias de
Educacion Certificadas integran el gobierno regional y hacen parte de ellas, los
departamentos, distritos y municipios certificados, quienes ejercen la administracion
de la prestacion del servicio educativo en el territorio de su jurisdicciéon en los niveles
de educacién inicial, preescolar, basica y media a través de los establecimientos
educativos (EE). Las ETC departamentales responden por la prestacion del servicio
educativo de todos sus municipios no certificados. Actualmente, el sistema educativo
cuenta con 96 ETC.

Por su parte, las Instituciones de Educacién Superior (IES) son las entidades que

prestan el servicio publico de la educacidn superior en el territorio colombiano.

A nivel transversal, el Ministerio se articula con otros actores como el Departamento
Nacional de Planeacion (DNP), el Ministerio de Hacienda y Crédito Publico (MHCP), el
Instituto Colombiano de Bienestar Familiar (ICBF), el Ministerio de Trabajo (Min
Trabajd), el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC), el Ministerio de Salud, el Ministerio de Cultura, el Servicio Nacional de
Aprendizaje (SENA), Prosperidad Social (PS) y la Presidencia de la Republica. Asi
mismo, son actores relevantes la familia, los rectores, docentes, estudiantes y la

ciudadania en general.

En la siguiente figura se muestran los actores y partes interesadas del sector:

® |.a Unidad Administrativa Especial de Alimentacion Escolar - Alimentos para Aprender fue creada
mediante el articulo 189 de la ley 185 de 2019, como entidad adscrita al Ministerio de Educaciéon Nacional.
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llustracion 5.Actores Relevantes y Partes Interesadas del Sector Educativo
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Fuente. Elaboracion propia.

7.1.4 Estructura Organizacional

El MinEducacién estd conformado por siete oficinas que acogen los procesos de:
comunicaciones, cooperacion y asuntos internacionales, innovacidén educativa con
uso de nuevas tecnologias, asesoria de planeacién y finanzas, asesoria juridica, control
interno, tecnologia y sistemas de informacién. Ademds, cuenta con dos
viceministerios (procesos misionales) que incluyen: el Viceministerio de Preescolar,
Basica y Media, que abarca la gestion de los procesos concernientes a EPBM
(Educacion Preescolar, Basica y Media) y Pl (Primera Infancia), y por otro lado el
Viceministerio de Educacién Superior, que abarca la gestidén de la ES (Educacion
Superior). A la par, esta estructura organizacional cuenta con una Secretaria General,
encargada de procesos de atencion al ciudadano, gestiéon financiera, talento humano,
contratacion y gestion administrativa (procesos de apoyo), ademas de desarrollo
organizacional (proceso misional). A continuacion, es presentado el organigrama con
sus cambios respectivos aprobados bajo el decreto 5012 de 28 de diciembre de 2009

y el decreto 854 de marzo 23 de 2011.
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llustracion 6.0rganigrama Ministerio de Educacion Nacional
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Fuente. Decreto 5012 (2019) Decreto 854 (2011) Ministerio Educacion Nacional

7.1.5 Gestion de Servicios Tecnologias de Informacion y Comunicacion -
TIC

La caracterizacion del proceso Gestidon de Servicios TIC tiene como objetivo gestionar
los recursos de tecnologias de la informacién y las comunicaciones como un factor
estratégico generador de valor para la Entidad y el sector educacion, mediante la
adopcién del marco legal para el estado colombiano en materia de TIC, para de

facilitar a los usuarios el acceso, el uso eficiente y el aprovechamiento de las TIC.

El proceso de Gestidn incluye el disefio, la definicién o actualizacion de los planes y
servicios TIC, la aplicacion de la gestidon de los proyectos, la prestacion y operacion de
los servicios de Tecnologias de Informacioén, el marco legal, los mecanismos para el
seguimiento, el control y el mejoramiento de los servicios, que permiten su alineacion

con los diferentes procesos de la Entidad y del sector.

La siguiente ilustracion presenta el mapa de procesos del MinEducacion y en él se

identifica el proceso Gestidn de Servicios TIC junto con su objetivo.
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llustracion 7.Mapa de procesos MinEducacion

Proceso Estratégico.

Objetivo: Gestionar los recursos de
tecnologia de la informacion y las
comunicaciones como un factor estratégico
generador de valor para la Entidad y el
sector educacion, mediante la adopcion del
marco legal para el estado colombiano en
materia de TIC, con el fin de facilitar a los
usuarios el acceso, el uso eficiente y el
aprovechamiento de las TIC

OONC U0AQYy,
o

3
8

AL | GESTION DEL
| Atento o \

Fuente. Ministerio de Educacion, mapa de procesos.

7.2 Necesidades de Informacion

Las necesidades de informacién que son atendidas por la OTSI, de acuerdo con la

demanda de cada una de las areas de MinEducacion y son las siguientes:

Tabla 19.Necesidades de informacion atendidas por la Oficina de Tecnologia y Sistemas de
Informacion

Lo it oion

incrementéd la capacidad

) funcional del servicio de
Robustecer el sistema SIMAT a ) )
) ) ) o informacion a partir de la
Subdireccién de partir de la estabilizaciéon y nuevas )
1 ) ) ) creacion del médulo de anexo 10
acceso funcionalidades orientadas a )
) para la gestion de
atender el anexo diez (10). )
infraestructura de los

establecimientos educativos.

Se fortalecid el servicio de

informacién en términos de

Subdireccion de o »
estabilizacion y evolucion de las

recurso Robustecer el Sistema Maestro a ) ) o
) L funcionalidades priorizadas para
2> humano del partirdelaestabilizaciony nuevas )
) ) incrementar las capacidades de
sector funcionalidades. ) 5 5
acceso a lainformacion y gestion
necesaria para los usuarios
finales.
Subdireccién Fortalecer la soluciéon de recaudo Se fortalecieron desde el punto
financiera en linea, de modo que se de vista de estabilizaciéon las
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Lo i | cvoon

Programa Todo

& a Aprender
Subdireccién de
Cobertura

S Primera
Infancia

Direccion de
¢ Cobertura y
Equidad

Oficina de
Innovacién
7  Educativa con
Uso de Nuevas

Tecnologias

optimice experiencia de
usuario y se facilite la gestion
del

devoluciones.

interna proceso de

Robustecer el Sistema De
Informacién del Programa Todos
a Aprender

Agenda (SIPTA) a partir de la
estabilizacion y nuevas

funcionalidades.

Robustecer el Sistemma de

Seguimiento al Desarrollo
Integral de la Primera Infancia
(ssDiPIl)  a

estabilizacion y

partir  de la
nuevas

funcionalidades.

Robustecer el sistema de

Evaluacion Institucional y

Reporte Financiero para
Establecimientos Privados PBM
(EVI) a partir de la estabilizacion y

nuevas funcionalidades.

Las soluciones que conforman el
ecosistema de Colombia Aprende
se encuentran orientadas en
apoyar los procesos de enseflanza
y aprendizaje a través de servicios
personalizados, herramientas
digitales de apoyo, plataformas
educativas, redes de aprendizaje
y catdlogos y repositorios de
contenido. Lo anterior ha
implicado que se genere Ia
necesidad de intervencion sobre
la soluciobn de acceso para
Colombia Aprende denominada

CAS, de modo que esta sea

funcionalidades de la solucién de

pasarela de pagos.

Se dio inicio al fortalecimiento
del

desde el punto de vista de su

servicio de informacion
evolucion de forma tal que sus
capacidades de gestion se
alineen con las necesidades del

programa todos a aprender.

Se fortalecié el servicio de
informacién desde su evolucién
en cuanto a la articulacién con

SIMAT.

Se fortalecié el servicio de
informacién desde el punto de
vista de su evolucién de forma tal
gue sus capacidades de gestion
se alineen con las necesidades

de la entidad.

Se fortalecid el servicio de
informacién desde el punto de
vista de su estabilizacion de
forma tal que sus capacidades
de gestion se alineen con las

necesidades de la entidad.
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o Thver——Theconana L cuouion 202

Subdireccion de
Recursos
Humanos  del
sector

educativo

Subdireccién de

acceso

Oficina Asesora
de Planeacién y

Finanzas

Subdireccién de
Fomento de

Competencias

Direccién de la
Calidad para la
Educacion

Superior

fortalecida actualizada
conforme la imagen corporativa

del Ministerio.

Generar una solucién de TI
orientada a medir la necesidad
docente en el sector de

preescolar, basica y media.

Generar unasolucion de Tl para la
inscripcion y tramites de solicitud

de matricula en linea

Generar una solucién orientada a
desarrollar la capacidad de
interoperabilidad que permita el
intercambio de informacién con
entidades

otras publicas,

empresas Yy ciudadanos, en
cumplimiento a lo establecido en
el articulo 151 decreto 2106. (Ley
Anti tramite)

Sistema de

Unificado de

Robustecer el
Informacioén

Convivencia Escolar a partir de la

estabilizacion de las
funcionalidades de acceso
existentes.

Robustecer el sistema para

soportar el tramite de

convalidacion de titulos de
educacion superior obtenidos en
el exterior (convalida) a partir de
la  estabilizacion 'y nuevas

funcionalidades.

Generar una solucién de TI
orientada a procesos de gestion
integral de Pares Académicos de
IPS, del

registro  calificado,

Consejo Nacional de Acreditacion

Se generd la primera fase de
construccién del servicio de

informacion.

Se desplegd en producciéon el
SOLICITUD DE
MATRICULA EN LINEA

sistema

Se generd la estandarizaciéon y
personalizaciéon de servicios web
para exponer a través de XROAD
conforme las necesidades de
intercambio de informacion de

las entidades del estado.

Se fortalecid el servicio de
informacion SIUCE desde el
punto de vista de la
estabilizacion segun las
necesidades priorizadas por la

entidad.

Se fortalecid el servicio de
informacién desde el punto de
vista de  estabilizacion vy
evolucién para incrementar la

capacidad funcional.

Se entregd la primera version del
sistema modelado en la
plataforma BPMS (software de

gestion de procesos de negocio)
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o Thver——Thecosana " cuouion 202

e integrantes de las Salas de que el MEN tiene contratada

evaluacion de CONACES para dicho fin.

Fuente. Elaboracion propia

8. Modelo de Gestién de Tecnologia de Informacién

Este apartado consolida la vision general del Modelo de Gestion y Estrategia de
Tecnologias de Informacién, con base en el analisis de la situacién actual desde los
puntos objetivo del Marco de Referencia de Arquitectura Empresarial - MRAE vy las

rupturas estratégicas identificadas.
8.1. Estrategia de Tecnologias de Informacion

La Oficina de Tecnologia y Sistemas de Informacién genera lineamientos y politicas,
provee servicios de informacién y tecnologias de Informacion para sus grupos de
interés, con el fin de mejorar la participacion y la toma de decisiones basadas en datos,
promover la calidad de la educacidn, fomentar la integracién de la tecnologia en todo

el sector y aplicar buenas practicas y estandares asociados.

8.1.1 Definicion de los objetivos estratégicos de Tecnologias de

Informacion

La definicion de objetivos estratégicos se realizdé a partir de un ejercicio de
construccion colectiva, con el fin de realizar la planeacion de la Oficina de Tecnologia
y Sistemas de Informacién, de manera tal que posibilite la alineacidn de la estrategia
con la operaciéon, formulando la oferta de valor de la dependencia e identificando las
metas y desafios para el nuevo cuatrienio. En seguida se presentan los objetivos

estratégicos de Tl con su frente de trabajo:
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Tabla 20.0bjetivos estratégicos Tl - OETI

Objetivos estratégicos tecnologias de informacion - TI

Frent.e de Id OETI Objetivo estratégico
trabajo

Disefar, implementar y evolucionar la arquitectura y
gobierno de Tl en el Ministerio de Educacién Nacional

Estr i . S
st gteg a Y oETN para alinearlos con las estrategias institucionales y del
gobierno Tl >
sector educacion.
Fortalecer los servicios de informacion del MEN como
. columna vertebral y como parte de una politica de
Servicios de

informacion OETI2 modernizacion de la entidad y del sector, para brindar
mejores servicios a sus grupos de valor.

Modernizar y gestionar las capacidades de las
tecnologias de la informacion y las comunicaciones
(TIC) y alinearlas con las necesidades de la institucion

Q= y del sector por medio de la operacién estable y
. sostenible de los servicios de informacion.
Servicios
tecnologicos Garantizar la gestiéon de la capacidad y operacion de la
infraestructura tecnoldgica, para mantener
OETI4 disponibles los servicios tecnolégicos requeridos por

la entidad y el sector.

Asesorary apoyar a las entidades adscritas, vinculadas
y Secretarias de Educacion en la implementacion de

OETI5 estrategias de gobierno de Tl, servicios de informacion
y tecnolégicos para el mejoramiento permanente de
la gestion del sector educacion.

Fortalecimiento
sectorial en Tl

Fuente. Elaboracion propia
Los objetivos estratégicos tienen relacion con diferentes dominios del Marco de
Referencia de Arquitectura Empresarial - MRAE. En |la siguiente tabla se evidencia esta

relacién, asi como los proyectos que se derivan de ella:

Tabla 21.Relacion del MRAE, objetivos estratégicos de Tl y proyectos

Dominios MRAE - Objetivos estratégicos Tl y proyectos

Implementacion de la Politica

isefar, i PR.O1
OETIN. Disefar, implementar de Gobierno Digital,
y evolucionar la arquitectura i

) Implementacién del Plan de
y gobierno de Tl en el

Estrategia y o » PR. 02 Seguridad y Privacidad de la
) Ministerio de Educacion »
Gobiernode Tl ) ) Informacion.
Nacional para alinearlos con
. Implementacion de la
las estrategias institucionales
PR. 03 arquitectura empresarial del

y del sector educaciéon
sector educacion (RENE).
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Informacion \Y
Sistemas de

Informacién

Servicios

Tecnoldgicos

Fortalecimiento

sectorial en Tl

OETI2. Fortalecer los servicios
de informacion del MEN
como columna vertebral y
como parte de una politica
de modernizacion de la
entidad y del sector, para
brindar mejores servicios a
sus grupos de valor

OETI3.

gestionar las capacidades de

Modernizar y

las  tecnologias de la
informacioén y las
(me)y y

alinearlas con las

comunicaciones

necesidades de la institucién
y del sector por medio de la
operacion estable \Y
sostenible de los servicios de
informacion

OETI4. Garantizar la gestion
de la capacidad y operacion
de la infraestructura
tecnoldgica, para mantener
disponibles los servicios
tecnoldgicos requeridos por

la entidad y el sector

OETI5. Asesorar y apoyar a las
entidades adscritas,
vinculadas y Secretarias de
Educacion en la
implementacion de
estrategias de gobierno de Tl,
servicios de informacién vy
tecnoldgicos para

el mejoramiento
permanente de la gestion del

sector educacion.

Fuente. Elaboracion propia

PR. 04

PR. 05

PR. 06

PR.O7

Fortalecimiento de los
servicios de informacion

existentes Y nuevos

Implementacion del Plan de
Fortalecimiento de Servicios

Tecnoldgicos.

Asistencia técnica en |la
evaluaciéon y viabilizacion de
proyectos de las Secretarias
de Educacion para la
Conectividad Escolar en
Instituciones Educativas

Oficiales

Implementacion del plan
integral de acompafamiento
a las entidades adscritas y

vinculadas - EAV en TI
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8.1.2 Alineacidon de la estrategia de Tl con el Plan Sectorial

El Plan Estratégico Sectorial de Educacion se ha desarrollado metodoldgicamente a

partir de siete ejes estratégicos”:

e Bienestary equidad en el acceso a la educacion.

e Desarrollo integral de la primera infancia.

e Todos por una educacién de calidad.

e Masy mejor educacion en la Colombia rural.

¢ Agendade impulso a la educacion superior.

e Entornos escolares para la vida.

¢ Haciendo equipo para una mejor gestion educativa

De acuerdo con los ejes enunciados y los demas retos establecidos por el Sector, el

equipo de la OTSI, con la finalidad de lograr dinamizar aquellas variables claves para

el mejoramiento visible y significativo de la productividad y la competitividad, alinea

su planeacidn a través de los siguientes objetivos estratégicos de Tl sectoriales:

Tabla 22.0bjetivos estratégicos de Tl sectoriales

_ Objetivo sectorial Objetivo estratégico sectorial Ti

Mejorar la gestion y el
Ecosistema
calidad del

servicio y transparencia, con

desempefio del
Sectorial en
OSl1 un proceso de transformacion

cultural que articule las
dimensiones y los
componentes de la gestion

estratégica y operativa.

OESTI1. Desarrollar sinergias que faciliten la
formulacién de proyectos de Tl de acuerdo

con las necesidades del sector.

OESTI2. Promover el desarrollo de iniciativas
de Tl que permitan el cierre de brechas, para
impactar el mejoramiento de la calidad

educativa en el pais.

OESTI3. Impulsar la modernizaciéon
institucional por medio del fortalecimiento
de las competencias y habilidades del talento

humano en tecnologias de la 4RI.

OESTI4. Fomentar la generaciéon de

conocimiento para la construccién de
soluciones integrales que favorezcan el

desarrollo del sector.

7 Marco estratégico 2019 -2022. https://www.mineducacion.gov.co/1621/articles-

293647 _archivo_pdf plansectorial.pdf
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Ubicar al sector entre los tres
primeros lugares en los
resultados de la evaluacion del
desempeno institucional y
sectorial que el Departamento
Administrativo de la Funciéon
OS2
PuUblica mide anualmente, a
través del Formulario Unico de
Reporte de Avances de la
Gestion (FURAG), con base en
el Modelo Integrado de

Gestion y planeaciéon MIPG.

Fuente. Elaboracion propia

OESTI1. Desarrollar sinergias que faciliten la
formulaciéon de proyectos de Tl de acuerdo
con las necesidades del sector.

OESTI2. Promover el desarrollo de iniciativas
de Tl que permitan el cierre de brechas, para
impactar el mejoramiento de la calidad

educativa en el pais.

OESTI3. Impulsar la modernizaciéon
institucional por medio del fortalecimiento
de las competenciasy habilidades del talento

humano en tecnologias de la 4RI.

OESTI4. Fomentar la generacion de

conocimiento para la construccion de
soluciones integrales que favorezcan el

desarrollo del sector.

8.1.3. Alineacion de la estrategia de Tl con la estrategia institucional

El Plan Nacional de Desarrollo 2018 — 2022 establece en su documento base, pactos

estructurales, entre los cuales se encuentra el “Pacto por la equidad: politica social

moderna centrada en la familia, eficiente, de calidad y conectada a mercados”, el cual

agrupa dos tipos de oportunidades: oportunidades para la inclusién social y

oportunidades para la inclusion productiva.

Las oportunidades para la inclusidn social incluyen el acceso eficiente y con calidad a

servicios de salud, cuidado infantil, educacion y formacion de capital humano,

seguridad alimentaria, vivienda y habitat. En este sentido, el acceso a la educacion se

presenta en la linea “Educaciéon de calidad para un futuro con oportunidades para

todos” que incluyen los objetivos y estrategias definidas en el Contexto Estratégico

Sectorial e Institucional® y que a continuacion se describen:

8 Contexto Estratégico Sectorial e Institucional, Ministerio de Educacién Nacional. Agosto 2020.
https://www.mineducacion.gov.co/1759/articles-362792_recurso_128.pdf
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Tabla 23.0bjetivos estratégicos institucionales - OEl

OEN

OEI2

OEI3

OEl4

OEI5

Objetivos estratégicos institucionales

Educacion inicial de
calidad

desarrollo integral

para el

Permanencia en la
educacién inicial,
preescolar, basicay

media

Apuesta por una
educacion media
con calidad \Y
pertinencia para los
jovenes

colombianos

Mas y mejor

educacioén rural

Apuesta para
impulsar una

educacioén superior

-Atencion integral de calidad en el grado transicion.
-Sistema de Gestion de Calidad de la Educacion Inicial .
-Cualificacion del talento humano.

-Orientaciones técnicas sobre la educacién en el hogar.
-Plataforma digital para la consulta de material sobre
competencias socioemocionales.

-Sistema de Seguimiento Nifio a Nifio (SSNN).

-Bienestar y equidad en el acceso a la educacion

-Todos por una educaciéon de calidad

-Cualificacion y ampliacion de las opciones de formacion,
diversificando cada vez mas la oferta de acuerdo con los
intereses y expectativas de los jévenes y en didlogo con el
entornoy las oportunidades que este ofrece.
-Reconocimiento y fortalecimiento de las competenciasy
aprendizajes que requieren los jévenes para afrontar el
ciclo vital en el que se encuentran y los roles que
asumiran al terminar el colegio.

-Desarrollo de acciones articuladas con el sector
productivo y la oferta de formacién posmedia en cada

territorio.

-Implementacién de la Politica Integral de Educacion
Rural,
-Concurso especial rural para docentes y directivos
docentes de todas las zonas rurales del pais

Priorizacion de las zonas rurales en los procesos de
alfabetizacion
internados en

Transformacion de los actuales

residencias escolares que cuenten con espacios

educativos de calidad y con condiciones dignas.

- Fortalecimiento de la educacion superior publica y del

financiamiento de la educacion superior
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OEl6

OEI7

incluyente y de
calidad

Eficiencia y
desarrollo de

capacidades para
una gestion
moderna del sector

educativo

Alianza por la

calidad y
pertinencia de |la
educacion y
formacién del

talento humano
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- Gradualidad en la gratuidad en el acceso a educacion
superior para poblacién vulnerable y reconocimiento de
la excelencia académica

- Cierre de brechas regionales y urbano-rurales

- Innovacion

- Fortalecimiento del Sistema de Aseguramiento de la
Calidad

- Fomento de la investigacion y de la formacion de alto

nivel

-Fortalecimiento del MEN: A través de la Transformacion
cultural, el fortalecimiento de la gestion del talento
humano, el impulso del proceso de transformacion
digital, la oportunidad de la informacién como apoyo a la
toma de decisiones y el fortalecimiento del modelo de

atencién al ciudadano

-Fortalecimiento de las capacidades de las secretarias de
educacion: Mediante la mejora de la Gestion intra e
intersectorial que garantice la prestacion del servicio
educativo con calidad y pertinenciay la asistencia técnica
integral a las entidades territoriales certificadas (Escuela
de Secretarias de Educacion y Modelo de Gestion en

educacion inicial)

-Fortalecimiento de las entidades adscritas y vinculadas:
Por medio de la formulacién del Plan Estratégico
Sectorial 2019-2022, la elaboracién del mapa de politicas
de gestion y desempefo de cada entidad de acuerdo con
sus realidades particulares y sus fortalezas, Ila
implementacion de estrategias de transformacion
cultural para la calidad de los procesos y de las relaciones
de Servicio y la prestacién de asesoria y apoyo en la
implementacion de la Politica de Gobierno Digital para el

mejoramiento de su gestion.

Disefio del Sistema Nacional de Cualificaciones (SNC) que
incluye el Marco Nacional de Cualificaciones (MNC), el
subsistema de aseguramiento de la calidad de la
educacion y formacion, el subsistema de movilidad
educativa y formativa, la plataforma de informacién que

permite orientar la oferta de formacién, el subsistema de
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normalizacion de competencias, y el de evaluaciéon y

certificacion de competencias.

Fuente. Elaboracion propia

En la siguiente tabla se presenta la alineacién de los objetivos estratégicos de Tl con

los objetivos estratégicos institucionales:

Tabla 24.Alineacion de los objetivos Institucionales y objetivos estratégicos de Tl

ALINEACION DE LOS OBIJETIVOS INSTITUCIONALES Vs OBJETIVOS ESTRATEGICOS DE TI

Objetivo estratégico
Institucional

Objetivo Estratégico de TI

OEIl. Educacion inicial de calidad

para el desarrollo integral

OEl2.

educacion

Permanencia en la
inicial, preescolar,

basicay media.

OEI3. Apuesta por una educacion
media con calidad y pertinencia

para los jévenes colombianos

OEl4. Mas y mejor educacion rural

OEI5. Apuesta para impulsar una
educacion superior incluyentey de
calidad.

OEl6. Eficiencia y desarrollo de
capacidades para una gestion

moderna del sector educativo

OETIl. Disefar, implementar y evolucionar Ila
arquitectura y gobierno de Tl en el Ministerio de
Educacion Nacional para alinearlos con las estrategias

institucionales y del sector educacion.

OETI2. Fortalecer los servicios de informacion del MEN
como columna vertebral y como parte de una politica
de modernizaciéon de la entidad y del sector, para

brindar mejores servicios a sus grupos de valor.

OETI3 Modernizar y gestionar las capacidades de las
tecnologias de la informacién y las comunicaciones
(TIC) y alinearlas con las necesidades de la institucion y
del

sostenible de los servicios de informacién.

sector por medio de la operacién estable y

OETI4 Garantizar la gestion de la capacidad y operacion

de la infraestructura tecnoldgica, para mantener
disponibles los servicios tecnoldgicos requeridos por la

entidad y el sector.

OETI. Disefar, implementar y evolucionar Ila
arquitectura y gobierno de Tl en el Ministerio de
Educacion Nacional para alinearlos con las estrategias

institucionales y del sector educacion.

OETI2. Fortalecer los servicios de informacion del MEN

como columna vertebral y como parte de una politica
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de modernizacion de la entidad y del sector, para

brindar mejores servicios a sus grupos de valor.

OETI5. Asesorar y apoyar a las entidades adscritas,
vinculadas y Secretarias de Educacion en la
implementacion de estrategias de gobierno de TI,
servicios de informacion y tecnolégicos para el
mejoramiento permanente de la gestion del sector

educacién.

OETIN. Disefar, implementar y evolucionar Ila
arquitectura y gobierno de Tl en el Ministerio de
Educacion Nacional para alinearlos con las estrategias

institucionales y del sector educacion.

OETI2. Fortalecer los servicios de informacion del MEN
OEI7. Alianza por la calidad y como columna vertebral y como parte de una politica
pertinencia de la educacidon y de modernizacién de la entidad y del sector, para

formacién del talento humano. brindar mejores servicios a sus grupos de valor.

OETI3 Modernizar y gestionar las capacidades de las
tecnologias de la informacién y las comunicaciones
(TIC) y alinearlas con las necesidades de la instituciéon y
del sector por medio de la operaciéon estable y

sostenible de los servicios de informacion

Fuente. Elaboracion propia

8.2 Gobierno de Tecnologias de la Informacion

Busca la formalizacion de los elementos necesarios para que la OTSI defina la forma
de relacionarse con las areas funcionales, la definicién de acuerdos de desarrollo y de
servicio y los mecanismos de toma de decision para la gestion de Tl, bajo los cuales

pueda monitorear, evaluar y redirigir las Tl dentro de la entidad.

8.2.1 Cadena de valor de Tl

En la cadena de valor de Tl relacionado con el modelo de Gestion de Tl, se identifican
tres grupos establecido mediante la resolucion 12646 del 2012: i) Grupo de Servicios de
Tecnologia de la Informacién y las Comunicaciones; ii) Grupo de Infraestructura y
Comunicaciones vy iii) Grupo de Aplicaciones. En la siguiente tabla se presenta la
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relacion de estos grupos con los dominios del Modelo de Arquitectura Empresarial -

MAE y su apoyo a los procedimientos del proceso Gestion de Servicios TIC definido en

el Sistema Integrado de Gestion SIG.

Tabla 25 Cadena de valor de Tl

m Dominios del MAE Estrategia

Servicios de
Tecnologia de la
Informaciény las
Comunicaciones

Infraestructuray
Comunicaciones

Aplicaciones

Estrategia

Servicios tecnolégicos

Servicios tecnolégicos
Sistemas de Informacion

Servicios tecnolégicos
Gestion de Informacion

Sistemas de Informacion
Servicios tecnolégicos

Sistemas de Informacion

Servicios tecnolégicos

Sistemas de Informacion
Servicios tecnolégicos

Servicios tecnolégicos
Sistemas de Informacion

Uso y Apropiacion de
Tecnologia

Fuente. Elaboracion propia

Gestion Catalogo de Servicios y Niveles de

Servicio

Gestion de Arquitectura Empresarial TIC
Gestion de Proyectos

Gestion de Disponibilidad

Gestion de Capacidad y Desempeno
Gestion de Solicitudes

Gestion de Problemas

Gestion de Seguridad de la Informacion
Gestion de Configuracion

Gestion de Cambios

Gestion de Incidentes

Monitoreo y Gestion de Eventos

Gestion de Activos de Informacion
Gestion de incidentes mayores

Gestion de incidentes de seguridad de la
informacion

Activos - Equipos de Computo

Activos - Software

Backup y restauracion

Gestion de Entrega
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8.2.2 Indicadores y riesgos

La OTSI ha identificado un riesgo asociado a los procesos de Tl y se relaciona con la
afectacion de la integridad, confidencialidad y disponibilidad de los servicios
tecnolégicos. En cuanto a los indicadores, define un tablero para el seguimiento y

evaluacion del proceso de gestion de servicios TIC.

Riesgos

Para la OTSI es claro que existen riesgos asociados a la implementacién de los
proyectos o iniciativas de Tl identificadas en su portafolio que no estan exentos de
materializarse, considerando que pueden presentarse escenarios que cambien el

desarrollo de la gestién de TI.

A continuacién, se identifica el riesgo que pueden afectar la composicién del PETI y

determinar cambios significativos en el logro de los objetivos planteados por la OTSI.

Tabla 26.Riesgos

Riesgo Afectacion la Integridad, confidencialidad y disponibilidad de los

servicios Tecnoldgicos del MinEducacion

Descripcion del riesgo Debido a ataques informaticos, perdidas de servicios esenciales, fallas
técnicas se puede ver afectada la Integridad, confidencialidad y

disponibilidad de los servicios Tecnoldgicos del MinEducacion, lo que

Tipo de riesgo Estratégico

Consecuencias De materializarse el riesgo se podra ver afectada la integridad,

Opciones de manejo delReducir el riesgo
riesgo

Fuente. Elaboracion propia
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Tablero de indicadores

El conjunto de indicadores definidos tiene como objetivo el seguimiento y evaluacion
periddica del proceso de Gestion de Servicios TIC, para diagnosticar adecuadamente
elavancey el cumplimiento de los objetivos estratégicos asociados a la OTSI, asicomo
determinar el estado actual de la gestién de Tl de acuerdo con los lineamientos de la

politica de Gobierno Digital y el Plan de Transformacion Digital.

El diagndsticoy monitoreo continuo de los indicadores aqui presentados, se convierte
en un instrumento de apoyo para favorecer el proceso de toma de decisiones
orientadas a mitigar los riesgos asociados y mostrar el progreso en el cumplimiento
de los objetivos estratégicos que se han fijado durante cada vigencia por parte de la
OTSI.

Teniendo en cuenta lo anterior, se establecen los siguientes indicadores con sus

correspondientes atributos:

Tabla 27.Indicadores para el cumplimiento avance planeado de los proyectos del PETI

Cumplimiento avancegs

Coédigo SIG ES12

Fecha creacién 27/04/2018

Usuario responsable de la creacion Administrador Del Sistema / Director(a) — Jefe
Fecha Ultima modificacion 31/07/2020

Usuario responsable de la ultima Administrador Del Sistema / Director(a) — Jefe

modificacion

Version 1

Estrategia transversal PND No aplica
Politica de eficiencia No aplica
Objetivo estratégico No aplica
Proyecto No aplica
Tipo de proceso Estratégico
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Objetivo del proceso

Proceso

Dependencia

Tipo de indicador (Naturaleza FCE)

Nombre

Objetivo del indicador

Fecha de inicio

Fecha de fin

Unidad de medida

Frecuencia de mediciéon

Fuente de informacién

Aplica linea base

Tipo calculo

Acumulado / no acumulado

Perspectiva y objetivo

Naturaleza

Descripcion formula

Responsable dato y analisis

Disefar e implementar servicios TIC institucionales y
sectoriales, mediante el desarrollo de la arquitectura
empresarial institucional y sectorial, para asegurar el
acceso, uso efectivo, continuidad, confiabilidad y
disponibilidad de la informacién institucional y

sectorial.
Gestién de Servicios TIC

Oficina de Tecnologia y Sistemas de Informacién

Eficacia

Cumplimiento avance planeado de los proyectos
definidos en el mapa de ruta de arquitectura

empresarial y priorizados en el PETI.

Cumplimiento del avance planeado de los proyectos
definidos en el mapa de ruta de arquitectura

empresarial y priorizados en el PETI.
1/01/2019

31/12/2022

Porcentaje

Semestral

Informe de Seguimiento a Proyectos
NO

Porcentaje

No Acumulado

Simple

Promedio de Avance (PA)/(Promedio Planeado(PP))

Marianela Burgos Cuevas / Contratista

83



Plan Estratégico de Tecnologias de la Informacién

Metodologia medicion

Subsistema asociado

Promedio Planeado (PP) = promedio planeado de
avance en la ejecucion de los proyectos priorizados
en el PETI.

Con base en el formato de Medicion que incluye una
hoja por proyecto en la que se registran los hitos, mes
de inicio, mes de finalizacién y porcentajes de avance
planeados por mes, lo que permite determinar en los
cortes el valor planeado, soportandolo con las

evidencias/soportes

Sistema de Gestién de Calidad

Fuente: Sistema Integrado de Gestion - SIG 2022

Tabla 28.Indicadores de disponibilidad de los Sistemas de Informacion

Disponibilidad de los Sistemas de Informacién

Cddigo
Fecha creacién

Usuario responsable de

la creacion

Fecha dltima

modificacion

Usuario responsable de

la Ultima modificacion

Version

Estrategia transversal
PND

Politica de eficiencia

Objetivo estratégico

Proyecto

Tipo de proceso

ES13

27/04/2018

Administrador Del Sistema / Director(a) — Jefe

17/05/2022

Brandon Estiven Avila Malagén / Contratista

No aplica

No aplica

No aplica

No aplica

Estratégico

84



Plan Estratégico de Tecnologias de la Informacién

Objetivo del proceso

Proceso

Dependencia

Tipo de indicador
(Naturaleza FCE)

Nombre

Objetivo del indicador

Fecha de inicio

Fecha de fin

Unidad de medida

Frecuencia de

mediciéon

Fuente de informacion

Aplica linea base

Tipo calculo

Acumulado / no

acumulado

Perspectiva y objetivo

Naturaleza

Descripcion formula

Responsable datos y

analisis

Disefiar e implementar servicios TIC institucionales y sectoriales,
mediante el desarrollo de la arquitectura empresarial, institucional
y sectorial, para asegurar el acceso, uso efectivo, continuidad,
confiabilidad y disponibilidad de la informaciéon institucional y

sectorial.
Gestion de Servicios TIC
Oficina de Tecnologia y Sistemas de Informacién

Eficacia

Disponibilidad de los Sistemas de Informacion
Disponibilidad de los Servicios de Operacion TI.
1/01/2019

31/12/2022

Porcentaje

Mensual

Informe mensual de disponibilidad
No
Porcentaje

No Acumulado

Perspectiva: General

Objetivo: Gestion de Servicios TIC
Simple

[(Total de minutos de disponibilidad de los servicios de operacion TI

en el mes) / (Total de minutos del mes - minutos de

mantenimientos programados)] x 100

Marianela Burgos Cuevas / Contratista
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Metodologia medicion Numero de minutos de disponibilidad de los sistemas de
informacién en el mes: tiempo en el cual los sistemas de
informacioén estan disponibles. Total, de minutos del mes minutos
de mantenimientos programados: tiempo de disponibilidad de los
sistemas de informacién Con base en los reportes generados por las
herramientas NAGIOS y SPECTRUM herramientas administradas
por la Operacion de Servicios TIC, en la cual se evidencia la
disponibilidad de servidores, aplicaciones y bases de datos, el cual

se genera semanalmente y al final de mes se consolida.

Subsistema asociado Sistema de Gestién de Seguridad de la Informacion

Fuente: Sistema Integrado de Gestion - SIG 2021

Tabla 29.Indicadores de Solucion de incidentes de seguridad de la informacion de servicios
TIC.

Solucién de incidentes de servicios TIC

Cddigo SIG ES14
Fecha creacion 27/04/2018

Usuario responsable de la Administrador Del Sistema / Director(a) — Jefe

creacion
Fecha Ultima modificaciéon  23/06/2022

Usuario responsable de la Brandon Estiven Avila Malagén / Contratista

ultima modificacion
Version 1

Estrategia transversal PND No aplica

Politica de eficiencia No aplica

Objetivo estratégico No aplica

Proyecto No aplica

Tipo de proceso Estratégico

Objetivo del proceso Disefiar e implementar servicios TIC institucionales vy

sectoriales, mediante el desarrollo de la arquitectura

empresarial institucional y sectorial, para asegurar el acceso,
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Proceso

Dependencia

Tipo de indicador
(Naturaleza FCE)

Nombre

Objetivo del indicador

Fecha de inicio

Fecha de fin

Unidad de medida

Frecuencia de mediciéon

Fuente de informacién

Aplica linea base

Tipo calculo

Acumulado / no

acumulado

Perspectiva y objetivo

Naturaleza

Descripcion formula

Responsable dato y analisis

uso efectivo, continuidad, confiabilidad y disponibilidad de la

informacion institucional y sectorial.

Gestién de Servicios TIC

Oficina de Tecnologia y Sistemas de Informacién

Eficacia

Solucién de incidentes de servicios TIC

Solucién de incidentes de servicios TIC

1/01/2019

31/12/2022

Porcentaje

Mensual

Informe mensual Incidentes

NO

Porcentaje

No Acumulado

Perspectiva: General

Objetivo: Gestion de Servicios TIC

Simple

(NUmero de incidentes en estado solucionado y en estado

cerrado en el mes / NUumero de incidentes registrados en mesa

de ayuda tecnoldgica en el mes) x 100

Marianela Burgos Cuevas / Contratista
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Metodologia medicion

Subsistema asociado

Numero de incidentes solucionados y cerrados: numero de
casos tipo incidente que fueron solucionados y cerrados en un
periodo de tiempo.

NUumero de incidentes registrados: nimero de casos tipo
incidente registrados en un periodo de tiempo. Con base en los
reportes generados por la herramienta CA Service Manager
herramienta administrada por la Operacién de Servicios TIC, en
la cual se tipifican todos los casos tipo incidentes, dichos
reportes se generan semanalmente y al final de mes se

consolidan.

Sistema de Gestién de Seguridad de la Informacion

Fuente: Sistema Integrado de Gestion - SIG 2022

Tabla 30.Indicadores del nivel de uso de los Sistemas de Informacion

Nivel de Uso de los Sistemas de Informacién

Cddigo SIG

Fecha creacién

Usuario responsable de

la creacion

Fecha dltima

modificacion

Usuario responsable de

la Ultimma modificacion

Version

Estrategia transversal
PND

Politica de eficiencia

Objetivo estratégico

Proyecto

Tipo de proceso

ES15
27/04/2018

Administrador Del Sistema / Director(a) — Jefe

17/09/21

Brandon Estiven Avila Malagén / Contratista

No aplica

No aplica
No aplica
No aplica

Estratégico
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Objetivo del proceso

Proceso

Dependencia

Tipo de indicador
(Naturaleza FCE)

Nombre

Objetivo del indicador

Fecha de inicio

Fecha de fin

Unidad de medida

Frecuencia de

mediciéon

Fuente de informacién

Aplica linea base

Tipo calculo

Acumulado / no

acumulado

Perspectiva y objetivo

Naturaleza

Descripcion formula

Disefiar e implementar servicios TIC institucionales y sectoriales,
mediante el desarrollo de la arquitectura empresarial institucional
y sectorial, para asegurar el acceso, uso efectivo, continuidad,
confiabilidad y disponibilidad de la informacién institucional y

sectorial.

Gestién de Servicios TIC

Oficina de Tecnologia y Sistemas de Informaciéon

Efectividad

Nivel de uso de sistemas de informacién internos de apoyo a la

gestion

Nivel de uso de sistemas de informacién internos de apoyo a la

gestion

1/01/2019

31/12/2022

Porcentaje

Mensual

Consulta mensual auditorias sistemas de apoyo

NO

Porcentaje

No Acumulado

Perspectiva: General

Objetivo: Gestion de Servicios TIC

Simple

NuUmero de usuarios que usan los sistemas de informacién en el
mes / Numero de usuarios activos en los sistemas de informacion

en el mes
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Responsable datos y Marianela Burgos Cuevas / Contratista

analisis

Metodologia medicion  Numero de usuarios que usan los sistemas de informaciéon: nimero
de usuarios que usaron (en el periodo de medicién) los sistemas de
informacién internos de apoyo a la gestion
NUumero de usuarios activos en los sistemas de informacion:
numero de usuarios activos (en el periodo de medicion) en los
sistemas de informacion internos de apoyo a la gestion
1. La medicién se realiza sobre las aplicaciones Gestion Documental,
Mesa de Ayuda, Comisiones, Ley 21, Nedn, Perno, RIEL, SIGAA,
Liquidador y SIG.

2. En los primeros 5 dias habiles de cada mes el Operacion de
Servicios TIC, por base de datos, genera la consulta de los usuarios
por cada aplicacién, en donde indica el total de usuarios activos,
junto con la ultima fecha de ingreso al sistema de informacion.

3. Por cada aplicacién se toma:

a. Usuarios activos: total de usuarios cuyo ingreso haya sido en los
Ultimos 45 dias. (de acuerdo con la politica de seguridad)

b. Usuarios que ingresan. Total de usuarios que ingresaron al

sistema en el mes objeto de la medicién
Subsistema asociado Sistema de Gestién de Seguridad de la Informacion

Fuente: Sistema Integrado de Gestion - SIG 2022

Tabla 3l.Indicadores del nivel de cumplimiento del plan de cierre de brechas de las politicas
de Gestion y Desempeno

Nivel de cumplimiento del plan de cierre de brechas de las politicas de Gestiéon y

Desempeio

Cddigo SIG ES 49
Fecha creacién 20/05/2019

Usuario responsable de Administrador Del Sistema / Director(a) — Jefe

la creacion

Fecha ultima 17/05/2022

modificacion
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Usuario responsable de Administrador Del Sistema / Director(a) — Jefe

la dltima modificacién

Version

Estrategia transversal

PND

Politica de eficiencia

Objetivo estratégico

Proyecto

Tipo de proceso

Objetivo del proceso

Proceso

Dependencia

Tipo de indicador
(Naturaleza FCE)

Nombre

Objetivo del indicador

Fecha de inicio

Fecha de fin

Unidad de medida

Frecuencia de

medicién

No aplica

No aplica
No aplica
No aplica
Estratégico

Diseflar e implementar servicios TIC institucionales y sectoriales,
mediante el desarrollo de la arquitectura empresarial institucional
y sectorial, para asegurar el acceso, uso efectivo, continuidad,
confiabilidad y disponibilidad de la informacién institucional y

sectorial.
Gestion de Servicios TIC
Oficina de Tecnologia y Sistemas de Informacién

Eficacia

Nivel de cumplimiento del plan de cierre de brechas de las politicas

de Gobierno Digital y Seguridad Digital de Gestion y Desempefio

Mide el cumplimiento del plan de cierre de brechas de las politicas
de Gobierno Digital y Seguridad Digital que le aplican al proceso de
de los resultados de

Cestion de servicios TIC a partir

autodiagndstico de MIPG.
1/01/2019

31/12/2022

Porcentaje

Anual
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Fuente de informacién Plan de cierre de brechas

Aplica linea base NO
Tipo calculo Porcentaje
Acumulado / no No Acumulado

acumulado

Perspectiva y objetivo Perspectiva: General

Objetivo: Gestion de Servicios TIC
Naturaleza Simple

Descripcion féormula Numero de actividades realizadas oportunamente dentro del
periodo/ NUmero de actividades planeadas para ejecutar en el

periodo.

Responsable dato y Marianela Burgos Cuevas / Contratista

analisis

Metodologia medicién  No. de actividades realizadas oportunamente dentro del periodo:
No. de actividades realizadas de manera oportuna en el ano, de
acuerdo con las fechas establecidas en el plan de cierre de brechas

del proceso Gestidon de Servicios TIC.

No. de actividades planeadas para ejecutar en el periodo: No de
actividades del plan anual de cierre de brechas del proceso Gestion

de Servicios TIC.

Con base en el plan de cierre de brechas anual establecido para el
proceso Gestion de Servicios TIC, se mide el nivel de oportunidad de

las actividades definidas de acuerdo con las fechas programadas.

Subsistema asociado Sistema de Gestién de Calidad

Fuente: Sistema Integrado de Gestion - SIG 2022

8.2.3 Plan de implementacion de procesos

En el accionar de la entidad la Oficina de Tecnologia y Sistemas de Informacioén se
integra a partir de la implementacion del proceso Gestion de Servicios TIC, que se
encuentra caracterizado en el Sistema Integrado de Gestion- SIG. El proceso inicia
desde el diseno, definicidon o actualizacidon de los planes y servicios TIC, continlda con
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la aplicaciéon de la gestion de los proyectos, la prestacion y operacién de los servicios
Tly el marco legal que permiten la alineacidén de los diferentes procesos de la Entidad

y del sector y finaliza con el seguimiento, control y mejoramiento de los servicios.

El proceso de Gestion de Servicios TIC permite responder de forma agil y oportuna a
las demandas y necesidades de la entidad, gestionando los recursos de tecnologia de
la informacién y las comunicaciones como un factor estratégico generador de valor
para la Entidad y el sector educacion. Ademas, adopta el marco legal para el estado
colombiano en materia de TIC, con el fin de facilitar a los usuarios el acceso, el uso

eficiente y el aprovechamiento de las TIC.

El disefio, la implementacién y el proceso de mejora, permite cumplir con los
requisitos que la administracién publica exige desde el Modelo Integrado de
Planeacion y Gestion - MIPG a través del aumento sostenido del indice anual de
desempeno y la reducciéon del impacto de los riesgos estratégicos, tacticos y

operativos, identificados en cada modelo referencial®.

El ciclo de gestidon del proceso se presenta de la siguiente manera:

PLANEAR

Establecer en el plan de accidén respectivo, las actividades y recursos
(econdmicos, humanos, tecnolégicos) necesarios para el desarrollo del
proceso.

e Disefar o actualizar los servicios de TI: Informacioén, Sistemas de Informacion,
Servicios Tecnolégicos y de Seguridad Informatica.

e Con base en la arquitectura empresarial de Tl realizar la gobernabilidad de Tl
para asegurar el estado de avance deseado y el uso eficiente de los servicios
suministrados.

e Actualizar la arquitectura empresarial de Tl, estado deseado, transitos, en caso
de requerirse.

e Formular los requerimientos de control de cambios — RFC para los nuevos

servicios o modificaciones que no requieran el inicio de proyectos TI.

e Realizar la planificacion de los proyectos de TI.

9 Sistema Integrado de Gestion (SIG). Ministerio de Educacion Nacional —2020.
https://www.mineducacion.gov.co/1759/articles-135295_recurso_15.pdf
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Establecer las acciones de mejora requeridas.

Definir lineamientos para la operaciéon del proceso.

HACER

Actualizar el Catalogo de Servicios Tl y los Acuerdos de Niveles de Servicio.
Ejecutar los requerimientos de control de cambios — RFC para los nuevos
servicios o modificaciones que no requieran el inicio de proyectos TI.

Analizar los recursos disponibles para implementaciéon de los proyectos de TI.
Ejecutar los Proyectos Tl (Informacion, Sistemas de Informacioén, Servicios
Tecnolégicos y de Seguridad Informatica) alineados a la politica de Gobierno
Digital.

Dar soporte a los usuarios de los servicios, mediante la gestion de las
solicitudes.

Aplicar los controles relacionados con los aspectos ambientales

correspondientes al proceso.

VERIFICAR

Realizar seguimiento al cumplimiento del plan de accién.

Realizar seguimiento y monitoreo a la capacidad y disponibilidad de los
servicios de TI.

Realizar control y seguimiento a la ejecucion de los proyectos de Tl.

Realizar seguimiento a los acuerdos de niveles de servicio de atencién de
solicitudes y solicitud de incidencias.

Autoevaluar la gestion y avance del plan de accién a través de indicadores de
cumplimiento y de resultado.

Auto controlar el proceso a través de seguimiento al mapa de riesgos del

mismo.

ACTUAR

Ajustar o actualizar la arquitectura empresarial Tl, el plan estratégico de
tecnologias de la informacion — PETI, el plan de accién.

Ajustar y mejorar los servicios de TI.

Ajustar, mejorar y alinear los proyectos de Tl a la politica de Gobierno Digital.
Ajustar indicadores de acuerdo con la estrategia definida en la arquitectura de
TI.

Ajustar y actualizar mapa de riesgos del proceso.
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e Cestionar los planes de mejoramiento de acuerdo con los mecanismos de

verificacion del proceso.

8.2.4 Estructura organizacional de Tl

El Ministerio de Educacion Nacional, cuenta con la Oficina de Tecnologias de Sistemas
Informacion (OTSI), la cual es de caracter estratégico, y depende directamente de la
Alta direccion, en cumplimiento del Decreto 415 de 2016 del Departamento
Administrativo de la Funcion Publica, en donde se establece, “..las Entidades
estatales tendrdn un Director de Tecnologias y Sistemas de informacién responsable
de egjecutar los planes, programas y proyectos de tecnologias y sistemas de
informacion en la respectiva Entidad. Para tales efectos, cada Entidad publica
efectuard los ajustes necesarios en sus estructuras organizaciones de acuerdo con
sus disponibilidades presupuestales, sin incrementar los gastos de personal. El
Director de Tecnologias y Sistemas de Informacion reportard directamente al
representante legal de la Entidad a la que pertenezca y se acogerd a los

lineamientos que en materia de Tl defina el MinTIC."

llustracion 8.Estructura Organizacional de TI.

a Despacho
Ministerio

Oficina de
tecnologia y

sistemas de

informacion '
Grupo servicios
~ Grupo de Grupo de . 4 e
</> aplicaciones infraestructura geitecnologiade
apliva 3 e Speat la informacioén y
y comunicaciones

comunicaciones

fil

Fuente. Elaboracion propia

Mediante la resolucidon 12646 de octubre de 2012, se establecidé la estructura
organizacional y de gobierno de Tl en el Ministerio de Educacién Nacional, la cual esta

conformada por una Oficina de Tecnologias y Sistemas de Informacién — OTSI bajo la
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cual se han definido tres grupos internos de trabajo que cumplen con las siguientes

funciones:

Grupo Servicios de Tecnologia de la Informacion y las Comunicaciones

Coordinar la elaboraciéon del Plan Estratégico de Tecnologias de Informacion
(PETI), que apoye las necesidades de informacioén, usoy acceso de la tecnologia
en el Ministerio de Educaciéon Nacional, y realizar seguimiento a su
implementacion.

Proponer estrategias. y planes maestros para el mantenimiento vy
actualizacion del modelo de servicios TIC del Ministerio de Educacién Nacional,
asegurando que la formulacion sea participativa, realista y enfocada a cumplir
con las necesidades del sector.

Generar lineamientos para la gestiéon de servicios TIC y proponer acciones
encaminadas a mejorar continuamente la ejecucidén de los procesos de la
Oficina.

Garantizar la actualizacién y mantenimiento de la documentacién relacionada
con la gestion de servicios TIC.

Generar lineamientos para la gestion de proveedores de la Oficina de
Tecnologia y Sistemas de Informacién, proponiendo acciones encaminadas a
mejorar continuamente el proceso, elaborando informes y administrando la
documentacion relacionada.

Coordinar los procesos de contratacion de la Oficina, garantizando su
oportunidad, el controly seguimiento a la ejecucidny el cierre de los contratos
realizados por la Oficina.

Gestionar el presupuesto de la Oficina siguiendo los lineamientos de la
direccion, elaborar informes y administrar la documentacion relacionada.
Gestionar el portafolio de servicios de la Oficina siguiendo los lineamientos de
la direcciéon, garantizando su actualizacidn, andlisis, seguimiento y revisiones
en la prestacion del servicio, administrando la documentaciéon relacionada.
Generar lineamientos para la gestion de proyectos, proponiendo acciones
encaminadas a mejorar continuamente la gerencia de proyectos al interior de
la Oficina.

Consolidar la informacion del ciclo de vida de los proyectos, bajo la
responsabilidad de la OTSI.
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Gestionar el plan de acciéon de la Oficina de Tecnologia y Sistemas de
Informacién, priorizando las acciones de acuerdo con las estrategias
establecidas en el Plan Estratégico de Tecnologias de Informaciéon (PETI).
Gestionar planes de mejoramiento de la Oficina de Tecnologia y Sistemas de
Informacion.

Definir y realizar seguimiento sobre indicadores de prestacion del servicio de
Tecnologias de Informacion.

Apoyar a las diferentes dependencias del Ministerio de Educacién Nacional en
la estructuracion de proyectos que involucren componentes tecnolégicos.
Generar lineamientos para la creacidn y mantenimiento del inventario
tecnolégico del Ministerio de Educacién Nacional.

Generar lineamientos para desarrollo de software, adaptaciéon de
herramientas colaborativas y gestién de servicios web al interior de la Oficina
de Tecnologia y Sistemas de Informacién.

Estudiar politicas de gobierno y apoyar la generacién de las directrices
necesarias para su implementacion al interior de la Oficina de Tecnologia y
Sistemas de Informacion y dirigiendo el proceso de implementacion.

Prestar acompafamiento a las entidades o instituciones que hacen parte del
sector educativo, en temas relacionados con servicios TIC o con
implementacion de politicas gubernamentales para el sector educativo, en su
componente tecnoldgico.

Identificar tendencias para la administracién de servicios TIC y proyectos de
tecnologia con el fin de evaluar la viabilidad para su adopcién en el Ministerio

de Educaciéon Nacional y el sector educativo.

Grupo Aplicaciones

Definir, monitorear y proponer mejoras en el sistema de informacién del sector
de la educacioén para orientar al Ministerio de Educacién Nacional en la toma
de decisiones.

Desarrollar mejoras en el sistema de informacién del sector de la Educacion
para orientar al Ministerio de Educacion Nacional en la toma de decisiones y el
mejoramiento permanente de la gestion del sector educativo.

Efectuar los ajustes requeridos en los sistemas de informacion actuales o
realizar desarrollos de nuevos sistemas de informacién necesarios para apoyar

la gestion de las dependencias.
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Brindar acompanamiento técnico a las entidades o instituciones que hacen
parte del sector educativo, en ternas de tecnologia relacionados con
aplicaciones, servicios web, sistemas de informacién encaminados a fortalecer
su capacidad de gestion.

Proponer estrategias, planes maestros para el mantenimiento y actualizaciéon
del modelo tecnolégico del Ministerio de Educaciéon Nacional, asegurando que
la formulaciéon sea participativa, realista y enfocada a cumplir con las
necesidades en materia de aplicaciones del sector educativo.

Apoyar el disefio, desarrollo implementacion, capacitacién y mejora de los
sistemas de informaciéon y servicios web que requieran las diferentes
dependencias del Ministerio de Educaciéon Nacional o realizar desarrollos
NuUevos necesarios para apoyar la gestion.

Identificar tecnologias emergentes y evaluar la viabilidad para su adopcién en
el Ministerio de Educacién Nacional y el sector educativo, teniendo en cuenta
criterios econdmicos, financieros, normativos de sostenibilidad, uso vy
tendencias de la industria de la tecnologia de la informacion.

Asesorar y apoyar al Ministro, a los Viceministros y a las demas dependencias
del Ministerio de Educacion Nacional, en temas de tecnologia relacionados
con aplicaciones, servicios web y sistemas de informacién para fortalecer su
capacidad de gestion.

Gestionar y supervisar la operacién de los contratos de desarrollo o
mantenimiento de software, soporte técnico o mantenimiento preventivo y
correctivo de aplicaciones o sistemas de informacién del Ministerio de
Educacion Nacional.

Garantizar el soporte técnico de tercer nivel para garantizar un normal
funcionamiento de las aplicaciones y sistemas de informacion.

Preparar la documentacion técnica para la contrataciéon de desarrollo o
mantenimiento de software, soporte técnico o mantenimiento preventivo y
correctivo de aplicaciones, servicios WEB o sistemas de informacion.

Realizar desarrollos que permitan dar solucion a las necesidades planteadas
utilizando la metodologia adoptada para desarrollo de software por la Oficina,
asegurandose de preparar la documentacion técnica requerida.

Elaborar en coordinaciéon con la oficina Asesora de Planeacion y Finanzasy la
Subdireccién de Desarrollo Organizacional, el plan integral de desarrollo de
sistemas de informacién gerencial y coordinar los estudios que sean

necesarios para su implementacion.
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Realizar analisis y seguimiento sobre el comportamiento de aplicaciones,
servicios web y sistemas de informacion.

Dar respuesta a las solicitudes de informacién de ciudadanos, dependencias
del Ministerio de Educacién u otros interesados relacionados con aplicaciones,
servicios web y sistemas de informacién teniendo en cuenta los lineamientos
de la Oficina Juridica del Ministerio de Educacion Nacional.

Elaborar los manuales de usuarios e impartir la capacitacién requerida para el
manejo de las aplicaciones, servicios web y sistemas de informacién por las
diferentes dependencias del Ministerio de Educacién Nacional.

Gestionar, mantener y operar los servicios web ofrecidos por la Oficina de

Tecnologia y Servicios de Informacion.

Grupo Infraestructura y Comunicaciones.

Ofrecer soporte técnico de primer y segundo nivel, para garantizar un normal
funcionamiento de la infraestructura tecnolégica, aplicaciones, servicios web
y sistemas de informacidn, a través de mesas de ayuda dispuestas para tal fin.
Elaborar el plan integral de seguridad informatica del Ministerio y velar por su
permanente cumplimiento en todas las dependencias coordinando el plan de
respaldoy recuperacién de la informacion.

Garantizar a las areas del Ministerio de Educacién Nacional, una
infraestructura de hardware, redes y telecomunicaciones eficiente y segura,
gue permita el acceso de la informacion de forma agil y permanente,
identificando las mejores soluciones disponibles

Proponer estrategias, planes maestros para el mantenimiento y actualizaciéon
del modelo tecnolégico del Ministerio de Educacion Nacional. asegurando que
la formulacion sea participativa, realista y enfocada a cumplir con las
necesidades en materia de infraestructura y comunicaciones del sector
educativo.

Recibir y coordinar la atencién y solucién de los requerimientos de soporte
técnico relacionados con las aplicaciones, sistemas de informacidn, servicios
web, servicios de red, hardware y software de los equipos de cémputo
asignados a los funcionarios del Ministerio de Educacién Nacional.

Asesorar y apoyar al Ministro, a los viceministros, dependencias del Ministerio
de Educacion Nacional y el sector educativo, en temas de tecnologia,
definicion de las politicas en relacién con la adopcién y adquisicion de

hardware y en la especificacion de requerimientos para proyectos que
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involucren componentes tecnoldgicos de infraestructura y
telecomunicaciones.

Controlar y hacer seguimiento a la operacién de los contratos de
administraciéon, mantenimiento de hardware, software, soporte técnico y
mantenimiento preventivo y correctivo de componentes tecnoldgicos del
Ministerio de Educacién Nacional.

Recibir y coordinar la atenciéon y solucion de los requerimientos de cambios
sobre aplicaciones, servicios web o sistemas de informacién, requerimientos
de soporte técnico o solucion de problemas relacionados con las aplicaciones,
sistemas de informacidn, servicios web, servicios de red, hardware y software
del Ministerio de Educacion Nacional.

Garantizar el normal funcionamiento de las herramientas colaborativas del
Ministerio de Educacién Nacional en la actualizacion de software de la
infraestructura tecnoldégica, la disponibilidad de servicios de red vy
conectividad.

Generar lineamientos y politicas de uso de los equipos, software y manejo
automatico de la informacioén en el Ministerio de Educacion Nacional.

Brindar acompafiamiento técnico a las Secretarias de Educacion, entidades
adscritas y vinculadas, en temas de tecnologia referentes a infraestructura y
telecomunicaciones para fortalecer su capacidad de gestién.

Preparar la documentacién técnica para contratos de administracion o
mantenimiento de hardware, software, soporte técnico y mantenimiento
preventivo y correctivo de componentes tecnolégicos del Ministerio de
Educacion Nacional.

Recibir y coordinar la atencion y solucién de los requerimientos de cambios
sobre aplicaciones, servicios web o sistemas de informacién, requerimientos
de soporte técnico o solucién de problemas relacionados con las aplicaciones,
sistemas de informacion, servicios web, servicios de red, hardware y software
del Ministerio de Educacion Nacional.

Garantizar el normal funcionamiento de las herramientas colaborativas del
Ministerio de Educacion Nacional en la actualizacion de software de la
infraestructura tecnoldgica, la disponibilidad de servicios de red vy
conectividad.

Estudiar y coordinar las actividades tendientes a proveer servicios de acceso a
internet y facilitar la conectividad y el intercambio de informacién a las

instituciones educativas oficiales y a las Secretarias de Educacion certificadas.
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e Garantizar la existencia, uso, distribucidén y control de las licencias de software.
e Dar respuesta a las solicitudes de informacién de los ciudadanos,
dependencias del Ministerio de Educaciéon Nacional u otros interesados

relacionados con aplicaciones y sistemas de informacion.

83 Gestion de Informacion

La bodega de datos que ha implementado el MinEducacion tiene como objetivo la
centralizacién de la informacion estadistica de los indicadores de gestiéon, que
permiten la generacion de los tableros de control para la toma de decisiones basados

en datos (Data Driven).

Respecto a la publicacion de la informacidn, la entidad se encuentra ejecutando el
plan de apertura, mejora y uso de datos abiertos (ver Anexo 2), con el propdsito de
promovery habilitar las condiciones para el usoy generacidn de valor a partir de datos
abiertos de gobierno publicados en el portal del Estado colombiano

www.datos.gov.co.

Dejar a disposicion de los grupos de interés del sector educacion los conjuntos de
datos abiertos que permita la organizacion y facil consulta por parte de quienes van a
reutilizar los datos, consolida el esquema de publicacién automatico y promueve
dentro de la entidad un manejo con mayor apertura y orientaciéon a que los datos

tengan mayor utilidad.

El trabajo conjunto entre la OTSly la Oficina Asesora de Planeacion y Finanzas permite
identificar los datos y divulgar la informacién para establecer responsabilidades claras
de gobernanza de la informacion, evitar la falta de completitud, duplicidad, o errores
de datos publicados, evidenciar el cumplimiento del plan de apertura trazado e

impactar en el uso de los datos abiertos de nuestra entidad.

La disponibilidad de nuevas tecnologias permite la generacion de nuevas
capacidades para la innovacion o crear nuevos modos de hacer las cosas, para lo cual
el MinEducaciéon se prepara constantemente con el objetivo de aprovechar las
oportunidades y enfrentar los retos haciendo uso de herramientas de la 4RI, tales

como Big Data, Analitica de datos o Inteligencia Artificial.

101


http://www.datos.gov.co/
http://www.datos.gov.co/
http://www.datos.gov.co/

Plan Estratégico de Tecnologias de la Informacién

Disponer la informacién publica del que hacer propio del ministerio y su efectiva
reutilizacién genera beneficios para realizar procesos de investigacién y control social,
siendo para el MinEducacién un punto importante en la generacién de valor que
ayuda a mejorar la prestacion de servicios a los ciudadanos y a optimizar los procesos

internos.

8.3.1 Herramientas de analisis

Como herramienta de analisis de datos, el MinEducacion esta enfocado en permitir la
apropiacion del uso de Microsoft Power B, la cual ya tienen acceso los colaboradores
del MinEducacion y no se requiere esfuerzo adicional respecto al tema de licencias.
Sin embargo, areas especificas explotan el analisis de la informacion por medio de
otras herramientas especializadas como SPSS Modeler, entre otras, que permiten

realizar analisis mas detallados sobre informacién particular.

Para un mayor aprovechamiento de la plataforma Power Bl y debido a su constante
evolucién y a la apropiacién que se ha logrado en el MinEducacién, ha sido necesario
controlar la forma en que se dispone la informacién por medio de este tipo de
tecnologia. Para ello, se ha implementado el Gobierno de Power Bl que permite
controlar y restringir los responsables que disponen la informacién por medio de un
flujo de publicacién establecido, y el aprovechamiento de las posibilidades de gestidn

gue provee la misma herramienta.

Dentro de las nuevas funcionalidades de las aplicaciones que consumen informacioén
del Data Warehouse se encuentran reportes embebidos que permiten generar
consultas ad-hoc, reportes predefinidos o la descarga de informacién para ser
manipulada fuera de las aplicaciones. Todas estas opciones estan consideradas bajo
el esquema de publicacion de informacién de interés general y la importancia de
hacer seguimiento y monitoreo a las estadisticas del sector, protegiendo siempre el

micro dato.

8.3.2 Arquitectura de informacion

El Ecosistema Tl del MinEducacion se caracteriza por la pluralidad de servicios y
fuentes de informacién, asi como de tecnologias que hacen presencia en sus
diferentes componentes. Esto promueve la generacidn de una arquitectura de

informacién que:
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Sea flexible y facilite escenarios de crecimiento y evolucidn tecnoldégica.
Independiente de la tecnologia permita la articulacién agil de las fuentes de
datos e informacion del Ministerio de Educacion.

Centralice los datos e informacién de valor del sector educacion para facilitar
de manera transversal y segura para las areas funcionales del Ministerio de
Educaciéon el acceso y uso de estos.

Promueva el procesamiento contextualizado (explotacién de datos e
informacién) y estructure las bases de procesos de analitica descriptiva,
predictiva y prescriptiva, asi como de estrategias de visualizacién que faciliten
identificar, entender y transmitir de forma eficiente el estado del sector
educacion.

Fomente la participacion generacion de mediciones indicadores para generar
una visiéon integral del sector educacion y en ese sentido se generar valor.
Facilite el acceso, uso y apropiacion para las dreas funcionales del Ministerio de
los datos e informacidon incorporando tecnologias centradas en la usabilidad y
el usuario final. De esta forma, las areas funcionales incrementan su capacidad
de reaccion frente a las necesidades de datos e informacion.

Fomente la apertura de datos.

llustracion 9.Diagrama de integracion MinEducacion S.I. con SQL — ORACLE
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Fuente. Elaboracion propia

Acorde con lo anterior, la OTSI planted una arquitectura (ver ilustraciéon 12) que

incorpora:

e Paraladefiniciony gestion en Back-end: Oracle Data Integrator -ODI-y MSSQL
Integration Services, a través de los cuales se gestiona y soporta la realizacion

de ETL's (Extraccién, Transformacién y Carga) que permitan realizar las

Integrations services
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transformaciones necesarias de los datos. Oracle Cloud para la definicidn de
un DataWareHouse - DWH (Bodega) para definir y persistir los cubos que
soportan la estrategia de centralizacién de informacién. De esta forma se
fomenta la apertura tanto interna como externa de datos. Para este ultimo
escenario, uno de los interesados es MiInTIC a través de la plataforma
datos.gov.co.

e Para la definicion y gestion en Front-end: Oracle Business Intelligence -Oracle
BI- y Power Business Intelligence -Power BI- que gestionen estrategias de

visualizacion, asi como la construccion de tableros gerenciales y/o de control.

De esta forma, la arquitectura propuesta se alinea a las capacidades de Tl adquiridas

por el Ministerio, siendo en este sentido sostenible y soportado.

8.4 Sistemas de Informacion

Respecto a los Sistemas de informacidn, estos se han venido renovando y
fortaleciendo con el objetivo de soportar los procesos del Ministerio y del Sector. Es asi
como se han establecido prioridades en la intervencién, renovacién y construccion de
distintos sistemas de informacion que abarcan todos los niveles en el sector

educacion, desde primera infancia hasta superior.

Es importante resaltar que la renovacién y fortalecimiento de servicios de informacion
va orientada a la comunidad educativa, estudiantes, los ciudadanos y extranjeros para
brindar un mejor servicio con transparencia, se brinde informacion que permita hacer
seguimiento de toda la trayectoria educativa de los estudiantes, se facilite la toma de
decisiones para el disefio, implementacion y seguimiento de politicas educativas, se
tenga disponible informaciéon por regién o territorios, facilite la articulacion
institucional y sectorial con las apuestas de las secretarias de educacion de entidades
territoriales certificadas y la calidad de las Instituciones de Educacién Superior. El
avance en los servicios de informacion redundara en el desarrollo de una cultura de

informacién en la institucion y el sector educativo.

8.4.1 Arquitectura de servicios de informacion

La arquitectura de sistemas de informacién en el MinEducacion, esta representada
por: i) el mapa de servicios de informacién, ii) el mapa de servicios de informacion

versus interoperabilidad, iii) el mapa de servicios de informacidén con interoperabilidad
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y iv) un mapa de los servicios de informacion y su interoperabilidad (vista de

integracion por servicios web).

Mapa de servicios de informacion

llustracion 10.Mapa de servicios de informacion
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Fuente. Elaboracion propia

La ilustracion 10, se interpreta de acuerdo con la ubicacién y de adentro hacia afuera
distinguiendo por color el tipo de servicio de informacién. En el centro y distinguidos
con color verde se encuentran los servicios de informacién de apoyo, los cuales estan
directamente relacionados con la gestion administrativa. De color gris oscuro estan
los servicios de informacién misionales, que se organizan segun las verticales del
organigrama: Despacho (identifica servicios transversales), Viceministerio de
Educacion Preescolar, Basica y Media, Viceministerio de Educacién Superior y
Secretaria General. Finalmente, en el borde se encuentran los servicios informativos

digitales y los servicios de direccionamiento.
Mapa de servicios de informacion versus interoperabilidad

La lectura de la ilustracion 11 es similar a lo expresado en la ilustracion 13 con la
particularidad de que se evidencian los tipos o estrategias con las cuales se articulan
los servicios de informacién a nivel interno para lograr el intercambio de datos e

informacion. Igualmente se pueden identificar los servicios que se encuentran
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articulados y aquellos que no. Estas estrategias, se mantienen de forma continua en

evolucién y/o renovacion.

llustracion 11.Mapa de servicios de informacion versus interoperabilidad
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Fuente. Elaboracion propia

Mapa de servicios de informacién con interoperabilidad

La ilustracidn 12 ofrece una vista que involucra Unicamente los servicios

informacién que se encuentran articulados.

de
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llustracion 12.Mapa de servicios de informacion con interoperabilidad

Mapa de servicios de informacién
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Fuente. Elaboracion propia

Vista de integracién por servicios web / Mapa de los servicios de informacién y
su interoperabilidad

La ilustracion 13, permite identificar la capa de interoperabilidad a nivel de aplicacion

del Ministerio de Educacién y quien (tanto servicio de informacién interno como
externo) a la fecha hace uso de cada servicio.
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llustracion 13.Mapa de los servicios de informacion y su interoperabilidad (Vista de

integracion por servicios web)
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8.4.2 Servicios de soporte técnico

DANE
SENA ICBF

ICFES MINSALUD

UNAL SIMAT

'WSEDUCACIONBASICA 'WSSSNN

'WSSTANDARDSIMAT
REST-SIMAT AUTORIZADORWS

SIUCE 'WSSIMPADE SIPI

ICFES DPS
SENA

ICETEX
CREMIL

Proporcionar la seguridad a los servicios basados en tecnologia (Infraestructura y

aplicaciones) para que siempre estén disponibles, realizar soporte, mantenimiento y

actualizacion a los recursos tecnoldgicos, y proporcionar las herramientas necesarias

(software, hardware y recurso humano calificado) es una de las funciones de la OTSI.

Con ello, se asegura el correcto funcionamiento de la infraestructura tecnolégica y su

gestion a través de una mesa de servicios unificada, tal como se describe en el

numeral 7.5.4 Mesa de Servicios, garantizando el normal desarrollo de las actividades

de los colaboradores y la oportunidad para que usuarios externos obtengan la

informacién que estos servicios ofrecen. En ese sentido, para asegurar el soporte se

consideran, segun el caso, los siguientes escenarios:

I.  Soporte especializado a través de los contratos con los proveedores.

lIl.  Soporte estructurado de mesa de servicio segun lo expresado en el numeral

7.5.4.

lIl.  Soporte especializado a través del equipo de servicios de informaciéon del

Ministerio.
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8.5 Modelo de gestidon de servicios tecnologicos

El modelo esta definido para alcanzar la situacion deseada en materia de gestién de
Tl y analizado desde cada uno de los dominios de MAE, convirtiéndolo en un
instrumento efectivo de gestién de tecnologia, alineado con las metas y los objetivos
estratégicos institucionales y sectoriales para generar valor estratégico para los

grupos de interés.

En este modelo la infraestructura tecnoldgica aporta al mejoramiento de la gestiéon
de Tl y sus procesos para alcanzar una mayor eficiencia, eficacia y transparencia en su
ejecucion, teniendo presente el control de los recursos y brindando informacion
objetiva y oportuna para la toma de decisiones basadas en datos en todos los niveles

del MinEducacion.

Hacen parte de este modelo los criterios de calidad y procesos de gestion, el
componente de infraestructura, la conectividad, la mesa de servicios y los

procedimientos de gestion.

8.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Criterios de calidad

Dentro de la prestaciéon de los servicios anteriores, la OTSI define criterios de calidad
para garantizar la operacién continua de la plataforma tecnoldgica , estableciendo un
modelo de los servicios criticos misionales en alta disponibilidad, para lo cual se
cuenta con un sistema redundante en las capas de datos, capa media e
infraestructura, asi como un modelo de continuidad tecnoldgico entre los centros de
datos del Ministerio, todo esto con el fin de mitigar los riesgos de interrupcion del
servicio causados por fallas de hardware y/o comunicaciones. Otro criterio de calidad
es la gestion de capacidad, que permite responder de manera rapida y controlada a
la demanda de crecimiento de los servicios; todo lo anterior se realiza implementando

las mejores practicas y el modelo de gestion de Tl.
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llustracion 14.Criterios de calidad, gestion de servicios de Tl

Capacidad Seguridad
Gestionar y pronosticar la ) o Garantizar la integridad y
capacidad de los - X confidencialidad de la
servicios de Tl para K . informacién de servicios
asegurar el complimiento N N de TI

de los objetivos
estratégicos de Tl

Monitorear, analizar y

mejorar los servicios de

et Tl y el cumplimiento de
- ANS

Controlar la

infraestructura y la

cooperacion de los ..

servicios de Tl e -

Fuente. Elaboracion propia

Procesos de gestion

La implementacién del modelo de gestion de servicios tecnoldgicos es un proceso en
el cual el MinEducacién garantiza la disponibilidad y operacién con un enfoque
orientado a la prestacidn de servicios y garantizar el uso de los sistemas de
informacién en un modelo de servicios integral que haga uso de las TICs,
estableciendo una operacién continua donde se implementen las mejores practicas
de gestion tecnoldégica (BPMS, BPMN, CRM, entre otros); a su vez permite gestionar
con mayor eficacia y transparencia la infraestructura tecnolégica que soporta los
sistemasy servicios de informacién del Ministerio de Educacion Nacional. Este modelo
comprende la arquitectura de servicios tecnoldgicos, la operacién de los servicios

tecnolégicos, soporte de los servicios tecnoldgicos y la gestion de calidad y seguridad.

llustracion 15.Modelo de Gestion de servicios tecnoldgicos
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Fuente. Elaboracion propia

La arquitectura de Servicios Tecnoldgicos apoya a la Oficina de Tecnologia y Sistemas
de Informacién — OTSI, con lineamientos y estandares orientados a la definicion y
disefo de la infraestructura tecnoldgica que se requiere para soportar los sistemas de

informacion, el catdlogo de servicios. La operacién de servicios tecnolégicos busca
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estructurar e implementar los procesos de operacién, monitoreo y supervision de los
servicios; por otra parte, con el soporte de los servicios tecnoldgicos se establecen,
implementan y gestionan los procesos de soporte y mantenimiento. Por dltimo, la
gestion de la calidad y seguridad define y gestiona los controles y mecanismos para
alcanzar los niveles requeridos de seguridad y trazabilidad de los servicios

tecnolégicos.

La operacion de servicios tecnoldgicos busca estructurar e implementar los procesos
de operacién, monitoreo y supervision de los servicios; por otra parte, con el soporte
de los servicios tecnolégicos se establecen, implementan y gestionan los procesos de
soporte y mantenimiento. Por Ultimo, la gestién de la calidad y seguridad define y
gestiona los controles y mecanismos para alcanzar los niveles requeridos de

seguridad y trazabilidad de los servicios tecnoldgicos.

llustracion 16.Principios de los servicios tecnoldgicos
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Fuente. Elaboracion propia

8.5.2 Infraestructura

El componente de infraestructura en el modelo de gestién de servicios tecnolégicos

comprende las arquitecturas tecnoldgicas para garantizar la operacion continua de
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los servicios, a partir de los analisis de capacidad, seguridad y continuidad de servicios.
Dentro del componente de infraestructura se incluyen todos los elementos de
configuracion CMDB requeridos para el fortalecimiento de las plataformas

tecnolégicas.

Centro de datos

Los centros de datos de la entidad estan instalados en un centro de datos principal y
otro alterno que estd sujeto a cambios segun el Acuerdo Marco de Precios (AMP),
estos cuentan con capacidades de respaldo de energia ininterrumpida, ajustados a la
capacidad de cada uno, sistemas de control de acceso, seguridad perimetral, sistemas
de deteccidon y prevencion de incendios, cableado estructurado, conexidon mediante
fibra oscura entre centros de datos, monitoreo, plataformas tecnoldgicas de respaldo

y virtualizacion, redes y comunicaciones.

llustracion 17.Centro Iégico virtualizacion
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Fuente. Elaboracion propia
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llustracion 18.Arquitectura Continuidad de servicios de TI
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Fuente. Elaboracion propia

Para ver los diagramas especificos y las topologias, consultar el detalle de diagramas
de centros de datos y tipologias, asi como el modelo de operacion y conectividad. Los

componentes son:

Servidores - Plataforma de virtualizacion
e Base de datos de la gestién de la configuracion (CMDB, como sus siglas en
inglés).
e Diagramas légicos y fisicos de infraestructura de servidores.

e Plan de capacidad.

Redes y comunicaciones
e Base de datos de la gestién de la configuracion (CMDB, como sus siglas en
inglés).
e Diagramas légicos y fisicos de topologias de red.

e Plan de capacidad.
13



Plan Estratégico de Tecnologias de la Informacién

Sistemas de almacenamiento.
e Diagramas légicos y fisicos de infraestructura de almacenamiento.

e Plan de capacidad.

Seguridad informdtica
e Base de datos de la gestion de la configuracion (CMDB, como sus siglas en
inglés).
e Manual de seguridad informatica.

e Diagramas légicos y fisicos de seguridad perimetral.

Copias de respaldo
e Manuales de copias de respaldo.
e Politica de respaldo.
Licenciamiento y software
e Base de datos de la gestidon de la configuracion (CMDB, como sus siglas en
inglés).

e Matriz de control de licenciamiento.

8.5.3 Conectividad

Dentro de este componente se relaciona toda la capacidad de conectividad que se
dispone para dar acceso a las redes LAN, WAN e Internet.

e Red local

e Centros de datos

e Red inaldambrica

e Red LAN-WAN

e Internet

e MPLS (Conectividad para las secretarias)

Para ver el detalle, consulte los diagramas de topologias légicos y fisicos.

8.5.4 Mesa de servicios TIC

El objetivo del modelo de operacidn es proporcionar la informacién relacionada con
los niveles de escalamientoy la interaccion que debe realizar la mesa de servicios con
los demas proveedores y servidores Ministerio de Educacion Nacional de los

incidentes y solicitudes que realizan los usuarios (Internos y Externos).
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En la siguiente figura se observa el proceso de operacién y la interaccién de los
diferentes componentes relacionados con la atencién de Incidentes y Solicitudes.
Ademas, se muestran los niveles de escalamiento de los Tickets y sus respectivos

estados.

llustracion 19.Servicios de soporte técnico

Uy U UL .
5 MINISTERIO DE EDUCACION _ _ _ _ _ _ _ _ _ _ o ' et ﬂ . T,
s @) H suarios > ntes de der Nive
%/ NACIONAL 4 Monitoreo Serviclos | ' rl genesde deriivel
H a (Transversal 1 v H !
H
Modelo de ! Servicia) K i Soporte Lideres i
" Vo e m e — == H Sitin/Especialistas Técnicos/Funcionales ! 1
Operacion ' i MEN i
H
Servicios Ti H i ]
MEN [ . " [}
' Reporte Escalamiento Eventos ' .
| Eventos. Nivel Especializado (Y ————— H
1 i
& ey | = N 5
e H

v, : m | . ] Escalamiento a Lideres '
) | Proveedor de Servicios de ! Especialistas Proveedor de ' MEN/Proveedores. '
HER ! ! Servicios de Tl Integral MEN : !
Solicitud de servicio, - tl Punto Unico | f I H
- 2 Contacto I (" Escalamiento mmm e ———— - ! m :
e m——————— M soticitudes ! Soporte en : b o
| Canales de Contacto | ! Nivel : sitio ' Ve s
: : Especializado. ) oo oo . o 8 v I
' Telefénico : peion, atencion, | 1 e N vl | & [
' {©18000) ' Solucion solicitudes ' Gestion H 'Y Lideres MEN Proveedores | |
' Portal Web : primer nivel. ! Técnica : : ________________________ '

: Chatenlinea . L :

' correo 3 ittt ~ '

'
'

i

'

'

'

H
Electronico H H
Mensajes de [ H
Texto ! H
e

[

'

'

I

i

I

'

i

i

I

H Gestién de '
H Aplicaciones H confirmacion y Cierre de
| TP solicitudes,

1

Gestion de ANS —Informes de Servicio

Redes Sociales

Herramienta de Gestion de Servicios

Procesos ITIL

Calidad- PQRS

' Mejora Continua /

Fuente. Elaboracion propia

Todos los incidentes y solicitudes son atendidos por Nivel | de soporte. De requerirse,

Nivel | escala directamente a Nivel Il o Nivel lll segdn sea el caso.

Nivel |

En este Nivel intervienen los Agentes de la Mesa de Servicios, categorizan, ya sea un
incidente o una solicitud por los diferentes medios (Ilamada, web, correo electrdnico,

chat) y cumplen las siguientes actividades:

e Recepcion de Incidentes y Solicitudes

e Clasificacion de esta (Informativa, Solicitudes, Problemas, Incidencias, Acceso)
e Atencion, Informacion

e Solicitudes, Acceso

e |ncidentes, Problemas
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e Problemas de Conectividad

e Escalamiento

e Confirmaciéony Cierre de Tickets
En los casos en los cuales la solicitud o el Incidente no pueda ser resuelta en el Nivel |
de atencién en la mesa de servicio, o que, de acuerdo con el modelo de servicio de la
aplicacion, se requiera ser escalado, el ticket debera ser escalado segun corresponda

con toda la informacidn necesaria para su atencion y tratamiento.

Nivel Il

En los casos que se requiera, Nivel | debe realizar el escalamiento a Proveedores del
MinEducaciéon (primero debe ser escalado al lider técnico del MinEducacion y él
define si es necesario escalar al Proveedor). El Ministerio y/o sus otros Operadores son
responsables de la gestidn de aplicaciones y gestién técnica de infraestructura T,
conectividad y/o Fabricantes. El proveedor realiza la gestién sobre los Incidentes y
solicitudes escalados hasta su solucién; una vez es solucionado, escala nuevamente el

Ticket a Nivel | para confirmar el cierre de los casos con los usuarios solicitantes.

En caso de requerir informacién adicional del cliente, devuelven en Ticket a Nivel |
quien se encarga de solicitar la informacion adicional y, una vez completada, escala

nuevamente a Nivel |l para que trabaje en la solucién.

Nivel Il

Pertenecen a Nivel Ill los grupos de apoyo de la OTSI: Aplicaciones, infraestructura y
servicios TIC. Estos agentes tienen el conocimiento especializado sobre las
aplicaciones e infraestructura lo cual les permite atender requerimientos que no se

lograron atender en los niveles anteriores.

8,55 Procedimientos de gestion

La operacion de los servicios tecnologicos de la entidad esta disefiada teniendo en

cuenta mejores practicas de gestion de Tl como ITIL, ISO/IEC 20000 y COBIT.

Gestion de aplicaciones:

Se debe escalar a Nivel lll Aplicaciones lo siguiente:
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Peticiones que especificamente se han definido en los manuales de la
aplicacién, que deben ser escaladas a gestion de aplicaciones.

Problemas identificados en la funcionalidad de la aplicacién

Solicitudes que requieran para su solucion disefo de scripts, reportes de base
de datos, correccion de archivos de configuraciéon, cambio de versiones, entre
otros.

Desde gestion de aplicaciones se diagnostica la falla, y en caso de que la
solucién requiera un cambio en la configuracion, version de la aplicacion y/o
componentes, ejecucion de scripts en motor de base de datos, se escala a

gestion técnica de infraestructura TI.

Escalamiento a la OTSI:

Se debe escalar desde centro de contacto a la OTSI en el Ministerio los siguientes

Casos:

Solicitudes de Informacién especificas que no se puedan resolver
directamente en mesa de servicio Nivel I.

Solicitudes o incidentes que deben ser escaladas al lider técnico de la
aplicacion.

Requerimientos de ajustes en la funcionalidad, identificados en la mesa de
servicio Nivel | como posible solucién a solicitudes reiterativas de los usuarios

sobre alguna funcionalidad.

Escalamiento a Gestion técnica Infraestructura de TI:

Los Incidentes y solicitudes se escalan a gestiéon técnica de Infraestructura Tl con el

objetivo de asignarlos al especialista correspondiente (administradores de

infraestructura Tl de aplicaciones, web hosting, integraciéon con conectividad, capa

media, motor de base de datos, sistemas operativos, almacenamiento, backups,

restauracion, otros componentes, servicios, aplicaciones, 1aaS, PaaS).

Gestion Técnica Infraestructura Tl trabaja los siguientes casos:

Incidentes, Identifica Problemas
Reporta Eventos

Peticiones de RFC
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Atencion de Requerimientos

En la solucién de problemas, se evalUa si la causa del problema esta relacionada con
la Infraestructura Tl asociada a la aplicacién, servicio, componente, caso en el cual

propone la solucién de acuerdo con el diagndstico que realice.

Gestion Técnica resuelve Tickets relacionados con Infraestructura TI del
MinEducacion y los devuelve a Nivel | en estado solucionado con el objetivo de

proceder con el cierre.

Para comprender mejor los procedimientos de atencion de los Tickets, referirse a los

siguientes procedimientos de la OTSI:

e Procedimiento Gestion Catalogo de Servicios y Niveles de Servicio
e Procedimiento Gestion de Disponibilidad

e Procedimiento Gestion de Capacidad y Desempefio

e Procedimiento Gestidon de Arquitectura Empresarial TIC

e Procedimiento Gestion de Solicitudes

e Procedimiento Gestion de Problemas

e Procedimiento Gestion de Seguridad de la Informacion

e Procedimiento Gestion de Entrega

e Procedimiento Gestion de Configuracion

e Procedimiento Gestion de Proyectos

e Procedimiento Gestion de Cambios

e Procedimiento Gestion de Incidentes

e Procedimiento Monitoreo y Gestion de Eventos

e Procedimiento Gestion De Activos De Informacion

e Procedimiento Gestidon de incidentes mayores

e Procedimiento Gestidon de incidentes de seguridad de la informaciéon
e Procedimiento Activos - Equipos de Computo

e Procedimiento Activos - Software

e Procedimiento Backup y Restauracion
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8.6 Usoy apropiacion de Tl

El Ministerio de Educacién Nacional a través de la Oficina de Tecnologias y Sistemas
de Informaciény con el apoyo del equipo de Transformacion Digital, tiene establecido
en su Plan de Transformaciéon Digital un ciclo de sesiones para transferencia de
conocimientos relacionados con las tecnologias apropiadas por la entidad para
fortalecer los diferentes procesos clave y estan destinadas para todos los

colaboradores de la entidad.

Con la adopcién del proceso de transformacién digital y entendiendo que las
personas son uno de los pilares fundamentales para su adopcién, la OTSI lidera la
implementacion de la estrategia Campeones Tl. A partir de esta estrategia, se incluye
una guia que da a conocer cdmo se aplica una imagen entendible de cara al usuario
para apoyar a que los esfuerzos de cualquiera de las estrategias de uso de tecnologia
repercutan en alcanzar el éxito de su implementacion. A través de un lenguaje visual
consistente, Campeones Tl se esta proyectando como una ayuda tendiente a producir
comunicaciones de gran impacto en las comunicaciones que consoliden campanas

efectivas que promuevan un cambio cultural en las personas.

El MinEducacion también dispone de la Estrategia de Uso y Apropiacién de Tl en el
marco de la Politica de Gobierno Digital, que tiene por objetivo la metodologia para
ser implementada para el involucramiento y compromiso de los grupos de interés
ante las iniciativas de Tl que lleva a cabo la OTSI| dentro de la entidad. Para mayor
detalle consultar la Estrategia de Uso y Apropiacion del Ministerio de Educacion

Nacional.

Adicionalmente con la estrategia de DevOps, en el MinEducacion se implementé el
proceso de integracion continua (Cl), con el objetivo de mejorar la calidad y eficiencia
del desarrollo de software. Se utilizaron herramientas como GitLab, Jenkins, Nexus,
Vault, Docker, SonarQube y IJMeter, que permitieron automatizar el proceso de
pruebas, despliegue y analisis de cédigo, reduciendo el tiempo y esfuerzo necesarios

y aumentando la confianza en la calidad de los sistemas de informacién entregados.
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9. Modelo de Planeacién

El modelo de planeacion incluye los lineamientos que guian la definicion del plan

maestro o mapa de ruta, la proyeccion del presupuesto y el plan de proyectos de Tl.

9.1 Plan maestro 2023

Los proyectos que componen el plan maestro para ser desarrollados por la OTSI en
materia de Tl y las acciones orientadas para alcanzarlos, se presentan a continuacion.
Ellos se encuentran alineados con la accidon estratégica del Plan de Accion de la
entidad, el objeto de la acciéon estratégica de Tl, el plan de inversiones, la definicion de
la estructura de recursos humanos y todas las iniciativas que se adelanten durante la

vigencia del PETI.

Georeferenciacion 43 mil Establecimientos Educativos
Seguimiento P.I - Wp Latam
Persona Unica
Busqueda activa
Proyectos tipo — Conectividad — Condiciones Geograficas
Mapeo de necesidades TIC — pais
Tecnologia 4R
Interoperabilidad S.I
CSIRT - EDU
. Ficha técnica de Educacion
Red CIO’s - Educacioéon
. Modelo de Madurez de Transformacion Digital
Datalake Educacion
Evoluciéon de servicios de informacion
. Aula SGEA

SSgooNon A NN

— —
ORW

Las metas establecidas para los frentes de trabajo (2023-2026) en la estrategia y
gobierno de Tl, servicios de informacién, seguridad de la informacidn y proyectos de

uso y apropiacion de la arquitectura se presentan en la siguiente tabla:

Tabla 32. Metas establecidas para los frentes de trabajo.

Indicador Linea de Meta por anos

base 2022 2023 2024 2025

Porcentaje de avance en
los proyectos de la

planeacién de la 0 90 % 90 % 90 % 90 %
arquitectura empresarial,

arquitectura misional,
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arquitectura de
informacion y gobierno
digital priorizados para

cada vigencia.

Porcentaje de avance en
los proyectos de la
arquitectura de sistemas
) 5 0 90 % 90 % 90 % 90 %
de informacion
priorizados para cada

vigencia.

Porcentaje de avance en
los proyectos de la
arquitectura de
Infraestructura Tl y (0] 90 % 90 % 90 % 90 %
Seguridad de la
informacién priorizados

para cada vigencia.

Porcentaje de avance en
los proyectos de uso y

apropiacion de la 0 90 % 90 % 90 % 90 %
arquitectura para cada

vigencia.

Fuente. Elaboracion propia

92 Proyeccion de presupuesto area de Tl

La planeacién de los recursos financieros necesarios para llevar a cabo la

implementacion del PETI para la vigencia 2022 — 2023 se detallan en seguida:

Tabla 33.Presupuesto drea de Tl para 2022 — 2023

Valor comprometido a
. Valor planeado . Valor presupuestado
Actividad 31 de diciembre del

2022 2023
2022

Mejorar la estabilizacion

de los sistemas de

) ) $ 4.693.908.817,00 $ 4.693.908.817,00 $ 4.315109.464,00
informaciony el

desarrollo de
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capacidades de
arquitectura de software
Aumentar el nivel de
capacidad de
infraestructura y
disponibilidad de
servicios de Tl

Realizar el
acompafamiento
técnico en Tl a usuarios y
entidades del Sector
Implementar acciones
de transformacion
digital publica
Operacion de servicios
TIC del Ministerio
TOTAL

$ 8.513.390.099,00

$ 2.745.226.983,00

$1.102.637.271,00

$18.560.363.414,00

$ 35.615.526.584,00

Fuente. Elaboracion propia

9.3 Plan de proyectos de Tl

$ 8.513.390.099,00

$ 2.738.959.312,11

$1.102.637.271,00

$18.478.651.968,00

$ 35.527.547.467,11

$19.463.589.886,00

$ 31.290.000,00

$ 402.659.975,00

$18.463.571.210,00

$42.676.220.535,00

El plan de proyectos relacionados con Tl, que en el corto y mediano plazo realiza el

MinEducacion a través de la OTSI, corresponde a las necesidades de informaciény a

la evolucidn en la capacidad tecnoldgica y de operacidon que se requiere para la

planeacién de la arquitectura empresarial, arquitectura misional, arquitectura de

informacién y gobierno digital, de igual forma con la arquitectura de sistemas de

informacion, la arquitectura de Infraestructura Tl, Seguridad de la informaciény el uso

y la apropiacion.

9.3.1 Nueva politica de Gobierno Digital (Fuente: MinTIC)

Como medio para expresar la estrategia de Tl, el PETI institucional estara sujeto a la

identificacion y planeacién de los elementos a incorporar en la implementacion de la

nueva Politica de Gobierno Digital, el desarrollo de la Transformacién Digital y la

articulacion de las iniciativas que haran parte de las estrategias planteadas.
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llustracion 20.Politica De gobierno digital Fuente: MinTIC

POLITICA DE GOBIERNO DIGITAL

Gobernanza

-0

B M 52 o o

Sector privado  Academia Civil Ciudadanos  Sociedad Civil Entidades Publicas

Innovaciéon P‘Jblica Digital

Habitntores Uy o i Iniciativas OBIETIVO
mizadoras
. . rs Servicios y Proyectos de
Inteligentes. 6n Digital
(e P .
datos

Seguridad y iudad Impactar
Privacidad de itor

positivamente la
la Informacién e calidad de vida de los

Servicios ciudadanosy la

Digitales

Lineamientos, guias y estandares publico a través de la
transformacion digital
Medicién, control y mejoramiento continuo EolEEEEy

Fuente. Elaboracion propia

Mediante el decreto 767 de mayo de 2022, se establecen los lineamientos generales
de la Politica de Gobierno Digital entendida como el uso y el aprovechamiento de las
TIC para impactar la calidad de vida de los ciudadanos y la competitividad del pais,
promoviendo el valor de lo publico con la transformacion digital del Estado. La

siguiente tabla incluye los elementos que componen la politica.

Tabla 34.Elementos de Gobierno Digital

Descripcion

Gobernanza Relacionamiento entre el orden nacional y
territorial, y el nivel central y descentralizado,
donde los grupos de interés tomen partido en
la toma de decisiones y exista una distribucion

eficiente de los recursos

Innovaciéon publica digital Relacionamiento con los grupos de interés,
donde se genere valor publico a través de
soluciones novedosas, creativas, que hagan
uso de las TIC y de metodologias de
innovacién, para resolver problematicas
publicas. Ademas, que se Iimplementen

mecanismos de compra publica que faciliten
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al Estado la adquisicién de bienes o servicios de
base tecnolégica que den respuesta a desafios

publicos

Habilitadores:  Arquitectura Fortalecimiento institucional implementando

el enfoque de arquitectura empresarial en la

(Capacidades gestion, gobiernoy desarrollo de proyectos con
para  ejecutar componentes de TI.
las lineas de
accion) Seguridad y Implementacién de los lineamientos de
Privacidad de la seguridad y privacidad de la informacion en
Informacion todos los procesos, tramites, servicios, sistemas
de informacion, infraestructura y en general,
en todos los activos de Informacién en la
entidad publica.
Cultura y Capacidades requeridas para el acceso, uso y
Apropiacion aprovechamiento de las TIC por parte de las
entidades, grupos de interés, entre las
personas en situaciéon de discapacidad y se
fomentara la inclusidén con enfoque diferencial.
Servicios Mejorar la interaccién con la ciudadania y
Ciudadanos garantizar su derecho a la utilizacion de
Digitales medios digitales ante la administracion
puUblica mediante soluciones tecnolégicas.
Lineas de Servicios y desarrollar servicios y procesos digitales,
Accion: Procesos Automatizados, accesibles, adaptativos vy
Inteligentes basados en criterios de calidad a partir del de
(Materializadas las necesidades del usuario y su experiencia
en la sede con esquemas de atencion proactiva y el uso
electrénica de de tecnologias emergentes.
124



Plan Estratégico de Tecnologias de la Informacién

la entidad Decisiones Promover el desarrollo econdmico y social del
publica) Basadas en pais impulsado por datos, entendiéndose
Datos como infraestructura y activos estratégicos, a

través de mecanismos de gobernanza para el
acceso, intercambio, reutilizacion y explotacion
de los datos, dando cumplimiento a las normas
de proteccion y tratamiento de datos

personales.

Estado Abierto  Promover la transparencia en la gestion
publica con un enfoque de apertura por
defecto, con mecanismos de didlogo que
promuevan la confianza social e institucional,
la colaboracion, la participaciéon efectiva de los
Grupos de Interés, para fortalecer Ia
democracia y dar soluciones a problemas de
interés publico a través de practicas

innovadoras, sostenibles y soportadas en TIC.

Iniciativas Proyectos de Para aportar a la generacién de valor publico

Dinamizadoras Transformacién mediante el aprovechamiento de las

Digital capacidades que brindan el uso y la
(Materializan las apropiacién de las TIC para alcanzar los
Lineas de objetivos estratégicos institucionales. Estos
Accion para deberdn estar integrados al PETI.

cumplir el

. Estrategias de Las entidades territoriales podran desarrollar
objetivo de Ia

- Ciudades estrategias de ciudades territorios
Politica de Y d Y
. Territorios inteligentes, a través del uso de TIC como
Gobierno
. Inteligentes herramientas de transformacidén social,
Digital)

econdmica y ambiental de los territorios

Fuente. Elaboracion propia
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9.3.2 Objetivos estratégicos de Tl (2022-2026)

Implementar y evolucionar la arquitectura y gobierno de Tl en el Ministerio de
Educacion Nacional para alinearlos con las estrategias institucionales y del sector

educacion.

Fortalecer los servicios de informacién del MEN como columna vertebral y como parte
de una politica de modernizacion de la entidad y del sector, para brindar mejores

servicios a sus grupos de valor.

Modernizar y gestionar las capacidades de las tecnologias de la informacion y las
comunicaciones (TIC) y alinearlas con las necesidades de la institucion y del sector por

medio de la operacidén estable y sostenible de los servicios de informacion.

Garantizar la gestion de la capacidad y operaciéon de la infraestructura tecnolégica,
para mantener disponibles los servicios tecnoldgicos requeridos por la entidad y el

sector.

Asesorar y apoyar a las entidades adscritas, vinculadas y Secretarias de Educacion en
la implementacién de estrategias de gobierno de TI, servicios de informacion y

tecnolégicos para el mejoramiento permanente de la gestidon del sector educacion.

Fortalecer la estrategia de la transformacién digital en el MEN generando soluciones
alineadas a las necesidades de los usuarios por medio del uso y la apropiacion de las

tecnologias de la cuarta revolucién industrial — 4RI.

9.3.3 Proyectos estratégicos 2023

Georeferenciacion 43 mil Establecimientos Educativos: Proyecto que busca
mediante uso de herramientas como WhatsApp, completar y confirmar las
coordenadas de georreferenciacion de las sedes de las instituciones educativas, para
su visualizacion de informacién de las diferentes estrategias a cargo del MEN en las

sedes educativas.
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Seguimiento P.I - Wp Latam: Impulsar la atencion integral de nifos y nifias en
primera infancia con la participacidon activa del nucleo familiar a través de nuevas

tecnologias.

Persona uUnica: Fomentar el intercambio de informacion y conocimiento entre
sectores (inicialmente educacidn, salud, prosperidad social) que permita tener desde
el nacimiento y/o inmigracién la informaciéon de la poblacion en el territorio
colombiano, ndcleo familiar, localizacién, atenciones, trazabilidad de tal forma que se
facilite la focalizacion de proyectos y el cumplimiento de los determinantes del sector

educacion.

Busqueda activa: Permitir a partir de los indicadores del sector educacion identificar
la poblacién que esta por fuera del servicio educativo, o en riesgo de desercidn con el
fin de focalizar programas del sector educacion y/o proyectos en articulacion con

otros sectores como salud, prosperidad social.

Proyectos tipo - Conectividad - Condiciones Geograficas: Proyecto que busca
otorgar a las Entidades Territoriales Certificadas herramientas para apoyar la
formulacién y estructuraciéon de proyectos de inversidon publica relacionados con la
conectividad escolar a través de lineamientos técnicos y metodolégicos que
garantizan calidad con el fin de mejorar la eficiencia en el uso de los recursos durante

la formulaciéon y estructuracién del proyecto.

Mapeo de necesidades TIC - pais: Proyecto que busca identificar la infraestructura
tecnolégica digital actual en los Establecimientos Educativos, por medio del
fortalecimiento del Anexo 10 de SIMAT, para la tipificacion de las sedes educativas de

acuerdo con sus necesidades TIC.

Tecnologia 4R: Mejorar el relacionamiento de la poblacién en Colombia con la
institucion y el sector a través de la implementacion de tecnologias de la 4ta

revolucion industrial.
Interoperabilidad S.lI: Fortalecer los servicios estandar para el intercambio de

informaciéon para facilitar la digitalizacidn y automatizacion de tramites, servicios,

datos abiertos e implementacion de proyectos del PETI.
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CSIRT - EDU: Fortalecer la iniciativa de establecer un CSIRT para el sector, donde se
consolide el equipo de respuesta ante incidentes de ciberseguridad donde estaran
involucrados “ETC, Universidades, Colegios Privados, Entidades que presten servicios
de Educacion, adscritos y vinculados” con el fin de contar con el encargado de
coordinar a nivel técnico, tactico y estratégico, que involucrara a sus miembros,
ademas de tener una punto de contacto unico con el ColCert, en la preparacion y
respuesta ante eventos e incidentes de ciberseguridad, aportando una gestién activa
de las ciber amenazas, generando intercambio de informaciéon de acuerdo a lo

estipulado en el decreto 338 de 2022.

Ficha técnica de Educacién: Conformar la plataforma que permita visualizar de
forma georreferenciada los actores del sector educacién, en todos los niveles
educativos, desde primera infancia, educacién preescolar, basica y media, educaciéon

superior y sus indicadores. Facilitard la toma de decisiones estratégicas de la

institucion y el sector, con la visualizacidon y generacién de:

e Ubicacién geogréafica del total de las sedes educativas del pais, con su

caracterizaciéon e informacidn de la entidad como acceso, cobertura,
matricula.

e Permanencia, incluyendo informacién sobre Infraestructura educativa,
transporte escolar, Dotacion, Alimentos para aprender - PAE, Estrategias del
SIMPADE, Escuelas de Padres, Programas de Orientacion.

e Calidad “Conectividad, PTA, PRUEBAS SABER, SIGCE, PEl, PAM, PMI,
bilinguismo, SIUCE- Convivencia Escolar,

e Monitoreo y Control - Destinacion de presupuesto, Recursos Humanos del

Sector — Docentes.

Red ClO’s - Educacion: Proyecto que busca consolidar una red de lideres de
tecnologia del sector Educacién con el fin de fomentar la transformacion digital vy la

apropiacién de tecnologias emergentes para fortalecer su capacidad de gestion.

Modelo de Madurez de Transformacién Digital: Actualmente se cuenta con indice
de Madurez Digital para el Ministerio de Educaciéon Nacional, sin embargo, para el
2023 se proyecta establecer el indice de Madurez Digital para el sector educacion

iniciando con las Secretarias de Educacion.
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Datalake Educaciéon: Conformar el repositorio Unico del sector educacion que
permita almacenar los datos estructurados y no estructurados del sector educacion,
a partir de los cuales se puedan ofrecer servicios especializados a todos los actores del
sector educacion, el intercambio de informacién asegurando la correcta aplicaciéon de
reglas de calidad de datos y del negocio y la conformacion de la bodega de datos

central para la generaciéon de indicadores y visualizaciones.

Evolucién de servicios de informacién: Asegurar las renovaciones de los servicios de
informacion para asegurar el cumplimiento de las necesidades de las partes
interesadas, las condiciones de usabilidad, accesibilidad, seguridad desde el disefo,
intercambio de datos, seguridad, privacidad y confidencialidad, sostenibilidad y

automatizacion de los procedimientos de operacion.

Aula SGEA: Impulsar el marco de referencia de soluciones de gestién educativa y
administrativa para cumplimiento de los diferentes proveedores a nivel regional y
nacional, para asegurar unas las condiciones funcionales, técnicas, de intercambio de
informacién, de seguridad y privacidad de la informacion, sostenibilidad vy

transferencia entre proveedores.

9.3.4 Digitalizacion y automatizacion de tramites

En el 2022 el Ministerio de Educaciéon Nacional inicié la formulacion de la propuesta
de priorizaciéon para la automatizacion y digitalizacién de actividades de los
procedimientos de mayor impacto en un periodo de 2 afos, cumpliendo con
el Decreto 088 de 2022. Esta iniciativa es liderada por la Subdireccién de Desarrollo
Organizacional y la Oficina de Tecnologia y Sistemas de Informacién. A continuacion,
se presentan los criterios establecidos para la priorizacién de los tramites y la hoja de
ruta a desarrollar:

A. Tramites con mayor nimero de solicitudes

B. Tramites con mayor impacto econémico y/o social

Pasos para la ruta de automatizacion
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PASOS PARA LA RUTA DE AUTOMATIZACION

(/2 BetaGro

Agosto-Octubre
de 2022 RUTA DE

AUTOMATIZACION

cumplimiento de digitalizacién y/o

estandares BPMN Y
automatizacion por ’ f s
(buenas practicas) en el aConstruccionde Y R 5.Generacién del

los 181 . matriz de =% s grafico de
herramientas

procedimientos del u] UECIL | : i b ‘ Fikee
disponibles del niveles priorizacion p

MEN (Office 365)

Estratégicos
Misionales

Apoyo
Matriz de andlisis por Evaluacién |
procedimiento Analisis cuantitativo binario(0/1) Grafico de blogues en los cuales
y por ponderacion de variables se identifican los procesos
de impactoy de esfuerzo priorizados
DECRETO 088 DE 2022

Fuente: Subdireccion de Desarrollo Organizacional

Premisas para la priorizacién

PREMISAS PARA LA PRIORIZACION
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ANALISIS DE ESFUERZO E IMPACTO

Fuente: Subdireccion de Desarrollo Organizacional

Metodologia para la priorizacién
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Definicion de variables y componentes

VARIABLES

COMPONENTES

(/2 BetaGro

IMPACTO

» Son aquellos criterios aplicables a las propuestas de

mejora que requieren gestion adicional por parte del
MEN en cuanto a recursos humanos, tiempo y proyectos
para que estas implementaciones generen los resultados
esperados.

Son aquellos criterios que agregan valor, g
algun grado de reconocimiento, aceptébilidad e
innovacion Constituye evidencia de cumplimiento
para alguna de las politicas de gestion de MIPG
evaluadasen FURAG.

1. Arquitectura orientada a servicios

2. Despliegue organizacional

3. Simplificacién de procesos

4. Preservacion digital

5. Optimizacion de la capacidad operativa en términos

de habilidades y manejo de nuevas herramientas

6. Mayor inversion en la implementacion

Fuente: Desarrollo organizacional

Andlisis procedimientos priorizaciéon

ANALISIS PROCEDIMIENTOS PRIORIZACION

Grdfico de priorizacion por bloques

‘GRAFICO DE PRIORIZACION

1. Transformacion Digital

2. Optimizacidn de procesos y/o herramientas
disponibles

3. Analitica de datos

4. Cumplimiento &gil de la demanda en tramites

5. Optimizacion de herramientas disponibles
6. Procesos de intercambio de informacién
(Interoperabilidad)

7. Menor inversion en la implementacion

8. Reduccidn de carga operativa

9. Desarrollos simplificados y agiles

(/2 BetaGro

Impacto

AUTOMATIZACIONES AUTOMATIZACIONES A
A 2023 2024-1
En este bloque se visualizaran los En este bloque se visualizaran los
proced| que se prop procedimi que se prop
automatizar y/o digitalizar en el automatizar y/o digitalizar en el
afio 2023 semestre 2024-1
En este bloque se visualizaran los skl s
il OEREET ientos con propuestas
automatizar y/o digitalizar en el _ opriorizadas que pueden
semestre 2024 -2 implementarse en futuras
vigencias
AUTOMATIZACIONES A FUTURAS MEJORAS A
2024-2 PROCESOS
: >
Esfuerzo

Fuente: Subdireccion de Desarrollo Organizacional

10. Plan de comunicaciones del PETI

El plan de comunicaciones del PETI es el mecanismo con el que el Ministerio de

Educaciéon Nacional

comunica a todos los

interesados los mecanismos de

transformacion tecnoldgica, con el objetivo de generar las condiciones adecuadas

gue permitan su implementacion, apropiacion, uso y mejoramiento continuo en el
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marco del presente plan estratégico. De igual manera, se convierte en una estrategia
a través de la cual comunica institucionalmente a todos los grupos de interés la
Mmanera como se va a realizar su participacion a través de los diferentes proyectos de

tecnologia que serdn implementados en las préximas vigencias.

Este plan de comunicaciones esta alineado con las disposiciones internas en materia
de comunicaciones, las cuales son lideradas por la Oficina Asesora de
Comunicaciones del MinEducacién. Lo anterior, permite adecuar y comprender los
procedimientos que se deben seguir para la elaboracién de las diferentes piezas de
comunicacion para socializacion del PETI tales como: comunicados de prensa,
boletines virtuales, cartas, oficios, memorandos, circulares, banners, manejo de redes

sociales, web e intranet.

La estrategia de comunicacion diseflada permite articular y divulgar con suficiencia

las actividades que impactaran al publico al que esta dirigido.

10.1 Objetivo General

Facilitar la apropiacion de los proyectos e iniciativas del PETI, para generar mayor
seguridad y respaldo en la ejecucién de los proyectos de Tl, mediante el disefio e
implementacion de estrategias para asegurar una comunicacion efectiva a los grupos

de interés, facilitando el desarrollo de los procesos y mitigando su resistencia.

10.2 Objetivos Especificos

Facilitar informacién actualizada a los usuarios, grupos de interés y partes interesadas,
respecto a las acciones, desarrollos y avances que se dan en la evolucién de los
proyectos tecnoldgicos, con miras a lograr su optima utilizacién, en condiciones de
oportunidad, claridad y transparencia.

e Generar e implementar estrategias que permitan que la informacién y la
comunicacion, sean adecuadas a las necesidades especificas de los grupos de
interés.

¢ Mantener informados a los grupos de interés, con oportunidad, claridad y
transparencia, sobre el quehacer de la tecnologia, las mejoras obtenidas y el

apoyo en los resultados estratégicos.
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10.3 Grupos de Interés

Las siguientes son las categorias de los grupos de interés incluidos en el PETIL

(Consultar detalle en el Anexo 3).

Alta Direccidn

Funcionarios

Equipos de trabajo

Entidades del sector educacioén

Organismos de asesoria y coordinacion
Proveedores

Cooperantes nacionales e internacionales

Medios de comunicacion

Establecimientos prestadores del servicio educativo
Sector privado y productivo

Comunidad educativa

Egresados del sistema educativo

Organizacidn social

Grupos que lideran espacios de didlogo y concertacion
Poder legislativo

Poder judicial

Poder ejecutivo

Entes de control

Administrador Fiduciario

10.4 Matriz de Comunicaciones

El plan de comunicaciones del PETI se ajustara a los siguientes canales los cuales

seran utilizados para atender a los grupos de interés que interactden con cada uno de

los proyectos o iniciativas en planeacion y/o implementados en articulacion con la

Oficina Asesora de Comunicaciones.

10.4.1 Canales internos

Dentro de los canales internos el Ministerio de Educacion cuenta con los siguientes:

Intranet
Radio MEN
Mensaje de Interés

Micrositios
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e Carteleras electrénicas
e Salvapantallas
e Videos

¢ Mineducacion en los Medios

La metodologia en el uso de estos canales para comunicacion del PETI es la siguiente:

Tabla 35.Canales internos

METODOLOGIA GRUPOS DE INTERES | IMPACTO ESPERADO PERIODICIDAD

Presentaciones e Alta Direccion e Aprobacion de alcance e Anual
ejecutivas del e Grupos de y portafolio de proyectos ) Al inicio de
PETI interesados de cada e Socializacionde alcance cada proyecto del
proyecto del PETI de actividades PETI
e Proveedores ° Reconocimiento de e  Rendicion de
e Organosde control responsabilidades Yy cuentas
y auditoria sinergias e Por solicitud
e Funcionarios ° Revision periddica de
logros
° Motivacién interna y

promocién de incentivos

para la implementaciéon

Comité e Alta Direccion ° Orientar la e Semestral
Institucional de e Funcionarios implementacion \Y%
Gestion y e Equiposde trabajo operacion del Modelo
Desempefo Integrado de Planeacion y

Gestion - MIPG

Comunicados e Funcionarios ° Alineacién operativa, e Permanente
internos logistica y conceptual para

relacionados con la implementacién del

la PETI

implementacion
de las iniciativas
incluidas en el
PETI
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Piezas  graficas e Funcionarios e Reconocimiento de la e Semestral
informativas de Entidad como lider en e Por solicitud

las iniciativas procesos de e Rendicion de
incluidas en el modernizacion y de cuentas

PETI estrategia en Tl

e Divulgacion de
necesidades de
adquisiciones para la

implementacion del PETI

Fuente. Elaboracion propia

10.4.2 Canales externos

En cuanto a los canales externos la entidad cuenta con:
¢ Comunicados y notas de prensa
e Pdagina Web Institucional
e Redes sociales (Facebook, Twitter, YouTube, Instagram, LinkedIn)
e Videos institucionales
e Gestion de prensa en columnas o contenidos especiales del MEN

e Infografias y Productos gréaficos

Estos canales son utilizados mediante la siguiente metodologia:

Tabla 36.Redes sociales y portal web

Metodologia Grupos de interés Impacto Periodicidad
esperado
Publicaciony e Entidades del sector e Dara Anual
Difusion del PETI educacion conocer las
en el link de e Organismos de asesoria 'y estrategias que
transparencia. coordinaciéon viene
e Proveedores desarrollando la

e Cooperantes nacionales e
P oTsI
internacionales

e Medios de comunicacion
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e Establecimientos
prestadores del servicio
educativo

e Sector privado y productivo
e Comunidad educativa

e Egresados del sistema
educativo

e Organizacion social

e GCrupos que lideran espacios
de dialogo y concertacion

e Poder legislativo

e Poder judicial

e Poder ejecutivo

e Entes de control

Fuente. Elaboracion propia
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