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AUDITORIAS DE GEST;[()N-SISTEMA DE CONTROL INTERNO
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Namero de Auditoria: 2026-G-03
Fecha Reunion de Apertura: 06/07/2026
Fecha Reunion de Cierre: 2/09/2026

LIDER DE PROCESO / JEFE DEPENDENCIA
JEYSSON MARK DAZA PERALTA - Subdirector de Monitoreo y Control.

EQUIPO AUDITOR

AUDITOR LIDER: MARTHA LUCIA CARBONELL CALDERON
AUDITORES: WILLIAM MONROY RINCON

DIANA CECILIA TORRES VEGA

LUISA FERNANDA DUARTE CELIS

OBJETIVO DE AUDITORIA

Evaluar, de manera independiente y objetiva, el proceso de implementacion de la
politica, en particular las actividades de monitoreo, seguimiento y control integral a
la destinacién de los recursos del Sistema General de Participaciones (SGP) asignados
al sector educacion, con el propédsito de identificar oportunidades de mejora que
contribuyan al cumplimiento de la mision, los objetivos institucionales y sectoriales,
bajo criterios de eficiencia y eficacia.

ALCANCE DE AUDITORIA

El alcance de la auditoria del Proceso de Implementacion de la Politica comprende la
evaluacion del seguimiento a los indicadores de: El Plan de Accién y de la aplicacion
del Decreto Ley 028 de 2008, asi como la revisidon de la informacion y documentacion
disponible en el Sistema Integrado de Gestidn (SIG), incluyendo indicadores, planes
de mejoramiento, asistencias técnicas, matriz de riesgos y controles, ejecucion
presupuestal, procesos de contratacion, mecanismos de seguimiento vy
autoevaluacién, vy la gestion de Peticiones, Quejas, Reclamos, Sugerencias y
Denuncias (PQRSD) y participacién ciudadana.
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El periodo objeto de revision estd comprendido entre el 1° de enero de 2025 y el
Primer semestre de 2026 (30 de junio de 2026).

CRITERIOS DE AUDITORIA

El marco Constitucional y legal que se tuvo en cuenta fue:

e Constitucion Politica de Colombia: articulos 209, 267, 343, 344 y 356.

e Ley 115 de 1994 (Ley General de Educacion).

e Ley 715 de 2001 (Recursos y Competencias en Educacion).

e Decreto Ley 028 de 2008 (Estrategia de Monitoreo, Seguimiento y Control al SGP).

e Decreto 1075 de 2015 (Unico Reglamentario del Sector Educacidn).

e Decreto 1082 de 2015 (Unico Reglamentario del sector Administrativo de
Planeacion Nacional).

En el Marco Estratégico y de Gestién Publica se reviso:

¢ Plan Nacional de Desarrollo 2022-2026.

e Modelo Integrado de Planeacion y Gestion (MIPG) Versién 6 (Diciembre de 2024).

e Guia para la Administracidon del Riesgo y el Disefio de Controles en Entidades
Publicas Versién 6 (noviembre de 2022).

La normatividad interna revisada fue:

e Plan de Accidn Institucional (vigencias 2025 y Primer semestre 2026.

e Procedimiento Monitoreo y Seguimiento al Uso de los Recursos Financieros del
Sistema General de Participaciones (Cédigo: IP-PR-19, Version: 05).

e Procedimiento Gestion PQRSDF Coédigo: SC-PR-02 Versién 10,

e Manual de Politicas de Seguridad de la Informacion (Cédigo PM-MA-03 Versidn:
03) numeral 1.3.10. “Politica de Gestién de almacenamiento”.

e Documentos institucionales publicados en el Sistema Integrado de Gestidon (SIG).

e Demas normatividad vigente, relacionada y aplicable al Ministerio de Educacién
Nacional.

RESUMEN GENERAL
I. FORTALEZAS

La Subdireccién de Monitoreo y Control establecidé e impulsd acciones articuladas de
mejoramiento, orientadas a fortalecer la gestién financiera de los recursos del
Sistema General de Participaciones (SGP) para Educacion. Estas acciones
promovieron la coordinacion entre las partes involucradas, facilitaron el seguimiento
a la ejecucion de los recursos y contribuyeron a la adopciéon de medidas oportunas
para la prevencion, identificacién y correccién de situaciones que pudieran afectar su
adecuada administracion.
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Vigencia 2025:

COMPONENTES DE RIESGOS Y EVALUACION DE CONTROLES

Riesgos de Gestion: Se identificaron evidenciaron tres (3) riesgos asociados al

proceso, sobre los cuales se adelanté el analisis y la verificacién de controles
correspondientes:

RIESGO IDENTIFICADO

| OBSERVACIONES OCI

RIESGO

Posibilidad de pérdida reputacional por el
inadecuado uso del recurso financiero por parte de
las ETC con esquema de monitoreo y seguimiento|
debido a errores u omisiones en aplicacién de la
metodologia para el seguimiento.

Primera Linea de Defensa:

En el marco de las actividades|
de la primera linea de defensa,
la Subdireccién de Monitoreo V|

TIPO DE RIESGO

GESTION IP-32

Control implemento acciones de

ACTIVIDAD RELACIONADA

Monitoreo planes de mejora

IMPACTO

Economico y Reputacional

verificacibn y  seguimiento
mediante la solicitud Y|
validacién de informacion
reportada por las ETC,

CAUSA INMEDIATA

Inadecuado uso del recurso financiero por parte de

contrastandola con los sistemas

las ETC con esquema de monitoreo y seguimiento.|de informacién institucionales
£ Errores u omisiones en aplicacion de la metodologiacomo insumo para las visitas
B 2 para el seguimiento. técnicas. Adicionalmente se
PROBABILIDAD Muy baja desarrollaron mesas de trabajo
y se realizaron asistencias
::::III.\SZ((?ION Leve técnicas a las entidades
A territoriales clasificadas con
Q?.?SL&(S)IS PEL " ZoNA DE RIESGO Baja riesgo critico alto, conforme a
INHERENTE INHERENTE los resultados del Informe Anual
OPCIONES DE de Monitoreo 2024.
MANEJO DEL IAceptar el riesgo
RIESGO Segunda Linea de Defensa
NATURALEZA DEL
CONTROL Dos (2) Preventivos y uno (1) Detectivo. La Subdireccién de Desarrollo
. ., . Organizacional adelanté el
DEPENDENCIA Subdireccion de Monitoreo y Control seguimiento al reporte de
El Profesional asignado de la Subdireccién deevidencias registradas en el
DESCRIPCION Monitoreo y Control revisa la informacidn/Sistema Integrado de Gestidn
DEL CONTROL suministrada por la ETC y la reportada en los|(SIG), las cuales se reflejan en|
(1) sistemas de informacion de acuerdo con el objetivollos informes de Monitoreo de
del Monitoreo y diligencia el formato establecido. |Riesgos de la vigencia 2025. En
El/la subdirector(a) de Monitoreo y Control validae mencionado ejercicio, se
2 que los servidores de la subdireccion unifiquenjidentificd en el tercer trimestre
o LB e criterios a través de diversos mecanismos dela inclusidon por error de la
VALORACION DESEURot comunicacidn y/o mesas de trabajo, de temasmaterializacion de dos riesgos.
DEL RIESGO (2) relacionados con las funciones de la Subdireccién.jAunque la Subdireccion de
Dejando como evidencia registros documentales [Desarrollo Organizacional
El/la subdirector(a) y el profesional (es) designadolefectud el ajuste
p (s) revisan el informe de la ETC respecto a sulcorrespondiente, se recomend6
g:f%'g:_ﬁig': criticidad, completitud, claridad, responsabilidad,fortalecer los controles de
(3) recomendaciones, conclusiones y determinan si serevision previa al reporte para
requiere escalar el resultado del monitoreo a losprevenir la recurrencia de este
6rganos de control. Dejando evidencia documental.tipo de inconsistencias.
g:g:glflgﬁ\sB)LE(S) Llina Micheli Herrera Salazar Tercera Linea de Defensa
TIPO Dos (2) Preventivos y uno (1) Detectivo

Durante la vigencia 2025, la
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DEL RIESGO Ho P E AL L] R GUE evidencié que la Subdireccion
DOCUMENTACION [Documentado de Monitoreo y Control no dio
it e ORI ﬁﬁ;ﬂiQL(atgt;o establZcidos [l(c);
A |

:EIXT:;;NCIA O [FEENEITE la Subdireccion de Desarrollo
o o 0 Organizacional para la
ATRIBUTOS [Ptk W SOV reé;accién del monitoreo de los

PROBABILIDAD _Muy baja controles.
:E':IIZIL‘SZ?ION = Al respecto, se constatd que las
. descripciones no validan ni
ZONA RIESGO Baja registran de manera completa
RESIDUAL sus componentes esenciales:
Quien realiza el control,
actividad, periodicidad vy el
soporte. Asimismo, se observo
RIESGO que el monitoreo no guarda la
RESIDUAL debida coherencia con el verbo
OPCIONES definido en el control ni indica
MANEJO DEL Aceptar Riesgo expresamente el periodo de
RIESGO reporte.' Adicionalmente, se
identific6 la necesidad de
fortalecer la verificacion de la
disponibilidad y accesibilidad de
los soportes documentales,
evitando el uso de enlaces

externos.

Fuente: Aplicativo Sistema Integrado de Gestidn (SIG)-Modulo Riesgos

RIESGO IDENTIFICADO

OBSERVACIONES OCI

RIESGO

Posibilidad de pérdida reputacional y econémica
por el incumplimiento de los criterios de
conformidad, definidos por la Entidad, para
prestar el servicio de asistencia técnica, debido
a la inadecuada planeacién, ejecucién vy
seguimiento de dichos criterios.

Primera Linea de Defensa:

La dependencia inform6 que se
recibieron y revisaron solicitudes
y necesidades de asistencia

TIPO DE RIESGO

GESTION IP-33

técnica en temas de: Sistemas de
Informacion, Deudas Laborales|
del Sector y aspectos|

ACTIVIDAD RELACIONADA

Monitoreo planes de mejora

conceptuales sobre el uso de log

IMPACTO

Economico y Reputacional

recursos financieros del Sistema
General de Participaciones (SGP).

CAUSA INMEDIATA

Reclamaciones por parte de las Entidades
[Territoriales.

Segunda Linea de Defensa

Incumplimiento de los criterios de conformidad,

CAUSA RAiz defini.dos por |§ Eptidad, para prestar el servicio| o subdireccién de Desarrollo
de asistencia tecnica. Organizacional realizé el
PROBABILIDAD Baja seguimiento  al reporte  de
IMPACTO Leve evidencias registradas en el
ANALISIS EVALUACION ZONA Sistema Integrado de Gestion
DEL RIESGO |PE RIESGO Zona de Riesgo: Baja (SIG), reflejados en los informes
INHERENTE de Monitoreo de Riesgos de la
INHERENTE OPCIONES DE vigencia 2925, donde se.destz.a(.:af
MANEJO DEL Aceptar el riesgo primer trimestre: _Se |den_t|f|co
RIESGO ?;e33?| contt.rol asog:?d? al rlezgo
-33 contiene multiples verbos|

NATURALEZA DEL s - :
VALORACION |CONTROL Uno (1) Preventivo. (recibir, revisar y determinar). Se
DEL RIESGO sugiere redlsena,r su redaccién
DEPENDENCIA Subdireccién de Monitoreo y Control incluyendo un unico verbo de|
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DESCRIPCION DEL
CONTROL (1)

El/la subdirector(a) de Monitoreo y Control recibe
ly revisa solicitudes y necesidades de asistencia
técnica y determina la viabilidad de atender el
requerimiento. Dejando evidencia registros
documentales

control posterior al responsable)
(verificar, aprobar, validar,
controlar, monitorear).

Se registro un reporte doble del

control asociado al riesgo IP-33,
por lo que recomienda fortalecer|

los controles de validacion previa

al cargue de informacion.

Se reitera la recomendacion de

revisar el uso de siglas en I

descripcion de controles |

RIESGO
RESIDUAL

reportes para facilitar  su
comprension.

::glﬁglflgl(-\sB)LE(S) Fanny Cardona Moreno
TIPO Uno (1) Preventivo
IMPLEMENTACION Manual
DOCUMENTACION Documentado
FRECUENCIA Continua
EVIDENCIA Con registro
VALOR ATRIBUTOS [40%
PROBABILIDAD Baja

IMPACTO Leve
EVALUACION

ZONA RIESGO Baja

RESIDUAL

Se resalta como buena practica la
inclusion de detalles especificos|
en la descripcion de los controles|

OPCIONES MANEJO
DELRIESGO

/Aceptar Riesgo

por parte de la dependencia.

Es importante indicar que para el
cuatro trimestre se constaté que,
con base en la revision
metodoldgica efectuada, no se
generaron observaciones sobre la
redaccion de los riesgos de|
gestion ni  de los controles
establecidos.

Tercera Linea de Defensa

En la vigencia 2025, la Oficina de
Control Interno evidencidé que la
Subdireccion de Monitoreo y
Control no dio cumplimiento a
los lineamientos establecidos por
la Subdireccion de Desarrollo
Organizacional para la redaccion
del monitoreo de los controles.

Al respecto, se constaté que no
se validd ni registr6 que la
descripcion del control contenga
sus elementos esenciales: Quien
lo realiza, la actividad, Ila
periodicidad y el soporte.
Asimismo, se observé que los
monitoreos no se ajustan a la
estructura metodoldgica
requerida (cuando, quién, qué y
como), no guarda coherencia
con el verbo definido en el
control 'y omiten sefalar
expresamente el periodo de
reporte.

Adicionalmente, se identifico la
necesidad de fortalecer
disponibilidad y accesibilidad de

los soportes documentales,

5
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evitando el uso de enlaces web.

Fuente: Aplicativo Sistema Integrado de Gestidn (SIG)-Mddulo Riesgos

RIESGO IDENTIFICADO

OBSERVACIONES OCI

RIESGO

Posibilidad de pérdida reputacional por el
incumplimiento, por parte del Ministerio,
en las competencias establecidas en
decreto 028/2008 debido a falta de
monitoreo financiero a las ETC que se
encuentran en medida.

Primera Linea de Defensa:

La Subdireccion de Monitoreo v
Control realizé seguimiento a las|
Entidades Territoriales
Certificadas que se encuentran

TIPO DE RIESGO

GESTION IP-34

en medida.

Segunda Linea de Defensa

ACTIVIDAD RELACIONADA

Monitoreo planes de mejora

IMPACTO

Reputacional

La Subdireccion de Desarrollg

CAUSA INMEDIATA

Reclamaciones por parte de los entes

territoriales.

Organizacional realizd el
seguimiento al reporte de
evidencias registradas en el

CAUSA RAiz

Incumplimiento, por parte del Ministerio,
en las competencias establecidas en
decreto 028/2008.

Sistema Integrado de Gestidn
(SIG), reflejado en los informes|
de Monitoreo de Riesgos de la

PROBABILIDAD Muy baja vigencia  2025. . tI,En diChIO
ejercicio, se constaté que I
. IHBACIO 7 WIERTET revisién al disefio del control
ANALISIS g\éﬁl;\uggll:g:gsGo Bai asociado al riesgo  IP-33
DEL RIESGO aja evidencia la  inclusion  de
INHERENTE INHERENTE multiples verbos de accién
OPCIONES DE (recibir, revisar y determinar), lo
MANEJO DEL IAceptar el riesgo cual dificulta la identificacion de
RIESGO la actividad principal de control;
NATURALEZA DEL en consecuencia, se recomendd
CONTROL Uno (1) Preventivo ajustar su formulacién.
DEPENDENCIA Subdireccion de Monitoreo y Control Asimismo, durante la revisién del
El/la profesional asignado(a) revisalreporte correspondiente al tercen
) periddicamente los documentosftrimestre, se identific por error
VALORACION |[DESCRIPCION resultados de la vista realizada a la ET enija '”ﬂ“s'on.de la mast?r'ab','zac'ol”
DEL RIESGO |DEL CONTROL (1) |medida garantizando que se aborde elsibdirc:esccigfsgofjle IDeslgrr]roll?)
mon'toreo .flnan_CIero, dejando IaOrganizacional efectud el ajuste]
respectiva evidencia. correspondiente,  se  sugirid
USUARIO(S) . . n fortalecer los controles de
RESPONSABLE(S) Ll REREN [ ErrerE Sz validacién previa al cargue de
TIPO ] informacion para prevenir Ia
___|Uno (1) Preventivo recurrencia de este tipo de
IMPLEMENTACION Manual inconsistencias.
DOCUMENTACION [Documentado
FRECUENCIA Continua ercera Linea de Defensa
EVIDENCIA Con registro i i .
PROBABILIDAD Muy baja Subdireccion de Monitoreo vy
IMPACTO Menor IConl_troI no dtio cutmgllim_ignto a
los lineamientos establecidos por
RIESGO E‘éﬁl;xul‘!\fl:i[ggo Bai la Subdireccion de Desarrollo
RESIDUAL RESIDUAL 22 Organizacional para la redaccién
PCIONES MANE del monitoreo de controles.
el 59 JoAceptar Riesgo ,
DELRIESGO Al respecto, se constaté que no
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se validd ni registro que la
descripcion del control contenga
sus componentes esenciales:
Quien realiza el control, la
actividad, la periodicidad y el
soporte. Asimismo, los
monitoreos no se ajustan a la
estructura metodoldgica
requerida (cuando, quien, que y
el cdmo), no guardan coherencia

con el verbo definido en el
control y omiten indicar
expresamente el periodo de
reporte.

Adicionalmente, se identificd la
necesidad de fortalecer Ia
disponibilidad y accesibilidad de

los soportes documentales,
evitando el uso de enlaces
web.

Fuente: Aplicativo Sistema Integrado de Gestidn (SIG)-Modulo Riesgos

Riesgos de Corrupcion: Se evidenciaron dos (2) riesgos, de los cuales se evalud uno

(1) priorizado segun el alcance del presente ejercicio:

RIESGO IDENTIFICADO

OBSERVACIONES OCI

RIESGO

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros por direccionar la
implementaciéon de una politica o un
instrumento de politica buscando el
favorecimiento de intereses
particulares.

Primera Linea de Defensa:

La Subdireccion de Monitoreo vy
Control realiz visitas técnicas de
seguimiento y verificacion a las|
Entidades Territoriales
Certificadas (ETC) que fueron

TIPO DE RIESGO

CORRUPCION PL-12

clasificadas en nivel de riesgQ
critico alto, de acuerdo con los|

IMPACTO Catastrofico resultados del Informe Anual de
. . . . Monitoreo.
*Detrimento patrimonial y reputacional

CONSECUENCIAS :In,ve_stlgaaones_d_|S_C|pI|nar|asf ﬂsg:ale_s’ Segunda Linea de Defensa
Perdl_dga de credibilidad en la institucion| ; “sybdirecci6n de Desarrollo
y servicios de esta. Organizacional realiz el
PROBABILIDAD Rara Vez segduimignto a.I . (rjeporte deI
= evidencias registradas en e
IMPACTO - Catastrofico Sistema Integrado de Gestidn
ANALISIS EVALUACION (SIG), las cuales se reflejan en los
DEL RIESGO |[ZONA DE RIESGO [Zona de Riesgo: Extremo informes de Monitoreo de Riesgos
INHERENTE INHERENTE de la vigencia 2025.
OPCIONES DE Especificamente en el cuarto
MANEJO DEL Reducir el riesgo trimestre de 2025 se evidencid lo
RIESGO siguiente: “... El control asociado
NATURALEZA DEL lal riesgo IP-12 no cuenta con
CONTROL Un (1) Preventivo. informacién ni  verbos como|
; iz ; recibir, revisar y determinar, por
VALORACION [DEPENDENCIA gggs:gfcuon @l PRIEES lo que se sugiere volver a redactar]
DELRIESGO : : ——el control dejando Iuego de
DESCRIPCION EI/Ig Subd|re'ct'or (a) reC|be', verificalresponsable un verbo como
DEL CONTROL (1) revisa las solicitudes y necesidades dejverificar, aprobar, validar,

asistencia técnica y determina lacontrolar, monitorear.
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viabilidad de atender el requerimiento.

Dejando evidencia registros>¢  recomienda  evaluar la
documentales lpertinencia de establecer

USUARIO(S) ontroles correctivos para los
; ; ; riesgos de corrupcion, dado que
RESPONSABLE(S) plhi) blielnel” (R Sl tiene un nivel de riesgo inherente

Rara vez extremo y en caso de
EROEATILEDAL materializacion, un contro

IMPACTO Catastrofico correctivo contribuiria a reducir e
EVALUACION impacto y facilitar una respuesta
ZONA RIESGO Zona de Riesgo: Extrema oportuna porque no fue posible
RESIDUAL realizarlo.”

... "Para el reporte del trimestre, Ia
dependencia no diligencid,
informacion con suficiente detalle.
Se sugiere que la descripcion de
lavance de cuenta de lo realizado
en el trimestre dando
cumplimiento al contro
establecido” ...

Tercera Linea de Defensa

Para el cuarto trimestre de 2025,
la Oficina de Control Interno
observé que la dependencia no
informa el responsable de la
ejecucion  (quién) de las
actividades definidas. En este
RIESGO sentido, se recomienda dar
RESIDUAL cumplimiento a los lineamientos

establecidos por la Subdireccion
OPCIONES MANEJO de Desarrollo Organizacional,

DELRIESGO Reducir el riesgo incorporando de manera explicita
el responsable de la ejecucién en
la formulacion y seguimiento de
las actividades.

IAdicionalmente, se observd que,
dentro de las opciones de
tratamiento del riesgo, se
selecciond la alternativa de
reduccion  del riesgo. No
obstante, los resultados de la
evaluacion del riesgo inherente y
del riesgo residual no presentan
variacion, ya que los porcentajes
registrados antes y después de la
implementacién de los controles

permanecen iguales. Esta
situacion evidencia una
inconsistencia entre el
tratamiento del riesgo

seleccionado y la valoracion del
riesgo documentada.

Fuente: Aplicativo Sistema Integrado de Gestion (SIG)-Mddulo Riesgos

Vigencia 2026:
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Riesgos de Gestidn: Se identificaron tres (3) riesgos, de los cuales se evaluaron dos

(2) priorizados dentro del alcance del presente ejercicio:

RIESGO IDENTIFICADO

OBSERVACIONES OCI

RIESGO

Posibilidad de pérdida
reputacional por el inadecuado
uso del recurso financiero por
parte de las ETC con esquema
de monitoreo y seguimiento
debido a errores u omisiones en
aplicacion de la metodologia
para el seguimiento.

Primera Linea de Defensa:

Para el primer trimestre de 2026 la
dependencia realizd seguimiento,
monitoreo y acompafiamiento a las
Entidades Territoriales Certificadas (ETC)
programadas en el uso de los recursos del

Sistema General de Participaciones (SGP).

TIPO DE RIESGO

GESTION IP-32

ACTIVIDAD RELACIONADA

Monitoreo planes de mejora

Segunda Linea de Defensa

IMPACTO

Econdmico y Reputacional

En el Informe de Monitoreo de Riesgos del

CAUSA INMEDIATA

Inadecuado uso del recurso
financiero por parte de las ETC
con esquema de monitoreo y
seguimiento.

primer trimestre de 2026, emitido por la
Subdireccion de Desarrollo Organizacional,
se sefiala textualmente lo siguiente en la
lAlerta metodoldgica:

CAUSA RAiz

Errores u omisiones en
aplicacion de la metodologia

“Mdltiples riesgos tienen definida la opcion
de manejo 'Aceptar el riesgo', pero cuentan

para el seguimiento. con controles de reduccion activos.
PROBABILIDAD MUY BAJA Conforme a la PM-GU-01, si se acepta e
IMPACTO Leve riesgo no corresponde definir controles
, 7 adicionales de reduccién; esto genera
ANALISIS EVALUACION . . incoherencia metodoldgica en el mapa.”
DEL RIESGO |[ZONA DE RIESGO |Zona de Riesgo: Baja
INHERENTE INHERENTE Dentro de los riesgos incluidos en dicha
OPCIONES DE observacion se encuentra el IP-32, en el
MANEJO DEL IAceptar el riesgo cual se evidencié una inconsistencia entre
RIESGO la opcion de manejo definida y los|
controles de reduccidn asociados, situacion,
23;&:_';3';_52/‘ DEL |Dos (2) Preventivos y uno (1) |que no se ajusta a los lineamientos
Detectivo : establecidos en la PM-GU-01.
DEPENDENCIA Subdireccion de Monitoreo vy
Control Tercera Linea de Defensa
El Profesional asignado de la
Subdireccion de Monitoreo Ylpara el primer trimestre de 2026, la
i Control Revisa la informacion|Oficina de Control Interno observé que la
DESCRIPCION suministrada por la ETC y ladependencia aporté como soportes de la
DEL CONTROL (1) |reportada en los sistemas defejecucion de los controles actas de cierres
i informacién de acuerdo con e|f|scales, el Infor.r’ne Anual'de Mpnltoreo del
VALORACION objetivo del Monitoreo ySec_tor Educaciéon - Vlge_nC|a 2025 vy
DEL RIESGO radicados correspondientes al

diligencia el formato establecido.

seguimiento de los recursos del Sistema

DESCRIPCION
DEL CONTROL (2)

El/la subdirector(a) de Monitoreo
y Control valida que los
servidores de la subdireccion
unifiquen criterios a través de
diversos mecanismos de
comunicacién y/o mesas de
trabajo, de temas relacionados

General de Participaciones (SGP) y a
posibles eventos de riesgo en el marco del
Decreto 028 de 2008.

No obstante, en la informacién disponible
en la plataforma del Sistema Integrado de
Gestion (SIG) no se precisa el responsable
de la ejecucion del control, toda vez que

con las funciones de |la ] . - 1
= e aan Dejando comono se ewdencl:la explicitamente quién

. . ' . realizo o ejecutd las actividades descritas.
evidencia registros|
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documentales
El/la subdirector(a) y el
profesional (es) designado (s)
revisan el informe de la ETC
respecto a su criticidad,
i completitud, claridad,
DESCRIPCION responsabilidad,

DEL CONTROL (3)

recomendaciones, conclusiones

y determinan si se requiere
escalar el resultado del
monitoreo a los o&rganos de
control. Dejando evidencia
documental.
USUARIO(S) Llina Micheli Herrera
RESPONSABLE(S) [Salazar
Dos (2) Preventivos y uno (1)
e Detectivo
IMPLEMENTACION [Manual
DOCUMENTACION [Documentado
FRECUENCIA Continua
EVIDENCIA Con registro
VALOR ATRIBUTOS 40%, 40% y 30%
PROBABILIDAD MUY BAJA
IMPACTO Moderado
RIESGO EVALUACION
RESIDUAL ZONA RIESGO Zona de Riesgo: Moderado
RESIDUAL
OPCIONES MANEJOA tar Ri
DELRIESGO ceptar Riesgo
RIESGO IDENTIFICADO OBSERVACIONES OCI
Posibilidad de  perdida primera Linea de Defensa:
reputacional y econdmica por el
incumplimiento de los criterios jpara el primer semestre de 2026, I
de conformidad, definidos por |a |subdireccion de Monitoreo y Control
RIESGO Entidad, para prestar el servicio |informé la realizacién del Taller de Lideres

de asistencia técnica, debido a
la inadecuada planeacion,
ejecucion y seguimiento de
dichos criterios.

Financieros en el marco del Encuentro de
Secretarios 2026.

Por otra parte, se llevaron a cabo once (11)

TIPO DE RIESGO

GESTION IP-33

asistencias técnicas sobre diferentes temas
relacionados con la ejecucion de los|
recursos del Sistema General de

ACTIVIDAD RELACIONADA

Monitoreo planes de mejora

Participaciones (SGP).

IMPACTO

Econdmico y Reputacional

CAUSA INMEDIATA

Incumplimiento de los criterios
de conformidad, definidos por la
Entidad, para prestar el servicio
de asistencia técnica.

Segunda Linea de Defensa

En el Informe de Monitoreo de Riesgos del
primer trimestre, emitido por la
Subdireccion de Desarrollo Organizacional,

CAUSA RAiz

Inadecuada planeacion,
ejecucion y seguimiento de
dichos criterios.

se sefala textualmente en la Alerta
metodoldgica:

ANALISIS [PROBABILIDAD

Baja

"Mdltiples riesgos tienen definida la opcion

10



Cédigo: EI-FT-02
&

) INFORME DE AUDITORIAS \F/:rsiém ?t? ; _
: ige a partir de su publicacion
Educacion Rige 2 p2
DEL RIESGO IMPACTO Leve de manejo 'Aceptar el riesgo', pero cuentan
INHERENTE EVALUACION con controles de reducciéon activos.
ZONA DE RIESGO |Zona de Riesgo Baja Conforme a la PM-GU-01, si se acepta e
INHERENTE riesgo no corresponde definir controles

adicionales de reduccion; esto genera

OPCIONES DE incoherencia metodoldgica en el mapa.”

MANEJO DEL Aceptar el riesgo

RIESGO Dentro de los riesgos incluidos en dicha

NATURALEZA DEL . observacién se encuentra el IP-33, en el

CONTROL Uno (1) Preventivo cual se identificé una inconsistencia entre
Oficina Asesora de Monitoreo ylla opcién de manejo definida y los

DEPENDENCIA Control controles de reduccién asociados, situacion

El/la subdirector(a) de MonitoregdUe no se ajusta a los lineamientos

y Control recibe y revisaestableados en la PM-GU-01.Version 8
. solicitudes y necesidades de
gét%'}égé%" DESCRIPCION asistencia técnica y determina la
DEL CONTROL (1) |viabilidad de atender el

Tercera Linea de Defensa

Para el primer semestre de 2026, la

requerimiento. Dejandoinricina de Control Interno evidencié que la

evidencia registrossubdirecciéon de Monitoreo y Control

documentales. realizé la verificacion y el seguimiento a
USUARIO(S) Llina Micheli Herrera las necesidades de asistencia técnica.
RESPONSABLE(S) [Salazar ) L .
TIPO Uno (1) Preventivo No obstante, en la informacion disponible

- en la plataf | Si I
IMPLEMENTACION Manual n la plataforma del Sistema Integrado de

Gestion (SIG) no se registra el

DOCUMENTACION [Documentado responsable de la ejecucién del control, ya
FRECUENCIA Continua que no se evidencia quién realiz6 o ejecutd
EVIDENCIA Con registro las actividades descritas.

VALOR ATRIBUTOS |40%
PROBABILIDAD Baja

IMPACTO Leve

RIESGO EVALUACION

RESIDUAL ZONA RIESGO Zona de Riesgo: Baja
RESIDUAL
OPCIONES MANEJOA tar Ri
DELRIESGO ceptar Riesgo

Fuente: Aplicativo Sistema Integrado de Gestidn (SIG)-Modulo Riesgos

Riesgos de Corrupcidon: Se evidenciaron dos (2) riesgos:

RIESGO IDENTIFICADO OBSERVACIONES OCI
Posibilidad de recibir o solicitar |Primera Linea de Defensa:

cualquier dadiva o beneficio a nombre
propio o de terceros por direccionar la [Purante el primer semestre la
RIESGO implementacién de una politica o un [dependencia informo la realizacion de

instrumento de politica buscando el fornadas de asistencia tecnica en
diversas tematicas relacionadas con

favo.recimiento de intereses la ejecucién de los recursos del
particulares. Sistema General de Participaciones|
TIPO DE RIESGO CORRUPCION IP-12 Soborno y fraude [(SGP).
IMPACTO eyl - - - Segunda Linea de Defensa
1.- Detrimento patrimonial y
CONSECUENCIAS reputacional. En el Informe de Monitoreo de
2.- Investigaciones disciplinarias, Riesgos del primer trimestre, emitido
fiscales. por la Subdireccion de Desarrollo
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3.- Pérdida de credibilidad en la Organiza,cipna!, _ la A]erta
institucion y servicios de la misma. metodologica indica...” La mayoria de

los riesgos de corrupcion en zona
EXTREMA (mds del 70%) cuentan

PROBABILIDAD Rara vez reventivos, sin controles Detactrol
IMPACTO Catastrofico ni correctivcl)s complementarios. Para|
ANALISIS DEL EVALUACION . . riesgos de la mayor severidad, una
RIESGO ZONA DE RIESGO |Zona de Riesgo: Extremo combinacién de tipos de contro
INHERENTE INHERENTE fortalece la cobertura y la capacidad|
I\o/II:\(I:‘lIEOJI(\")EgEII).E de deteccion oportuna.”
RIESGO Reducir el riesgo ,
AT RNEZ AE Tercera Linea de Defensa
Uno (1) Preventivo.
CONTROL (1) Durante el primer semestre de 2026,
Subdireccién de Monitoreo y la Oficina de Control Interno, en
DEPENDENCIA . !
Control desarrollo de los procedimientos de
) El/la Subdirector(a) verifica recibe yVEFII;ICar(]ZIOHZ, constato med|a2nt3 aCtIa
VALORACION revisa las solicitudes y necesidades de/d€ fecha 26 de junio de 2026, la

2 . . Zr . realizacion de wuna jornada de
DEL RIESGO | DESCRIPCION asistencia técnica y determina Iaacompaﬁamiento y  verificacién

DEL CONTROL (1) viabilidad de atender el requerimiento. s aventiva entre el Ministerio de

Dejando evidencia registrosieducacién Nacional y la Comisién
documentales Nacional del Servicio Civil (CNSC) a la
USUARIO(S) Llina Micheli Herrera Salazar Secretaria de Educacion de
RESPONSABLE(S) Bucaramanga.
PROBABILIDAD |[Rara vez De acuerdo con la evidencia
IMPACTO Mayor documental revisada, la jornada

EVALUACION estuvo orientada al seguimiento |

. . \verificacion de aspectos relacionados
ﬁggﬁ)ﬁIAELSGO Zona de Riesgo: Extremo con la administracién de la carrera y

de los directivos docentes, la
provision de vacantes definitivas,
encargos, traslados ordinarios, horas|
extras, manejo de recursos Yy
seguimiento a la planta de personal.
Asimismo, se revisaron aspectos|
asociados al proceso de seleccidn por|
mérito y al cumplimiento de las
disposiciones normativas aplicables.
En relacidon con la gestién del riesgo,
se verific6 que este mantiene una
OPCIONES valoracion de riesgo  residual
MANEJO DEL Reducir el riesgo extremo, por lo cual cuenta con un
RIESGO Plan de Manejo del Riesgo No. 2637.
A la fecha de corte de la auditoria, el
plan registra un avance del 0 %. No|
obstante, este porcentaje debe
analizarse en funcién de la
programacion establecida, toda vez
que la actividad asociada al plan no|
ha alcanzado su fecha de finalizacion
y se encuentra dentro del plazo
previsto para su ejecucion.

RIESGO
RESIDUAL

Fuente: Aplicativo Sistema Integrado de Gestidn (SIG)-Mddulo Riesgos

RIESGO IDENTIFICADO OBSERVACIONES OCI
Posibilidad de recibir o solicitar cualquien
RIESGO dadiva o beneficio a nombre propio o dePrimera Linea de
terceros por manipular u omitir informaciéonDefensa:

12
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de control y seguimiento que conllevan a
determinar irregularidades que afectan la
prestacion del servicio educativo para
beneficiar a un tercero.

Durante el primer semestre de|
2026, la Subdireccion de
Monitoreo y Control reporta la

TIPO DE RIESGO

CORRUPCION IP-21 Soborno y fraude

realizacion de revision a los
cierres fiscales en modalidades|

presencial y virtual, los cuales|

IMPACTO Mayor
1. Desconocimiento o inadecuada aplicacion
de la normativa vigente, de lineamientos vy,
procedimientos
2. Trafico de influencias

CONSECUENCIAS 3. Incumplimiento del cdédigo de ética e

integridad

4. Conflicto de intereses

Consecuencias:

*Detrimento patrimonial y reputacional
* Investigaciones disciplinarias, fiscales

contaron con la participacién
mas de al menos dos
profesionales del area por cada
Entidad Territorial Certificada
(ETC).

Segunda Linea de
Defensa

En el Informe de Monitoreo de

PROBABILIDA

Riesgos del primer trimestre de|

Rara vez la vigencia 2026, emitido por la

D Subdireccion de Desarrollo

IMPACTO Catastrofico Organizacional, se  sefiala

A EVALUACION textualmente en la Alerta

QINEASLé(S)IS DEL ZONA DE Zona de Riesgo: Extremo meto@olc’)gica..." La may(_?’rl'a de

INHERENTE RIESGO : los riesgos de corrupcion en

INHERENTE zona EXTREMA (mas del 70%)

OPCIONES DE cuentan Unicamente con|

MANEJO DEL [Reducir el riesgo controles  preventivos,  sin

RIESGO controles Detectivos ni

NATURALEZA . correctivos complementarios.

DELCONTRoOL |UNo (1) Preventivo. Para riesgos de la mayor]

iseveridad, una combinacion de|

REPENDENCI Subdireccién de Monitoreo y Control tipos de control fortalece Ia

EI/Ia_ subdirectpr(a)_ ’de Monitoreo y C_Iontrolzj(;?eecrzgj O[);Ol?un(:paadad de
analiza la situacion de las Entidades|

. ; Terri_toriales con el fin_ dg priorizar visitas defrarcera Linea de
VALORACIONDELDESCRIPCION monitoreo y seguimiento que debenpefensa

RIESGO DEL CONTROL [realizarse por mas de un funcionario para

(1) garantizar la transparencia en los datospyrante el primer semestre de

registrados en las evidencias documentales, 2026, en desarrollo de los

lo anterior queda registrado en la solicitud deprocedimientos de auditoria, la

comision Oficina de Control Interno

USUARIO(S) realizd la verificacion de los

RESPONSABL |Llina Micheli Herrera Salazar soportes asociados a las

E(S) comisiones de servicio Yy/0

PROBABILIDA desplazamientos efectuados

D Rara vez por la dependencia. Como

IMPACTO Mayor ;esultadot | de |(a:1 t.rfgvisiéln

EVALUACION ocumental, se identificé la

ZONA RIESGO [Zona de Riesgo: Extremo Egiqsies?giaon déauun |nform§ de

yo objeto|

RESIDUAL orrespondié a la verificacion

RIESGO del cierre fiscal de la vigencia

RESIDUAL 2025, relacionado con la

ejecucién de los recursos del

Slif\lllgll(“)EgEL Sistema General de

- - Participaciones (SGP) -

RIESGO SUIEIF RIS Educacion de las Entidades

Territoriales Certificadas (ETC)
del departamento de Risaralda.

De acuerdo con la evidencia

13
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documental examinada, el
informe fue sometido a revision
por parte del Subdirector,
identificdandose la existencia de|
una instancia de revisidon |
seguimiento sobre las|
actividades desarrolladas y los
resultados reportados en el
marco de la comisién. Lo
anterior fue verificado con base
en los documentos y soportes|
disponibles para la auditoria.

Al mantenerse en un nivel de
riesgo residual extremo, la
accion cuenta con un Plan de|
manejo. Al respecto, se
registra un avance del 0% en el
Plan 2624, no obstante, la
actividad se encuentra dentro
de los tiempos establecidos v
aln no ha alcanzado su fecha
de finalizacidn.

Fuente: Aplicativo Sistema Integrado de Gestion (SIG)-Mddulo Riesgos

CONCLUSION:

Durante el primer semestre de 2026, se evidencid la implementacion de controles y
la ejecucion de acciones de seguimiento, acompanamiento y verificacidon preventiva,
orientadas a la mitigacidn de los riesgos identificados y al fortalecimiento de los
mecanismos de control asociados a la gestion y administracion de los recursos del
Sistema General de Participaciones (SGP) - Educacion.

De manera complementaria, y aun cuando esta actividad no se encuentra
comprendida dentro del alcance de la presente auditoria, se evidencid comunicacion
remitida por la Subdireccién de Monitoreo y Control, con fecha 6 de agosto de 2026,
mediante la cual se envié a la Subdireccién de Desarrollo Organizacional la matriz de
riesgos revisada, en concordancia con los lineamientos establecidos en la Guia para
la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Versién
7 del DAFP, como se observa en la siguiente captura de pantalla.

14



m;

Cédigo: EI-FT-02
R i Versioén: 01
) INFORME DE AUDITORIAS :0
- . . . ..
Ed ucacion Rige a partir de su publicacion
en el SIG
—
De: Llina Micheli Herrera Salazar
Enviado el: jueves, 6 de agosto de 2026 4:41 p. m.
Para: Juan Sebastian Garzon Buitrage <jugarzon@mineducacion.gov.co>
€C: Jacqueline Melina Murillo <jacmolina@mineducacion.gov.co>
Asunto: RE: Aprobacién Riesgos Transversales Misionales
Buen dia
En atencion al correo remitido, adjuntamos la matriz de riesgos revisada, en la cual se incorporaron algunas observaciones y ajustes identificados durante la revision realizada por esta
Subdireccion.
Atenta a sus comentarios
Profesional Especializado Subdireccion de
Monitoreo y Control
i Llina Micheli Herrera Salazar
&) Llherreras@mineducacion.gov.co
y -z Teléfono: (601) 222 28 00
Educacion Calle 43 # 57 - Bogota, Colombia

III. COMPONENTE DE PLANEACION Y FINANCIERA (PRESUPUESTO,
PLANES, PROGRAMAS, PROYECTOS E INDICADORES)

MEDICION DESEMPENO INSTITUCIONAL Trimestre IV 2025

Los resultados obtenidos por la Subdireccién de Monitoreo y Control permiten
identificar fortalezas en la articulacién institucional, el seguimiento a los compromisos
y la generacién de informacion oportuna para la gestion.

i Desemped| L L a
Dependencias | Aecong | 3 e Gein de : Indicadores : ..
P | de mejora | anbieta (Contractuzl oportunidades: : Utilizado :

Direccion de Fortalecimiento ala Gestion Territell  1000%@ 8 o%l 10wl 1000%
dhdireccin e onitoreoy Contrl ogicll 25Kl wool  wopy|  voaic| toinll momB w

PAl PQRSDF PSNC Rlesgos Tutglas gdmlrlmeslre

0 100,0% [ 1000%@ 1000% 07 0%
BRI

No aplca

No aplca

IIMMM o wenl B
0 %mﬂ1m% Noapicall 99,
0 %%M m%ﬂ ol %%

Subdircidn de Recursos Humanos delSectorEq Mo apca D) 910%" 10[},0%" 100%  Noaplea Nnaplica. 66,?%. 9% 5t
SubdreoiondeForeimeno vl | dowi el 0@ o] i owiaf] gl oo
Totl ener B ooomB soll mel  mm)  waicl sa sml g

*0s No Aplica en |z tabla correspanden a mediciones que no se |e realizan a dicha dependencias y/a que para el periodo no le correspandia el calculo de [a variable.

Fuente: https://intranetmen.mineducacion.gov.co/SIG/Desempeo%?20institucional/2025/Desemep%C3%B10%20Institucional%20-
%201V%20Trimestre%202025.pdf

De acuerdo con la informacidn suministrada por la Subdireccion de Gestién
Administrativa, en calidad de lider del proceso ambiental, se identificd que uno de los
factores que incidié en el resultado del 92,5 % obtenido en el indicador de
Desempefio Ambiental corresponde a la falta de evidencia documental sobre la
participacion en la jornada final programada durante el cuarto trimestre.

Subdireccién de Monitoreo y Control 90% 100% 80% 100% 93%
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Fuente: Subdireccion de Gestion Administrativa

No obstante, la dependencia adjunté el listado de asistencia correspondiente a dicha

capacitacion.

:‘:“:ﬂb rzﬂ:jgl:l_m QBI'WH'W =gnla I,l?v 1EET S| B Ev‘:’::‘“t;:‘“l-’i o o av-la' b mmﬁ? Drvﬂv’a w kol oe A EHI:D:“W
Goprmdencn LA DAATECCAT Y S0 00 SO ool o onaye mrzouCaon o O
e Lo Worents — Caca Wy Ao wencs
Teme NG aevitionae o nu T oOore s, ey Coapakol e
Fioea me wvcice G CHCD fOE KR [Hora se e 4 L0 vy
Feera 1o S T2 O T2 S
ra. Pariclmants Deoendenala s Cermes slecrdnios
o de Shecro V. Dhe. Coopemrcans. 32593338 MTierroo wiredor
= Ay 1—1 Ty e e he = R cfhars—\ e A 2 B g 3N D gy P L
el SN Pets o P s % O ST TRSSE N el e s
- _.‘;.I!:fﬂ;. L PO P PN el i ] s ot r@o,éiﬁ
s el Py Caoz Pae P Ga’g;yaé Edo Sepe [ITCTSSEY | vog g Doninadicn S
= e - i._b_?_m | T uesaoewn AT 1T Aconprna
z =1 Ereucycy . Lrlo it s d el ;
N il fad ‘?'EPE'Z He el P PR P oy S2.OSSTf) deoe=s 83 v weaecbi
P IAACTONW,  Eradde £ aolad | Becyases MLSe] DEdEdos] e > @ imina e
SR Tt G- N g g Pt medoves S CoodneA 739 6§ TP YMW\’D
+ ﬁm’;"x—iﬂf ] "‘-;ﬂr-l»vé)-c—o )"tp;.v‘ﬂf Faso 3333 Al m?@ﬂ!”ﬂ’
. o et Hw v ' &= I T o - > o 3 =

Fuente Subdireccién de Monitoreo y Control

INDICADORES PAI.

Para la vigencia 2025, se reportd un (1) indicador:

22 - Numero de Entidades

Territoriales Certificadas (ETC) acompainadas en aspectos conceptuales sobre el uso

de los recursos del sector.

INDICADOR

AVANCE CON CORTE DICIEMBRE
2025

OBSERVACIONES DE
CONTROL INTERNO -
marzo / 2026

22 - Numero de Entidades
Territoriales  Certificadas

(ETC) acompafiadas en
aspectos conceptuales
sobre el uso de los

recursos del sector

Medio de verificacion:
Actas de visita, insumos de
realizacion de los talleres
Periodicidad: Trimestral

Meta para la vigencia

2025: 97
Formula de calculo:
Sumatoria de las ETC

acompafadas en aspectos
conceptuales sobre el uso
de los recursos del sector

La Subdireccidén de Monitoreo y Control del
Ministerio de Educacién Nacional, en el
marco de sus funciones realizd
seguimiento, monitoreo y
acompafiamiento a las Entidades
Territoriales Certificadas (ETC)
programadas en el uso de los recursos del
Sistema General de Participaciones (SGP).

La Oficina de Control Interno
observé que, para la vigencia

2025, la Subdireccién de
Monitoreo y Control del
Ministerio de Educacion
Nacional realizd actividades
de seguimiento, monitoreo y
acompafiamiento a las
Entidades Territoriales
Certificadas (ETC)
programadas, con el

propdsito de verificar el uso y
la gestion de los recursos del
Sistema General de
Participaciones (SGP). Como
resultado de estas
actuaciones, se evidencié el
aporte de los respectivos
soportes documentales que
respaldan las actividades
ejecutadas.

Fuente: Plan de Accidon Institucional (PAI) Oficina Asesora de Planeacion y Finanzas

Vigencia 2026: Se reflejo un indicador (1): 22 - Numero de Entidades Territoriales
Certificadas (ETC) acompafnadas en aspectos conceptuales sobre el uso de los

recursos del sector.
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EducaCIOn erl}g;;rg ir de su publicacion
= a5 Seguimiento Plan de Accidon Institucional
ey 2026 | Etliddiar]

Avance de Indicadores OFC. ASESORASI SEC. GRAL I VES I vPBM )

MNombre Indicador 138,6 %o

Enacio < Borrar filtros Mivel de cumplimients

Junio N~

Todas 0,00 %o 100,00 o
[E=trateg Avance Indicador
Todas

Tedas

| Sas bciin = Estado de avance

Subdirecsidn da Moniteres y Contral
100,0%

Todas

La informacion corresponde a1 in

Mo se tienen =n cuenta indicadores con

Fuente: https://app.powerbi.com/reportEmbed?reportld=e27799c1-b977-40c6-a414-cffe3a0898178&autoAuth=truedctid=31fcfb3f-
8a0b-4ab5-b792-74c9062b9c8e

CONCLUSION:

Se concluye que la Subdireccién de Monitoreo y Control ejecutd las actividades de
seguimiento, monitoreo y acompanamiento programadas para las vigencias 2025 y
2026, con evidencia documental que soporta su ejecucidon y contribuye al control de
los recursos del SGP y al seguimiento de las Entidades Territoriales Certificadas.
Asimismo, se identificd que algunos riesgos asociados a la gestidn presentan una
valoracién de riesgo residual extrema, por lo que se requiere mantener el
seguimiento a la efectividad de los controles y acciones de manejo implementadas.

COMPONENTE FINANCIERO

De acuerdo con la informacion registrada en el Sistema Integrado de Informacién
Financiera (SIIF Nacion), para la vigencia 2025 se observoé lo siguiente:

VIGENCIA 2025
DEP GASTO |DESCRIPCION DEP GASTO{RUBRO PPTAL APR.VIGENTE copP APR. DISPONIBLE COMPROMISO OBLIGACION ORDENPAGO PAGOS
C-2201-0700
VEPBM- SUBMONITOREQ (24-20203F-
2201089-02
2400 $ 162364821900 | § 1617.104.001,00 | §  6.544.218,00 | § 1.605.874.231,00 [ § 1489.924.904,00 | § 1.489.924.904,00 | § 1.489.924.904,00
C-2201-0700
VEPBM- SUBMONITOREO |24-20203F-
2400 2201094-02 | § 3.195.483.895,00 | § 3.195.483.895,00 $ 3.195.483.895,00 | § 3.195.483.895,00 | $ 3.195.483.895,00 | § 3.195.483.895,00
TOTAL $ 4.819.132.11400 | $ 4.812.587.896,00 | $  6.544.218,00 | § 4.801.358.126,00 | § 4.685.408.799,00 | $ 4.685.408.799,00 | $ 4.685.408.799,00
4.801.358.126,00  4.685.408.799,00
DIFERENCIA 115.949.327,00

Fuente: Sistema Integrado de Informacion Financiera-SIIF Nacidn

17


https://app.powerbi.com/reportEmbed?reportId=e27799c1-b977-40c6-a414-cffe3a089817&autoAuth=true&ctid=31fcfb3f-8a0b-4ab5-b792-74c9062b9c8e
https://app.powerbi.com/reportEmbed?reportId=e27799c1-b977-40c6-a414-cffe3a089817&autoAuth=true&ctid=31fcfb3f-8a0b-4ab5-b792-74c9062b9c8e

\) i C(’)di_g'o: EI-FT-02
N INFORME DE AUDITORIAS Versién: 01

1A Rige a partir de su publicacion
Educacion e 8 pe

La diferencia por valor de $115.949.327, registrada entre los recursos
comprometidos y obligados correspondientes a la vigencia 2025, obedece al ultimo
pago del Contrato No. CO1.PCCNTR.5682762, suscrito con el Instituto Colombiano
de Crédito Educativo y Estudios Técnicos en el Exterior - ICETEX. De conformidad
con el cronograma establecido en el Plan Anual de Pagos, dicho desembolso se
encontraba programado para el mes de diciembre de 2025. En cumplimiento de esta
programacién, la cuenta de cobro fue radicada ante la Subdireccion de Gestién
Financiera el 1 de diciembre de 2025, bajo el radicado No. 20258437, con el fin de
adelantar el tramite correspondiente.

No obstante, no fue posible efectuar el desembolso dentro de la vigencia fiscal 2025,
debido a la no aprobacion del Programa Anual Mensualizado de Caja (PAC) por parte
del Ministerio de Hacienda y Crédito Publico para este concepto, circunstancia que
impidio la materializacidon del pago dentro del periodo fiscal respectivo.

En consecuencia, los recursos asociados a esta obligacion fueron constituidos como
reserva presupuestal al cierre de la vigencia 2025, garantizando la continuidad del
compromiso adquirido. Posteriormente, el pago se efectud el 19 de enero de 2026
mediante la Orden de Pago No. 6761126, saldando en su totalidad la obligacién
pendiente.

Andlisis: La diferencia presentada entre los valores comprometidos y
obligados de la vigencia 2025 corresponde a una obligacion contractual cuyo
pago no se materializd dentro de la vigencia, debido a restricciones asociadas
a la disponibilidad del PAC. En consecuencia, el valor fue constituido como
reserva presupuestal y posteriormente pagada en la vigencia 2026. De
acuerdo con la documentacidn revisada, la situacion se encuentra
debidamente soportada y gestionada, evidenciandose la necesidad de
mantener el seguimiento a la programacién presupuestal y financiera,
particularmente respecto de la articulacién entre las obligaciones
programadas y la disponibilidad de PAC

Vigencia 2026:

VIGENCIA 2026

DEP GASTO |DESCRIPCION DEP GASTO| RUBRO PPTAL APR.VIGENTE CDP APR.DISPONIBLE COMPROMISO OBLIGACION ORDEN PAGO PAGOS

C-2201-0700
VEPBM- SUB MONITOREO |24-20203F-

2201089-02
2400 01089-0 1.694.610.775,00f  1.619.274.085,00 75.336.690,00] 1.592.617.797,00 666.669.901,00)  654.046.076,00 654.046.076,00

C-2201-0700-
VEPBM- SUBMONITOREO |24-20203F-
2400 2201094-02 3.364.844.541,00|  3.364.844.541,00 3.364.844.541,00]  1.271.425.285,00( 1.271.425.285,00( 1.271.425.285,00
TOTAL 5.059.455.316,00|  4.984.118.626,00 75.336.690,00, 4.957.462.338,00| 1.938.095.186,00| 1.925.471.361,00) 1.925.471.361,00

Fuente: SIIF Nacion
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Con corte al 30 de junio de la presente vigencia, la diferencia de $101.992.978,00
entre los recursos asignados y comprometidos corresponde a los siguientes
conceptos:

> $75.336.690,00, por concepto de saldos liberados de contratos de prestacion
de servicios, los cuales se encuentran disponibles para adicionar al rubro de
viaticos destinados a la asistencia técnica del segundo semestre.

> $26.656.288,00, correspondientes al saldo disponible en el Certificado de
Disponibilidad Presupuestal (CDP) destinado para viaticos.

Analisis: Para la vigencia 2026 se evidencia una diferencia entre los recursos
asignados y comprometidos, originada principalmente en saldos liberados de
contratos de prestacion de servicios y en recursos disponibles en el Certificado de
Disponibilidad Presupuestal destinados a viaticos. Estos recursos permanecen
disponibles para su utilizacién durante la vigencia, de acuerdo con las necesidades
de asistencia técnica programadas para el segundo semestre. En términos de control
presupuestal, se considera pertinente realizar seguimiento a su programacion y
ejecucion, con el fin de asegurar su adecuada utilizacién y contribuir al cumplimiento
de las metas previstas.

COMPONENTE DE CONTRATACION (EVALUACION DE CONTRATOS).

Vigencia 2025.

1. Con corte a diciembre 31 de 2025, se evidenciaron veintidés (22) contratos
suscritos bajo la modalidad de Contratacion Directa (Uno (1) Contratacion
Directa / No Exista Pluralidad de Oferentes, Veintiln (21) Contratacion Directa /
Servicios Profesionales), la Oficina de Control Interno realizé un muestreo de
contratos, seleccionando una muestra para su revision y analisis, con el
propdsito de verificar el cumplimiento de los requisitos aplicables y la adecuada
formalizacién de los procesos contractuales, los cuales se detallan a
continuacion:

CO1.PCCNTR.7347733: SOPORTE LOGICO LTDA: Prestacion de servicios para
la asistencia técnica, soporte mediante mesa de ayuda y capacitacién a las
Entidades Territoriales Certificadas en educaciéon en el sistema de informacién para
la gestion del recurso humano y liquidacion de nédmina (humano)

Valor: $3.195.483.895

Modalidad: Contratacion Directa. No existe Pluralidad de Oferentes.

Contrato CO1.PCCNTR.7347733

SOPORTE LOGICO SAS (documentacién del expediente identifica
consistentemente esta razén social y tipo societario, NIT]

Llrosmmios 800.187.672-4; ver Hallazgo de Baja criticidad sobre discrepancia
con "Soporte Légico Ltda.")
Representante Legal Diego Armando Santacruz Benavides, C.C. 13.072.755
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Prestacion de servicios para la asistencia técnica, soporte
mediante mesa de ayuda y capacitacion a las entidades

Objeto territoriales certificadas en educacion (ETC) en el sistema de
informacién para la gestion del recurso humano y liquidacion de
nomina (HUMANQ)
Cobertura de 96 ETC; 5 componentes: asistencia técnica,

e capacitaciér) funcional, soporte mesa de ayuda, administraciég de
configuracion del sistema, servicio especializado de extraccion y
analisis de conceptos de ingreso liquidados

Valor $3.195.483.895 M/CTE, IVA incluido

Modalidad de Seleccién

Contratacion Directa por ausencia de pluralidad de oferentes /|
proveedor exclusivo (art. 2 num. 4 lit. g Ley 1150/2007; art.
2.2.1.2.1.4.8 Decreto 1082/2015), sustentada en Certificado de
Registro de Derechos de Autor sobre el software
HUMANO (Direccion Nacional de Derecho de Autor, Libro 13 Tomo
5 Partida 429) y Certificado de Exclusividad de Camara de
Comercio

Estudio Previo

EP-2025-0365 (2_EP.pdf, formato CN-FT-01 V.11, 30 paginas),
elaborado por Jacqueline Molina Murillo, Subdireccion de
Monitoreo y Control

Acto Adm. Justificacién

Contratacion Directa

56_AACD.pdf, expedido por la Viceministra de Educacion
Preescolar, Basica y Media, con base en el EP-2025-0365 (art.
2.2.1.2.1.4.1 Decreto 1082/2015)

Fecha suscripcién del
contrato

29/01/2025 (aprobacién electrénica de ambas partes en SECOP
II: contratista 29/01/2025 11:40 a.m.; ordenador del gasto
29/01/2025 7:24 p.m.)

Fecha Acta de Inicio

30/01/2025 (fecha de inicio de ejecucion)

Plazo de ejecucidn

Desde la suscripcidn del acta de inicio hasta el 31 de diciembre de
2025 (11 meses 2 dias / 335 dias segun SECOP II)

Fecha de terminacion

31/12/2025

Adiciones/Prorrogas

Ninguna registrada (SECOP II: "Tiempo adiciones en dias: 0
dias"); ejecutado en su plazo y valor inicial

Supervisor

Jacqueline Molina Murillo, Profesional Especializada, Subdireccion
de Monitoreo y Control (cldusula 82 del contrato). Cambio
temporal de supervisiéon del 7 al 25 de julio de 2025 (vacaciones)
a Jeysson Mark Daza Peralta, Subdirector de Monitoreo y Control,
formalizado mediante oficio radicado 2025-IE-022198 del
17/07/2025 (docs 81_DS_02 y 81_DS_03)

Ordenador del Gasto

Gloria Mercedes Carrasco Ramirez, Viceministra de Educacion
Preescolar, Basica y Media (C.C. 31.851.912)

No. 21125 del 08/01/2025, valor apropiado $3.324.145.649, de
los cuales se comprometieron $3.195.483.895; rubro C-2201-

CDP 0700-24-20203F-2201094-02 "Adquis. de ByS - Servicios de
Informacion Implementado”
RP No. 87425 del 30/01/2025, valor $3.195.483.895, tercero
- SOPORTE LOGICO S.A.S NIT 800187672
Seguros Mundial, pdliza No. NB-100367451 (ID SECOP|

Garantia Unica

CO1.WRT.16289042), aprobada 30/01/2025 (dentro de los 3 dias
habiles siguientes al perfeccionamiento del 29/01/2025).
Amparos: Cumplimiento 20% del valor del contrato vigente hasta
31/12/2026; Calidad del Servicio 30% vigente hasta
31/12/2026; Pago de Salarios y Prestaciones Sociales 15%
vigente hasta 31/12/2028
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Carpetas 500 (idoneidad y experiencia: RUT, cdmara de comercio,
propuesta, certificados de exclusividad y derechos de autor,

marca registrada, parafiscales), 501 (informacion
Verificacion de| privada/confidencial: hoja de vida, cédula del representante legal,
idoneidad/antecedentes certificacion bancaria, REDAM) y 502_IAS (antecedentes

disciplinarios, fiscales, judiciales y de medidas correctivas del
representante legal y de la persona juridica), verificados el
21/01/2025, previo a la firma del contrato
100% ejecutado: 11 pagos que suman exactamente
$3.195.483.895, coincidentes con el cronograma de flujo de
pagos anexo al estudio previo (Pagos 1-2 y 4-10 de $241.486.284
Ejecucion financiera c/u; Pago 3 de $482.972.574 incluye el servicio especializado de
conceptos de ingreso; Pago 11 de $539.134.765 incluye servicio
de diciembre + bolsa de desplazamientos + asistencia técnica
grupal)
Contrato terminado desde el 31/12/2025. En el expediente
inicialmente revisado no se hallaron formalizados el Informe Final
de Supervisidn ni el Acta de Liquidacion; no obstante, con base en
los soportes remitidos el 13/08/2026 por la supervisora del
Estado a la fecha de esta cc_)ntrato se establecid que ambos documt_antos fu_ercgn_elaborados,
e—— ajustados conforme a las observaciones juridicas de la
auditoria (13/08/2026) | g,pgireccién de Contratacién (radicados 2026-1E-020848, 2026-
IE-024150 y 2026-1E-025055) y se encuentran actualmente en
fase de aval juridico/aprobacion, pendientes de la expedicidon del
acto administrativo de asignacion de la Coordinacion del Grupo de
Ejecucion y Ligquidacion Contractual de dicha Subdireccion.
425 archivos en la carpeta original del contrato (~2,2 GB, sin
contar el contenido comprimido dentro de los .zip por pago), mas
N° de archivos en _el| el contenido de los 3 archivos .rar (500/501/502) y ~1,4 GB
expediente adicionales de evidencia técnica tras la extraccion de los .zip de
cada "Pago N" (Contenidos Construidos, Asistencias Técnicas,
Capacitaciones, Normatividad, Seguimientos, entre otras)
Fuente: Elaboracién propia del Equipo Auditor Oficina de Control Interno

Observaciones:

e A la fecha de corte de esta auditoria (13/08/2026) no se encontrd evidencia del
Informe Final de Supervision, Acta de Liquidacion ni certificado de cumplimiento
del objeto contractual en Secop II pese a que el contrato terminé el 31/12/2025.
La cldusula 23 del contrato exige liquidarlo dentro de los seis (6) meses
siguientes a la finalizacién del plazo de ejecucién (es decir, aproximadamente
hasta el 30/06/2026), término que ya se encuentra vencido, sin perjuicio de que
la normativa contempla la posibilidad de prérroga de dicho plazo. En el
expediente inicialmente puesto a disposicidon de la auditoria no se hallé Acta de
Liquidacién, Informe Final de Supervisién ni Certificado de Cumplimiento.

Al respecto, la supervision del contrato remitié aclaracién junto con los soportes
documentales aportados el 13 de agosto de 2026, informando que el proceso de
liguidacién se encuentra en tramite avanzado y no ha sido omitido por la
supervision: el Informe Final de Supervision y el proyecto de Acta de Liquidacion
fueron remitidos a la Subdireccidon de Contratacién mediante radicado 2026-IE-
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020848 del 09/06/2026; dicha Subdireccidn los devolvié con observaciones
juridicas mediante radicado 2026-IE-024150 del 03/07/2026; la supervision
presentd nuevamente los documentos ajustados mediante radicado 2026-IE-
025055 del 09/07/2026; mediante correo electronico del 30/07/2026 la
Subdireccién de Contratacion confirmé que el Acta de Liquidacién ya fue revisada
y ajustada conforme a las observaciones formuladas, quedando pendiente
Unicamente el aval juridico formal, supeditado a la expedicion del acto
administrativo de asignacion de la Coordinacién del Grupo de Ejecucién y
Liquidacién Contractual de esa Subdireccion; y la supervision reiterd la solicitud
de continuidad del tramite mediante radicado 2026-1E-029481 del 06/08/2026.

En consecuencia, tanto el Informe Final de Supervision como el Acta de Liquidacién
se encuentran actualmente en fase de aprobacion juridica ante la Subdireccion de
Contratacién, por lo que la demora frente al término de la clausula 23 obedece a un
tramite interinstitucional en curso y no a inactividad de la supervision del contrato.

Recomendacion: realizar seguimiento periddico, desde la Subdireccién de
Monitoreo y Control, a la expedicidon del acto administrativo de asignacién de la
Coordinacién del Grupo de Ejecucion y Liquidacion Contractual de la Subdireccién de
Contratacién y a la formalizacidn del aval juridico correspondiente; una vez surtido
dicho tramite, cargar de manera inmediata al expediente el Informe Final de
Supervision y el Acta de Liquidacién debidamente aprobados, dejando constancia de
las gestiones adelantadas por la supervisién para impulsar el tramite.

. Se observd una inconsistencia en el nimero de cuenta bancaria del contratista
entre los documentos del expediente: el RP No. 87425 y las facturas emitidas
por el contratista referencian la cuenta corriente No. 106716400 del Banco de
Bogota, mientras que la seccidon "Cuenta bancaria del proveedor" del contrato
publicado en SECOP II registra la cuenta No. 084111954 del mismo banco. Al
respecto, la supervisiéon del contrato informd que inicialmente el contratista
habia aportado una cuenta bancaria que posteriormente fue modificada; no
obstante, para la totalidad de los pagos efectuados solo se utilizd la primera
cuenta aportada, sin que se presentaran pagos a la cuenta modificada.

Se identificé que la denominacion social del proveedor indicada en los términos
de esta auditoria ("Soporte Ldégico Ltda.") difiere de la que consta en la
documentacion del expediente, en la cual el contratista se identifica
consistentemente como "Soporte Ldogico SAS" (Sociedad por Acciones
Simplificada), NIT 800.187.672-4, en el contrato, el acta de inicio, el RP, las
facturas y los certificados de idoneidad.

Respecto a lo anterior la supervisién del contrato informé que tuvo conocimiento
oportuno del cambio de razén social y tipo societario del contratista (de Soporte
Logico Ltda. a Soporte Ldgico S.A.S.), toda vez que dicha transformacion fue
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presentada formalmente por el contratista ante la entidad, fue avalada por esta y se
encuentra publicada en el expediente y en SECOP II. En este sentido, no se trata de
una inconsistencia desconocida por la entidad, sino de una actualizacion societaria
debidamente informada y validada, cuya Unica observacion pendiente es la
homologacion de dicha denominacién en los sistemas de informacién y matrices de
seguimiento internas del MEN, que aun referencian la razén social anterior.

Recomendacion: Actualizar y homologar la denominacion social y el tipo societario
del tercero en los sistemas de informacién y matrices de seguimiento del MEN, de
manera que reflejen el cambio societario ya conocido y avalado por la entidad,
especialmente considerando que existe otro contrato de la misma vigencia con el
mismo proveedor

CO1.PCCNTR.7282205 NELSON ENRIQUE ARAQUE RODRIGUEZ Prestacion de
servicios profesionales para realizar seguimiento y asistencia técnica para el
saneamiento de deudas prestacionales del sector y las demds que se presenten de
acuerdo con la ley.

Se evidencid que, en la cuenta correspondiente al mes de julio de 2026, en las
capturas de pantalla adjunto se encontraba nombrado como “planilla de pago julio
2025.pdf”, lo cual no cumple con la estructura de nomenclatura establecida en la
presentacién "Lineamientos para la conformacién de expedientes electrénicos en
todas las etapas de contratacion “, el Procedimiento GD-IN-03. Instructivo para la
conformacion de expedientes electronicos de contratos y convenios publicado en el
Sistema Integrado de Gestion. De acuerdo con dichos lineamientos, el nombre del
archivo debe corresponder al formato "86_PSS_0X_XXX_26 PLANILLA", al igual que
el nombre del informe de actividades 88_IDE_0X_XXX_26 como se observa en las
siguientes capturas de pantalla. Adicionalmente para aquellos casos donde existen
varios documentos de un mismo tipo documental (IDE en el ejemplo) y en un mismo
formato, se hace necesario identificarlos de manera independiente, asi, se debera
colocar después del afio la letra D, la cual indica que es un documento diferente y
que debera estar acompafado por un numero consecutivo para su respectiva
identificacidon y control (evidencias de las actividades realizadas) se debe nombrar
como lo indica dicho procedimiento:
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Nombre

|&] 88 IDE_01_6692724 24
(&) 88 IDE 01 6692724 24 D1

\&] 88 IDE_01_6692724 24 D2

Fuente: Procedimiento GD-IN-03. Instructivo para la conformacion de expedientes electrénicos de contratos y convenios

=
T ODPAS LAS ETAPAS DE
CONTRATACION

Circular 024 det 20 de Mmavo de ZO25 (PMEN)

Procadinmiento G- IRN-O3. Tnstruactive poare Lo
cConformacicon de expedientes electronicos de contratos
v convenios

i =)
Ao . =
\% Pasos para la conformacidon del expediente:
4. Efectue el nombramiento de los archivos de acuerdo con la Tabla de
Mombramiento de la siguiente manera:
- EL 88 corresponde al cédigo del tipo documental.
- ELIDE corresponde a la abreviatura del tipo documental.
- ELOX corresponde al consecutivo de pago.
- EL XXX corresponde al nuamero del contrato en SECOP, sin incluir las letras generadas por La
plataforma.
- ELAA corresponde los dos Gltimos digitos del afo del contrato.

Educacidn

'\‘-.F L
\% Pasos para la conformacion del expediente:

5. Para aquellos casos donde existen warios documentos de un mismo tipo
documental y en un mismo formato, se hace necesario identificarlos de
manera independiente, asi, se debera colocar después del afio la letra D, la
cual indica que es un documento diferente v que debera estar acompafado por
un nNnumero consecutivo para su respectiva identificacion y control.

Mombre

B s2_1DE_01_6692724_24
2 ss_1DE_01_6692724_24_Dn

B B8_IDE_01_6692724_24 D2

Fuente: Presentacion capacitacion lineamientos para la conformacion de expedientes electrénicos en todas las etapas de
contratacién

24



\) ] C()di.g'o: EI-FT-02
S ) INFORME DE AUDITORIAS ‘F’ffsm": ?t? . L lcacia
|ge a pa I de su pU |cacion
Educacion enel SIG

Id de pago 7
Factura obligatoria electrénicamente Si o No
Niamero de factura  INFORME DE AGTIVIDADES 7
Fecha de expedicion  29/07/2025 6:13 PM (L7C -5 horas

Fecha de vencimiento 28/08/2025 6:13 PM [UT:

Valor neto  7.997.567 COP Valor antes de IVA

Valor total  7.997.567 COP

Notas

Fecha de recepcién original  28/07/2025 12:00 PM (LTC -5 horas)
Namero de radicacién  01-07-2025 hasta 31-07-2025

Descripcion

80_IAC_07_C01.PCCNTR 7282205_2025 pdf 80_IAC_07_C01.PCCHTR.7283205_2025.pd Detalle

planilia de pago julio 2025 par planilla de pago julio 2025.pdf Detalle

81_SIAC_10_CO1.PCCNTR_7282205_2025 pdf 81_SIAC_10_CO1.PCCMTR_7T283205_2025.pdf Detalle
Planilla Tipo Cotizante Subtipo Fecha de pago Periodo IBC Salud Pension Riesgos Fondo Solidaridad Fondo subsistencia Estado
33128685 57- Independiente No aplica 202507 3,200,000 409040 512,000 18.800 o o

voluntario al Sistema
de Riesgos Laborales

Fuente: Secop II

Se observo que las evidencias de cumplimiento se almacenan en un archivo
denominado "SIAC"; sin embargo, estas no se encuentran asociadas ni identificadas
con la obligacién especifica a la que corresponden, lo que limita la trazabilidad y
dificulta la verificacidon del cumplimiento de las obligaciones objeto de seguimiento.
Adicionalmente, se identific6 que el repositorio no contiene soportes para la
totalidad de las obligaciones, lo que impide contar con evidencia suficiente y
apropiada que demuestre su cumplimiento.

CO1.PCCNTR.7215284 JOHANNA PAOLA SAMACA GONZALEZ Prestacién de
servicios profesionales para brindar asistencia juridica en temas contractuales
relacionados con el uso de los recursos del sistema general de participaciones en
educacion de las entidades territoriales.

ladepage 7
Factura cbligatoria electrénicaments S Mo
Nomero de factura 7 de 12
Fecha de expedicién  30/DT/Z025 11:35 AM (27 -5 neres

Fecha de vencimients 28/0&2025 11:35 AN (T

Valor neto  7.007.567 COF \alor anes de A

Valor total 7 087 567 COP

Descripcion Nombre del documento
B0_IAG_07_G01.PGCNTR 7215284_2025.par B0_IAG_07_GO1.PCGNTR 7215284 _2025 par Detalle
E1_SIAC_07_CO01.PCCNTR.T215284_2025. pdf 81_SIAC_07_C01.PCCNTR.7215284_2025.pdf Detalle
Piznins SS 67848455 Junic JPS par Planils S5 87848455 Junic JPS.paf Detalle
Planilla Tipo Cotizante Subtipo FechaMgpago  Periodo  1BC Salua €nsién  Riesgos  Fondo ] Fondo i Estado

3,190,050

27243455 59- Independients con No apica
contratn de prestscicn
de servicios superior 3
1 mes

Fuente: Secop II
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1d de pago
Factura abligatoria electranicamente
Nimero de factura
Facha de expedicion
Fecha de vencimiento
Valor neto
Valar total
Notas
Fecha de racepeion original
Mimero de radicacion
Descripcion
88_IDE_08_7215224_25.pdf
85_PSS_07_7215234_25.pdf
88 IDE_08 7215284 25 D1 pdf
88 |DE_08 7215284 _25 D2.pdf

88 IDE_08 7215284_25_D3.pdf

Planilla Tipo Cotizante

a

S Mo

ad=12

20/0812025 6:15 PM (uT:

230802025 615 PM 1

7 887 567 COF \alor antes de VA

7.007.567 COP

2O08/2025 12:00 PM (72 -5 hores
dde 12

Mombre del documento

88_IDE_08_7215234_25.pdf

86_PSS_07_T215284_75 pdf

88 IDE_(8_7215284_25_[H.pdf

28 IDE_U8_7215234_25_02.pdf

88_IDE_08_7215284_25_013.paf
Subtipo Salud Pensién  Riesgos

Descargar
Descargar
Descargar
Descargar

Descargar

Fondo Solidaridad

Fondo subsistencia

Detalle
Detslle
Detalle
Detalle
Detslle

Estado

»

Fuente: Secop II

No obstante, desde el octavo pago se observd que los nombres de los archivos

fueron ajustados.

CO1.PCCNTR.7281980 DAVID LEONARDO ORJUELA CALDERON Prestacion de

servicios profesionales para asesorar en la implementacién de estrategias que
permitan optimizar los sistemas de informacion y realizar el analisis y procesamiento

de datos requeridos.

1d de pago

CUFE

Niimero de factura

Fecha de expedicién

Fecha de vencimiento

Vslor neto

Vzlor total

Notas

Fecha de recepcién ariginal

Nimero de radicacién

Descripeion

B1-SIAC_08_CO1.PCCNTR.T281080_2025_D1.1.FDF
B1-SIAC_E_CO1.PCCNTR 7281880_2025_D1.2 FDF
B1-SIAC_08_CO1.PCCNTR.T281080_2025_D1.3.FDF
B1-SIAC_08_ CO1.PCCNTR.7281880_2025_D1.4.FDF
81-SIAC_08_CO1PCCNTR T281080_2025_D1.5 FDF
81-SIAC_08_ CO1PCCNTR.7281080_2025_D1.6.FDF

Faelins colgaton Slechomcamente & W

8

78207 B7278134a87424c0bddcTecT 11496991720651492962:2 23392827 20322411 5581

FEL-80

4/D7/2025 3:42 PM 17

20B/2025 342 PM s -2 s
10.585.774,70 COF \alor antes de VA

12.507.072 COF

Los sopories de este informe se encuentran cargados y disponibles 2n la plataforma digital definids por la entidad.

250872025 2:41 PM e

FEL-80
Nombre del documento
81-S1AC_08_CO1.FCCNTR.T281080_2025_D1.1.PDF
81-S5lAC_DB_CO1.PCCNTR.7281880_2025_M.2PDF
81-SAC_08_CO1.FCCNTR.T2E1080_2025_D1.3.PDF
81-51AC_06_CO1.PCCNTR.7281880_2025_[M.4.PDF
81-S1AC_08_CO1.FCCNTR.T281080_2025_D1.5ED
=TOS0 2025 [1.6.FDF

validada

Descargar
Descargar
Descargar
Descargar
Descargar

Descargar

[

Fuente: Secop II
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Id de pago T
Factura obligatoria gni b Mo
CUFE  4c5b714357c3f of6df1 19a6 1131296ee1
Mimera de factura FEL-T0
Fecha de expedicidn  7/D2/2025 10:40 AM [uTc & hores
Fecha de vencimiento 6082025 10:49 AM uTe -5 nores;
Valorneto  5.202 887,38 COP Valor antes de VA
Valor total 5.208.538 COP
Motas Los soprotes de ejscucion de este informe se encuentran a disposicion en el sistzma de la entidad.
Fecha de recepcion original  20V07/2025 11:25 AM (70 -2 o
Mimero de radicacion  FEL-TD
Deseripeidn deTdocumento
81-S1AC_D7_CO1 PCCNTR. 7281080 _2025_D1.1 pof €1-SIAC_07_CO1.FCCNTR.7281880_2025_D4.1.pdf Descargar
81-31AC_07_CO1.PCCNTR.7281880_2025_D1.2 PDF €1-SIAC_07_CO1.PCCNTR.7231080_2025_D1.2.PDF Descargar

81-81AC_07_CO1 PCCNTR 72810880_2025_D1.3 PDF

81-81AC_07_CO1 PCCNTR 72810880_2025_D1.4 PDF

7_CO1PCCNTR 7281080_2025_D15PDF

07_CO1PCCNTR 7231880_2025_D16 PDF

Fuente: Secop II

Vigencia 2026

Descargar

81-51AC_07_CO1.FCCNTR. 7281080_2025_D1 3 PDF

81-51AC_07_CO1.FCCNTR. 7281080_2025_D1 4 PDF

Descargar

81-51AC_07_CO1.FCCNTR. 7281080_2025_D1 5 PDF

81-5I1AC_07_CO1 FCCNTR. 7281080_2025_D1 6 PDF Descarpar Detzli=

Con corte junio 30/2026, se evidencian dieciséis (16) contratos bajo la modalidad
de Contratacion Directa donde se evaluaron cuatro contratos:

1. Uno (1) Contratacién Directa / Convenios Interadministrativos.
2. Uno (1) Contratacidon Directa / No Exista Pluralidad de Oferentes.
3. Catorce (14) Contratacion Directa / Servicios Profesionales.

CO1.PCCNTR.9134939: SOPORTE LOGICO LTDA: Prestacion de servicios para
la asistencia técnica, soporte mediante mesa de ayuda y capacitacién a las
entidades territoriales certificadas en educacién en el sistema de informacion para
la gestion del recurso humano y liquidacion de ndmina (humano).

Contrato CO1.PCCNTR.9134939

SOPORTE LOGICO S.A.S. (razén social vigente en RUT/RP/SECOP; el
Brayceaot certificado de antecedentes disciplinarios de Ia Procuradurl'? lo
—_— identifica como "SOPORTE LOGICO LTDA", nombre societario historico|

previo a su transformacion a S.A.S.)
NIT 800.187.672-4

Prestacién de servicios para la asistencia técnica, soporte mediante
Obieto mesa de ayuda y capacitacion a las entidades territoriales certificadas|
2Dj€eto en educacion (ETC) en el sistema de informacién para la gestion del

recurso humano y liquidacién de némina (HUMANO)

Contratacion directa - causal proveedor exclusivo / titular de derechos

. de propiedad industrial o de autor (art. 2.2.1.2.1.4.8 Decreto 1082 de

MOdahdac.l, de 2015), soportada con certificado de registro de derecho de autor del
contratacion

software HUMANO ante la Direccion Nacional de Derecho de Autor
(8_EXCL)

Nt'uyero de proceso
NEON / SECOP

2026-0979 / EP-2026-0712 / Proceso SECOP CDPEXC-MEN-0712-
2026
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sl [IEE) dell .5 364.844.541 VA incluido (Clausula Quinta)

contrato
No se identificé adicién alguna en el expediente. El archivo "4_ADS.pdf"
corresponde al "Analisis del Sector" (formato CN-FT-70), documento

Adiciones propio de la etapa precontractual, y no a una adicién contractual como
se presumia inicialmente. SECOP reporta expresamente "Tiempo
adiciones en dias: 0"

Valor total actual $3.3_64;844.541 (sin modificaciones a la fecha de corte de esta

—_— auditoria)
Hasta el 31 de diciembre de 2026, contado desde el cumplimiento de

Plazo de ejecucidén los requisitos de perfeccionamiento y ejecucion (Clausula Cuarta);
SECOP registra 346 dias de duracion

zs:::pcién/aprobacigﬁ 26/01/2026 (aprobacién contratista 26/01/2026 5:02 p.m.;
aprobacion entidad 26/01/2026 8:57 p.m.

en SECOP II probacion entidad 26/04/ P-m-)

Fecha de inicio de

ejecucion

27/01/2026 12:00 p.m.

Fecha de terminacion
pactada

31/12/2026

No. 88726 de 10/01/2026, por $3.364.844.541 (documento cargado

CDP por duplicado idéntico: 10_CDP.pdf y 10_CDP (1).pdf)
No. 101026 de 27/01/2026, con base en el CDP 88726, mismo valor,
RP con plan de pagos mensualizado 2026 que suma exactamente

$3.364.844.541

Supervisor

Jacqueline Molina Murillo, Profesional Especializado, Subdireccién de
Monitoreo y Control (Clausula Octava)

Garantia Unica

Pdliza de Cumplimiento a favor de entidades estatales No.

1505004126501, Seguros Comerciales Bolivar S.A., expedida
27/01/2026: (i) Cumplimiento 20% = $672.968.908 vigente
26/01/2026-31/12/2027; (ii) Calidad del servicio 30% =

$1.009.453.362 vigente 26/01/2026-31/12/2027; (iii) Salarios vy
prestaciones sociales 15% = $504.726.681 vigente 26/01/2026-
31/12/2029. Prima $10.582.082 pagada el 27/01/2026 (recibo
adjunto)

Estado actual del

contrato (SECOP II)

"En ejecucién" (documento CO1_PCCNTR_9134939_En ejecucién.pdf)

Pagos ejecutados en el
expediente

6 de aproximadamente 12 eventos de pago previstos (Pago 1 a Pago
6, correspondientes a febrero-julio 2026 de facturacién), consistentes
con la fecha de corte de esta auditoria (13/08/2026) y el cronograma
de pagos del RP

Etapa poscontractual

No aplica a la fecha: el contrato esta vigente y en ejecucidn (termina
31/12/2026); SECOP proyecta fecha de inicio de liquidacion
01/01/2027 vy fin de liquidacién 30/08/2029 (dentro de los 4 meses +
2 afos que prevé la ley), por lo que no corresponde exigir liquidacion
en esta revisién

Fuente: Elaboracion Propia Equipo Auditor- Oficina de Control Interno

Observaciones

. La orden de pago

presupuestal (91_OP), que constituye el soporte del

desembolso efectivo al contratista, no se encuentra en el expediente para el
Pago 2 ni para el Pago 6 (si esta presente en los Pagos 1, 3, 4 y 5). Sin este
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documento no es posible verificar documentalmente que el Ministerio
efectivamente canceld al contratista los valores certificados en dichos dos
pagos.

De lo anterior se realizd una aclaracion de la supervisidon (informacién
suministrada el 13/08/2026) informdé que la ausencia de las 6rdenes de pago
(91_OP) de los Pagos 2 y 6 obedece a que la elaboracidn, expedicion y cargue
de dichos documentos en el expediente es un tramite y competencia exclusiva
de la Subdireccion Financiera del Ministerio, dependencia encargada de cargar
esta informacion en el sistema, y no de la supervisién del contrato, cuya funcién
se limita a certificar el cumplimiento del objeto contractual para autorizar el
pago. Por lo anterior, dicha ausencia no constituye una inconsistencia atribuible
a la supervisién, sino un asunto de gestién documental que corresponde
exclusivamente a la Subdireccion Financiera.

Recomendacion: solicitar a la Subdirecciéon Financiera la expedicion y/o el
cargue al expediente contractual de las O6rdenes de pago (91_OP)
correspondientes a los Pagos 2 y 6, y verificar en el aplicativo presupuestal
(SIIF) que dichos pagos fueron efectivamente realizados.

En el presente contrato por tratarse del mismo contratista también se observé
gue el certificado de antecedentes disciplinarios de la Procuraduria (21_CERD)
identifica al contratista como 'SOPORTE LOGICO LTDA', mientras que el RUT, el
RP, el contrato, las facturas y los demas soportes de pago lo identifican de
manera uniforme como 'SOPORTE LOGICO S.A.S.' (mismo NIT 800.187.672).

En el presente caso también la supervision del contrato informdé que tuvo
conocimiento oportuno de la transformacion societaria del contratista de
Soporte Ldgico Ltda. a Soporte Légico S.A.S. (reforma registrada en el RUT
desde diciembre de 2020), cambio que fue presentado formalmente por el
contratista ante la entidad. La denominacién anterior que figura en el certificado
de antecedentes disciplinarios de la Procuraduria (21_CERD) corresponde a un
registro histérico de esa entidad externa, ajeno al control del contratista y de la
supervisiéon del contrato, por lo que no se trata de una inconsistencia generada
ni desconocida por el Ministerio, sino de un rezago en la actualizaciéon de la
fuente externa de verificacion.

CO1.PCCNTR.8942897 FELIX GABRIEL SIABATO MORALES: Prestacion de
Servicios Profesionales a la Subdireccién de Monitoreo y Control para realizar
actividades de revision relacionada con el cdlculo de las liquidaciones de deudas
laborales presentadas por las Entidades Territoriales Certificadas en Educacién en
el marco del proceso de saneamiento de deudas.
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Id de pago 2
Factura obligatoria electrénicamente Si o MNo
Himero de factura  Informe 2 de 12
Fecha de expedicion  27/0212026 4:52 PM u7c -¢ roves

Fecha de vencimiento  27/02/2026 4:52 PM ru7c - roves

Valor neto  10.423.827 COP Valor antes de VA
Valor total  10.438.827 COP
Notas

Fecha de recepcion original - 27/02/2026 5:00 FM (U7c -5 hovas

Nimero de radicacion Informe 2 de 12

Deseripcidn Nombre del documento

82_IDE_02_8042807_26 pdf 88_IDE_02_8942807_26.peif Detalle
88 IDE_02_BE42807_26 Didsx 52_IDE_02_ 8042807 28_Dixdsx Detalle
B8 IDE_02_BR42697_26 D3.pdf 88_IDE_02_8242807 28 _D3.pdf Detalle
B8_IDE_07_BR42897_26_D4.pdf 88_IDE_0?_8242607_28_D4.pdf Detalle
88_IDE_07_BR42897_26_D5.pdf 88_IDE_D?_8942807_28_D5.pdf Detalle
88_IDE_07_BB42807_26_D7 pdf 83 IDE_0Z_8042807_28_DI pdf Detalle

2 28 o Maralle

QE 07 AS47807 =]

2% INF N7 RQ4TRAT 26 MAN ndf

Fuente: Secop II

CO1.PCCNTR.8954041 NELSON ENRIQUE ARAQUE RODRIGUEZ: Prestacion

de servicios profesionales para realizar seguimiento y asistencia técnica para el
saneamiento de deudas prestacionales del sector educativo.

A
lddepago 2
Factura obligatoria electrénicaments S Mo
Nimero de factura 2 INFORME DE ACTMDADES
Facha de expedicion  26/02/2026 7:33 PM jurc & revms
Fecha de vencimiento  26/02/2028 7:23 PM (uTc -5 roms
Walor neto  8.548 300 COF Valor antes de VA
Valor total 2.540.200 COP
Notas
Fecha de recepcion original - 26/02/2026 12:00 FM (UTc -5 nores
Nimero de radicacion 01 DE FEBRERD A28 DE FEBRER 2026
Descripcion
58_IDE_02_8854041_26 pdf 23_IDE_02_8954041_2.pdf Descargar Detalle
58_SIAC_DZ_8854041_2ovpdf 83_SIAC_0Z_R54041_26vpdf Descargar Detalle
86_PSS_2_8854041_26 pof 26_PSS_02_R054041_26 pdf Descargar Detalle
Planilla Tipo Cotizante Subtipo Pension Riesgos Fondo iclaris Fondo i i Estado
50925372 57- Indepandiants. Mo aplica 547,200 17,800 0 0
woluntario al Sistema
de Riesgos Laborales
v

Fuente: Secop II

CO1.PCCNTR.8838864 BIBIANA MARGARITA BUENAVENTURA RODRIGUEZ:
Prestar Servicios Profesionales para asesorar técnicamente a la Subdireccién de
Monitoreo y Control en la construccidon de criterios requeridos para el Sistema
Educativo Indigena Propio SEIP p - y su articulacion con las Entidades Territoriales
Certificadas.
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Id de pago 2
Factura obligatoria electronicamente Si MNo
Namero de factura Febrero 2026
Fecha de expedicion 51032026 3:41 PM (U7 -5 horas
Fecha de vencimiento  4/05/2026 3:41 PM (UTC -5 horas)
Valor neto 13.667.256 COP Valor antes de IVA
Valor total 13 867 256 COP

Notas Honorarios Febrero 2026

Fecha de recepcion original  5/03/2026 12:00 PM (U7C -5 rorzs)

Nimero de radicacion 8838664_02_26

Descripcion Nombre del documento

38 IDE_02_8338364_2026 pdf 88 IDE _02_8338864_2026 pdl Detalle

31_SIAC_02_8838864_2026.pdf 81_SIAC_02_8838864_2026.pdf Detalle

36_PSS_02_8838864_2026.pdf 86_PSS_02_8838864_2026.pdf Descargar Detalle

Fuente: Secop II

CONCLUSION:

Durante la revision de los contratos objeto de verificacion correspondiente a la
vigencia 2025, se evidencié, conforme a las capturas de pantalla adjuntas, la
existencia de archivos cuya nomenclatura no se ajustaba hasta el mes de julio de
2025 a los lineamientos establecidos en la Circular 24 del 20 de mayo de 2025, en
la presentacion Lineamientos para la conformacién de expedientes electrdnicos en
todas las etapas de contrataciéon y en el Procedimiento GD-IN-03 Versién 1
Instructivo para la conformacidn de expedientes electrénicos de contratos vy
convenios, publicado en el Sistema Integrado de Gestidn.

No obstante, durante el desarrollo de la auditoria se verifico que la situacién fue
subsanada, toda vez que los archivos fueron actualizados y su nomenclatura
ajustada de conformidad con los lineamientos y codigos establecidos en la
normativa interna aplicable.

Para la vigencia 2026, la gestion documental asociada a los procesos de contratacion
se desarrollé atendiendo los lineamientos establecidos en la Circular No. 24 del 20
de mayo de 2025, asi como en el documento denominado “Lineamientos para la
conformacion de expedientes electrdnicos en todas las etapas de contratacion” y en
el Procedimiento GD-IN-03 Version 1- Instructivo para la conformacién de
expedientes electrénicos de contratos y convenios, publicado en el Sistema
Integrado de Gestion

COMPONENTE TECNOLOGICO

Con el propdsito de determinar las condiciones bajo las cuales se protege la
informacién procesada por el aplicativo APP155 - Sistema de Informacion Nacional
de Educacion Basica y Media - SINEB PLANTAS y conocer los mecanismos
establecidos para gestionar los riesgos relacionados con el acceso, la continuidad
de los servicios TIC, las vulnerabilidades técnicas, las copias de seguridad, la
autenticacién y el monitoreo de eventos de seguridad, se efectud el seguimiento a
los controles tecnoldgicos y de seguridad implementados sobre el sistema de
informacion.
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En relacidon con la infraestructura que soporta el aplicativo, SINEB PLANTAS opera
mediante una arquitectura en la que la capa de aplicacidon y la base de datos se
encuentran separadas funcionalmente y cuentan con mecanismos de redundancia
proporcionados por la plataforma de alojamiento, configuracion que permite
distribuir el procesamiento y almacenamiento de la informacién entre componentes
diferenciados y contribuye a mantener la disponibilidad de los servicios tecnolégicos
asociados con la solucion.

A su vez, la continuidad de la informacién se encuentra apoyada mediante
esquemas de respaldo aplicados a los componentes asociados con APP155, con
ejecuciones sobre el servidor de aplicacién y la base de datos Oracle que incluyen
respaldos diferenciales incrementales y completos finalizados satisfactoriamente,
acompafados de diferentes periodos de retencién y una periodicidad diaria, semanal
y mensual que permite disponer de informacién para la recuperacién ante
situaciones que puedan afectar los componentes que soportan la aplicacion.

https://sinebplantas.mineducacion.gov.co/sineb/

The Web Application Firewall Fingerprinting Toolkit

[*] Checking https://sinebplantas.mineducacion.gov.co/sineb/
[+] The site is behind
[~] Number of requests: 2

Fuente: Oficina de Tecnologia y Sistemas de Informacién - Proteccién WAF

En materia de proteccién perimetral, el aplicativo dispone de firewall y Web
Application Firewall - WAF implementado mediante FortiWeb de Fortinet, cuya
operacién se evidencid durante las pruebas técnicas realizadas sobre SINEB
PLANTAS al intervenir sobre solicitudes dirigidas hacia la aplicacidén, constituyéndose
en una barrera preventiva frente a patrones de trafico y peticiones asociadas con
posibles intentos de explotacidon de vulnerabilidades.

Como muestra de la operacion de este mecanismo, durante las pruebas de inyeccion
el WAF bloqued la totalidad de las solicitudes maliciosas enviadas hacia los
formularios evaluados y en los escenarios adicionales de bypass se registraron
codigos HTTP 500 asociados con la intervencién del dispositivo, comportamiento
gque demuestra la actuacién de la proteccién perimetral frente a los vectores de
ataque utilizados durante las pruebas.
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Fuente: Oficina de Tecnologia y Sistemas de Informacidén - Ingreso SINEB PLANTAS

No obstante, lo anterior, los formularios de entrada presentan condiciones propias
de la aplicacion relacionadas con la validacion de caracteres y cadenas de texto, las
cuales pueden ser consideradas dentro de las actividades de mantenimiento y
endurecimiento de seguridad del aplicativo, con el propédsito de continuar
reduciendo la exposicion frente a ataques como SQL Injection y Cross-Site Scripting,
XSS.

Desde la perspectiva del control de acceso, SINEB PLANTAS gestiona los perfiles,
roles y privilegios desde la propia aplicacion y presenta diferentes directorios
accesibles desde Internet relacionados con funciones de administracion,
autenticacién y servicios de la API, recurso que permite obtener informacion sobre
la estructura de la interfaz y enumerar datos y operaciones relacionadas con su
funcionamiento.

Frente a esta situacion, la exposicion de directorios y de informacion relacionada
con la estructura interna del aplicativo amplia la superficie disponible para
actividades de reconocimiento al facilitar la identificacion de recursos, rutas y
funcionalidades existentes en SINEB PLANTAS, condicién valorada dentro de los
resultados técnicos con impacto 5 y probabilidad 4, correspondiente a un nivel de
riesgo critico, frente a la cual la solucidon dispone de mecanismos de proteccion
perimetral, control de acceso y monitoreo que contribuyen a gestionar su
exposicion.

En la misma linea, el acceso directo de logueo de usuarios presentdé un
comportamiento que simula el inicio de sesién dentro del portal sin habilitar las
funcionalidades correspondientes a un usuario autenticado, condicién asociada con
el control de acceso y la gestion de sesiones que amerita revisidon técnica para
mantener una adecuada relacidn entre la identidad autenticada, los privilegios
asignados y las operaciones autorizadas dentro del aplicativo.

En cuanto a los controles frente a intentos de fuerza bruta, la solucidn cuenta con
proteccion mediante WAF y mecanismos de monitoreo gestionados por el SOC,
complementados con una politica de contrasefas que establece una longitud minima
de 12 caracteres alfanuméricos, caducidad cada 45 dias, medidas orientadas a
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fortalecer la identificacion de los usuarios y limitar intentos reiterados de acceso al
aplicativo.

Como resultado de las pruebas de autenticacién, los intentos efectuados mediante
diferentes combinaciones de contrasefia fueron interceptados por el WAF,
comportamiento que demuestra la actuacién del control frente a patrones asociados
con accesos automatizados y aporta una medida preventiva para reducir la
exposicion del formulario de ingreso ante intentos sistematicos de obtenciéon de
credenciales.

En materia de gestion de vulnerabilidades, las pruebas de penetracién desarrolladas
sobre APP155 bajo un enfoque de caja gris identificaron seis vulnerabilidades en la
aplicacion, distribuidas en una de nivel medio, tres de nivel bajo y dos de caracter
informativo, resultados que permiten establecer las condiciones técnicas presentes
en la solucién de acuerdo con su criticidad y componente afectado.

Entre los resultados obtenidos, se identificd la vulnerabilidad TLS cookie without
secure flag set, clasificada con criticidad media y asociada con CWE-614, condicion
relacionada con la proteccion de las cookies utilizadas durante la gestion de
sesiones; frente a esta situacidén, las medidas técnicas planteadas contemplan la
configuraciéon de los atributos Secure, HttpOnly y SameSite para continuar
fortaleciendo la proteccién de las cookies y la administracion de las sesiones.

Frente a la configuracion segura de la aplicacién, se identificd la ausencia de
determinadas cabeceras de seguridad HTTP utilizadas como mecanismos
complementarios frente a riesgos relacionados con la ejecucion de contenido, XSS
y clickjacking, aspecto de configuracién que puede incorporarse dentro de las
actividades de endurecimiento del aplicativo y de los servicios web que lo soportan.

En relacidn con los componentes tecnoldgicos, la solucidén utiliza tecnologias y
frameworks antiguos cuya condicion fue incorporada en la valoracion bajo la
categoria de tecnologias obsoletas o versiones antiguas detectables, con impacto 3
y probabilidad 4, correspondientes a un nivel de riesgo alto, condiciéon que resulta
pertinente considerar dentro de la planificacién de actualizacién y mantenimiento
tecnoldgico de la solucién.

Desde la perspectiva del monitoreo, los eventos de seguridad y operacién se
encuentran centralizados mediante el Centro de Operaciones de Seguridad - SOCy
FortiSIEM, plataforma que registra y correlaciona informacién procedente de
diferentes componentes tecnoldgicos y que, para el periodo comprendido entre el
13 y el 28 de julio de 2026, presenta actividad relacionada con inicios de sesion de
usuarios, procesos del sistema, comandos programados, sesiones SSH y ejecucién
de comandos privilegiados.
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Dentro de esta trazabilidad, se registran sesiones SSH iniciadas y finalizadas,
accesos exitosos, utilizacion de recursos y eventos relacionados con escalamiento
exitoso de privilegios, informacion que permite mantener visibilidad sobre
actividades relevantes realizadas en los componentes tecnolégicos monitoreados y
aporta elementos para el seguimiento de operaciones que requieren especial
atencion por su nivel de privilegio.

SOC: ADY MONITOREO OWASP - Last 30 Days*

D
=)
=)
D
=)
0
=)
D
D
=)

Fuente: Oficina de Tecnologia y Sistemas de Informacion - Retencién de logs SIEM

De manera complementaria, FortiSIEM registra eventos asociados con trafico
reenviado, cierre y reinicio de conexiones y comunicaciones sobre los activos
relacionados, ampliando la capacidad de seguimiento hacia los comportamientos
observados en la capa de red y complementando la informacion generada por las
actividades ejecutadas directamente sobre los servidores.

En ese contexto, el monitoreo mediante SIEM aporta capacidad para correlacionar
eventos relacionados con autenticacién, sesiones, operaciones privilegiadas y trafico
de red, proporcionando informacion util para identificar comportamientos anémalos
y apoyar el analisis de situaciones que puedan representar eventos de seguridad
sobre los componentes tecnoldgicos asociados con SINEB PLANTAS.

Aunado a ello, el analisis de inteligencia de amenazas identificod tres registros tipo
stealer logs asociados con una direccion IP con origen en Brasil sin presencia de
credenciales directamente expuestas, condicion considerada como un indicador de
riesgo frente al cual resulta pertinente mantener las acciones preventivas y el
monitoreo de posibles exposiciones relacionadas con usuarios y cuentas.

Desde una perspectiva integral de control, SINEB PLANTAS dispone de medidas
preventivas, de deteccidn y recuperacion que actian en diferentes niveles de la
solucién, donde el WAF interviene frente a solicitudes maliciosas, el SOC y FortiSIEM
proporcionan capacidades de monitoreo y trazabilidad y los mecanismos de respaldo
y redundancia apoyan la continuidad de la informaciéon y de los servicios
tecnoldgicos.

35



Cédigo: EI-FT-02

o INFORME DE AUDITORIAS \F'frsiém ?t? ) caci
Ige a partir ae su publicacion
Educacion e 8 pe

Simple tool to check security headers on a webserver

Analyzing headers of
Effective URL:

Security header missing:
Security header missing:
Security header missing:
Security header missing:
Security header missing:
Security header missing:
Security header missing:
Security header missing:
Security header missing:

i R

]
]
]
]
1
]
]
]
]
]
]

*
()

No information disclosure headers detected

Fuente: Oficina de Tecnologia y Sistemas de Informacidn - Retencién de logs SIEM

En complemento a los controles implementados, las pruebas técnicas permitieron
identificar condiciones relacionadas con la exposicién de directorios, la gestion de
sesiones, la validacion de entradas, las cookies, las cabeceras HTTP y la
actualizacion de componentes, las cuales pueden ser consideradas dentro de las
actividades de mantenimiento, endurecimiento y mejora continua del aplicativo y
se encuentran respaldadas por controles preventivos, de deteccidén y recuperacion.

SEGUIMIENTO DE LOS RECURSOS DEL SISTEMA GENERAL DE
PARTICIPACIONES (SGP) VIGENCIA 2026

De acuerdo con lo establecido en el Procedimiento - Monitoreo y Seguimiento al Uso
de los Recursos Financieros del Sistema General de Participaciones (SGP) Cddigo:
IP-PR-19 Versidn: 05 publicado en la plataforma del Sistema Integrado de Gestion
del Ministerio de Educacién Nacional, cuyo objetivo es “Realizar monitoreo vy
seguimiento al uso de los recursos del Sistema General de Participaciones -SGP
Educacién, que son transferidos a las Entidades Territoriales Certificadas en
Educacién, entidades territoriales no certificadas en educaciéon y establecimientos
educativos.

En ese contexto se observd que, en el marco del Informe Anual de Monitoreo del
Sector Educacidn, Vigencia 2025, publicado en junio de 2026, se evaluaron noventa
y siete (97) Entidades Territoriales Certificadas (ETC), considerando los resultados
del monitoreo, la valoracion de su gestion y las situaciones asociadas a eventos de
riesgo contemplados en el Decreto 028 de 2008.

Del analisis de la informacién reportada por las Entidades Territoriales Certificadas
(ETC) se identificaron diferentes rangos de valoracion del riesgo, los cuales fueron
clasificados de acuerdo con su nivel de criticidad en las categorias: Critico Alto,
Critico Medio y Critico Bajo. Esta clasificacion permitid priorizar las entidades con
mayores niveles de exposicion al riesgo y orientar las acciones de seguimiento,
control y asistencia técnica.

La distribucion de las Entidades Territoriales Certificadas (ETC) por nivel de
criticidad se presenta en la siguiente informacién:
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Critico Alto Treinta y cinco (35) Entidades Territoriales Certificadas.

P2 Clasificacido ~
ETC SITUACIO Categoria
NES n
ARMENIA 21 1 CRITICO ALTO
ATLANTICO 24 1 CRITICO ALTO
BELLO 27 1 CRITICO ALTO
BOYACA 31 1 CRITICO ALTO
BUENAVENTURA 53 1 CRITICO ALTO
CALDAS 22 1 CRITICO ALTO
CESAR 25 1 CRITICO ALTO
CcCHOCO 23 1 CRITICO ALTO
DOSQUEBRADAS 24 1 CRITICO ALTO
FLORENCIA 26 1 CRITICO ALTO
GIRARDOT 40 1 CRITICO ALTO
GuUAINIA 21 1 CRITICO ALTO
IBAGUE 31 1 CRITICO ALTO
IPIALES 31 1 CRITICO ALTO
LA ESTRELLA 24 1 CRITICO ALTO
MAGANGUE 25 1 CRITICO ALTO
MAICAO 46 1 CRITICO ALTO
MALAMBO 422 1 CRITICO ALTO
MANIZALES 35 1 CRITICO ALTO
NARINO 36 1 CRITICO ALTO
NEIVA 48 1 CRITICO ALTO
PEREIRA 23 1 CRITICO ALTO
PITALITO 422 1 CRITICO ALTO
PUTUMAYO 22 1 CRITICO ALTO
QUINDIO 25 1 CRITICO ALTO
RISARALDA 26 1 CRITICO ALTO
SANTA MARTA 25 1 CRITICO ALTO
SINCELEJO 22 1 CRITICO ALTO
SOGAMOSO 23 1 CRITICO ALTO
SOLEDAD 42 1 CRITICO ALTO
SUCRE 23 1 CRITICO ALTO
TOLIMA 52 1 CRITICO ALTO
TUNIA 35 1 CRITICO ALTO
VALLE DEL CAUCA 21 1 CRITICO ALTO
VAUPES 25 1 CRITICO ALTO

Fuente: Anexo 2 Resultados detallados de los indicadores - Informe Anual de Monitoreo- Vigencia 2025.

Critico Medio Veintitrés (23) Entidades Territoriales Certificadas
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ETC SITUF:ECSI?)NES Clasificaciéon Categoria
AMAZONAS 19 2 CRITICO MEDIO
APARTADO 17 2 CRITICO MEDIO
BARRANQUILLA 16 2 CRITICO MEDIO
CALI 15 2 CRITICO MEDIO
CARTAGO 15 2 CRITICO MEDIO
CHiA 19 2 CRITICO MEDIO
CUCUTA 16 2 CRITICO MEDIO
FACATATIVA 18 2 CRITICO MEDIO
FUNZA 17 2 CRITICO MEDIO
HUILA 19 2 CRITICO MEDIO
JAMUNDI{ 16 2 CRITICO MEDIO
META 19 2 CRITICO MEDIO
MONTERIA 18 2 CRITICO MEDIO
MOSQUERA 17 2 CRITICO MEDIO
PALMIRA 17 2 CRITICO MEDIO
PASTO 17 2 CRITICO MEDIO
QUIBDO 17 2 CRITICO MEDIO
RIOHACHA 20 2 CRITICO MEDIO
SAHAGUN 16 2 CRITICO MEDIO
SAN ANDRES 19 2 CRITICO MEDIO
TURBO 18 2 CRITICO MEDIO
VILLAVICENCIO 19 2 CRITICO MEDIO
YUMBO 15 2 CRITICO MEDIO

Fuente: Anexo 2 Resultados detallados de los indicadores - Informe Anual de Monitoreo- Vigencia 2025.

Critico Bajo Veintiocho (28) Entidades Territoriales Certificadas

ETC SITUPAEC.SI?)NES Clasificacion Categoria
ANTIOQUIA 8 3 CRITICO BAJO
ARAUCA 10 3 CRITICO BAJO
BARRANCABERMEJA 7 3 CRITICO BAJO
BOLIVAR 8 3 CRITICO BAJO
CAQUETA ;=) 3 CRITICO BAJO
CARTAGENA S 3 CRITICO BAJO
CAUCA 13 3 CRITICO BAJO
CIENAGA 10 3 CRITICO BAJO
CUNDINAMARCA 8 3 CRITICO BAJO
ENVIGADO 7 3 CRITICO BAJO
FLORIDABLANCA 13 3 CRITICO BAJO
BUGA 12 3 CRITICO BAJO
GUAVIARE 7 3 CRITICO BAJO
LORICA 13 3 CRITICO BAJO
MAGDALENA 13 3 CRITICO BAJO
MEDELLIN 8 3 CRITICO BAJO
NORTE DE SANTANDEH 8 3 CRITICO BAJO
PIEDECUESTA 8 3 CRITICO BAJO
POPAYAN 7 3 CRITICO BAJO
RIONEGRO 10 3 CRITICO BAJO
SABANETA 14 3 CRITICO BAJO
SANTANDER 12 3 CRITICO BAJO
SOACHA 8 3 CRITICO BAJO
TULUA 10 3 CRITICO BAJO
URIBIA 13 3 CRITICO BAJO
VALLEDUPAR 10 3 CRITICO BAJO
VICHADA 10 3 CRITICO BAJO
ZIPAQUIRA 12 3 CRITICO BAJO

Fuente: Anexo 2 Resultados detallados de los indicadores - Informe Anual de Monitoreo- Vigencia 2025.
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Moderado Once (11) Entidades Territoriales Certificadas.

ETC PESO SITUACIONES. Clas':cac'g Categoria
BOGOTA 5 4 ACEPTABLE
BUCARAMANGA 6 4 ACEPTABLE
CASANARE 3 4 ACEPTABLE
CORDOBA 6 4 ACEPTABLE
DUITAMA 3 4 ACEPTABLE
FUSAGASUGA 6 4 ACEPTABLE
GIRON 3 4 ACEPTABLE
ITAGUI 5 4 ACEPTABLE
LA GUAJIRA 0 4 ACEPTABLE
TUMACO 3 4 ACEPTABLE
YOPAL 5 4 ACEPTABLE

Fuente: Anexo 2 Resultados detallados de los indicadores - Informe Anual de Monitoreo- Vigencia 2025.

Los resultados de la evaluacién realizada a las noventa y siete (97) Entidades
Territoriales Certificadas (ETC) evidencian que el 88,7 % se encuentra ubicado en
alguno de los niveles de criticidad, mientras que el 11,3 % alcanzd un nivel aceptable.
En particular, 35 Entidades Territoriales Certificadas (36,1 %) fueron clasificadas en
nivel Critico Alto, 23 ETC (23,7 %) en Critico Medio y 28 Entidades Territoriales
Certificadas (28,9 %) en Critico Bajo.

Los resultados obtenidos evidencian una concentracion significativa de Entidades
Territoriales Certificadas en los diferentes niveles de criticidad, situacidn que requiere
fortalecer las acciones de seguimiento, monitoreo, acompafamiento y mejora, con
especial énfasis en las entidades clasificadas en Critico Alto y Critico Medio. En este
sentido, resulta pertinente verificar la efectividad de las acciones adelantadas,
mediante el seguimiento a la evolucion de las situaciones que dieron origen a la
clasificacién, el cumplimiento de las acciones de mejora establecidas y los resultados
obtenidos frente a las brechas identificadas.

Asimismo, se considera necesario mantener seguimiento sobre las medidas
preventivas y las suspensiones de giro que se hayan adoptado, verificando su avance,
cumplimiento y resultados, con el propdsito de identificar oportunamente posibles
rezagos, reincidencias o situaciones que representen riesgos para la adecuada
gestion de los recursos y que requieran acciones adicionales de acompafiamiento y
control.

Por su parte, las once (11) ETC, equivalentes al 11,3 %, clasificadas en nivel
Aceptable, deberan mantener y fortalecer las practicas, mecanismos de control y
acciones de gestion que han contribuido a los resultados favorables, mediante un
seguimiento preventivo que permita preservar las condiciones alcanzadas y evitar un
deterioro en su desempefio.
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En consecuencia, se considera pertinente que el seguimiento a las ETC se oriente no
solo a su clasificacion de criticidad, sino también a la verificacidon de la efectividad de
las acciones implementadas y de la evolucion de las situaciones identificadas, de
manera que se puedan establecer oportunamente los avances, rezagos y riesgos que
requieran intervencion.

Adicionalmente, en el marco de las actividades de seguimiento y control realizadas
por la Subdirecciéon de Monitoreo y Control y de conformidad con las disposiciones
establecidas en el Decreto 028 de 2008, “Por medio del cual se define la estrategia
de monitoreo, seguimiento y control integral al gasto que se realice con recursos del
Sistema General de Participaciones”, a continuacién, se relacionan las Entidades
Territoriales Certificadas que presentaron medida preventiva, con corte 30 de junio
de 2026:

ENTIDAD TERRITORIAL e DE, HITOS CANT CANT. PORCENTAJE DE CUMPLIMIENTO ESTADO ACTUAL
CERTIFICADA IMPOSICION ACTIVIDADES | PRODUCTOS
AMAZONAS 2019 Adopcion 12 40 Pte Envio Informacién - DAF
2024 Reformulacion
ARAUCA 2024 Adopcién 11 42 En ejecucion de productos
2017 Adopcion
2019 Reformulacion
CORDOBA 2021 Reformulacion 15 37 En ejecucion de productos
2022 Reformulacion
2024 Reformulacion
GUAINIA 2024 Adopcidn 16 50 En ejecucion de productos
IBAGUE 2025 Adopcién 0 0 En evaluacion de la DAF
LORICA 2021 Adopcion 22 59 En evaluacion de la DAF
NARINO 2025 Adopcién 14 48 En ejecucion de productos
NEIVA - 9 35 En ejecucion de~plan de
2026 Adopcion desempefo
PALMIRA 2019 Adopcién 5 24 En ejecucion de productos
PASTO 2024 Adopcion 13 52 En ejecucion de productos
PUTUMAYO 2022 Adopcion 51 52 En ejecucion de productos
2019 Adopcién
QUINDIO 2022 Reformulacion 9 35 En evaluacién de la DAF
2022 Reformulacion
RISARALDA 2015 Adopcion 5 18 En ejecucion de productos
2021 Reformulacion
TUMACO 2024 Adopcion 11 35 En ejecucion de productos
VICHADA 2019 Adopcion 12 48 En ejecucion de productos
YOPAL y 5 21 En‘evalu'efcién delaDAF
2024 Adopcion En ejecucion de productos

Fuente: Subdireccion de Monitoreo y Control

Entidades territoriales Certificadas (ETC) con suspension de giros:
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ENTIDAD -
ANO DE CANT. CANT.
TERRITORIAL . HITOS % CUMPLIMIENTO ESTADO ACTUAL
CERTIFICADA IMPOSICION ACTIVIDADES | PRODUCTOS
2017 Suspension de Giros ] -
BUENAVENTURA 5 6 0% En ejecucion de productos
2024 Levantamiento Parcial
2024 Suspension de Giros
TURBO 2025 Reformuacion 7 7 80% En ejecucién de productos
2025 Levantamiento Parcial

Fuente: Subdireccién de Monitoreo y Control

reserva turbo-buenaventura.pdf

Fuente: Oficina Asesora de Planeacién y Finanzas

CONCLUSION:

Las dieciséis (16) medidas preventivas de las Entidades Territoriales Certificadas
(ETC) constituye un mecanismo de alerta y control frente a situaciones que pueden
afectar el adecuado desarrollo de la gestidn y la administracion de los recursos, por
lo que resulta necesario verificar de manera periodica la implementacion y efectividad
de las acciones correctivas o de mejora definidas por las entidades involucradas.

Por otra parte, se identificaron dos (2) Entidades Territoriales Certificadas con
suspension de giro representa una situacién de mayor nivel de afectacién y requiere
un seguimiento especifico hasta la acreditacidon del cumplimiento de las condiciones
que dieron lugar a dicha medida.

IV. ESTADO DE LAS PETICIONES, QUEJAS, RECLAMOS, SUGERENCIAS Y
DENUNCIAS

La Subdireccion de Relacionamiento con la Ciudadania realiza la presentacion

mensual de los resultados de la gestién documental ante las diferentes dependencias
del Ministerio de Educacidon Nacional, evidenciandose lo siguiente:
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Vigencia 2025

SUBDIRECCION DE MONITOREO
RESUMEN POR MESES VIGENCIA 2025

A
MES RECIBIDAS TIEMPO EXTEMP %

ENERO 215 212 3| 98,60%
FEBRERO 322 321 1| 99,69%
MARZO 338 336 2| 99,41%
ABRIL 264 263 1| 99,62%
MAYO 357 357 0] 100,00%
JUNIO 238 237 1| 99,58%
JULIO 395 394 1| 99,75%
AGOSTO 287 287 0] 100,00%
SEPTIEMBRE 311 308 3| 99,04%
OCTUBRE 293 292 1| 99,66%
NOVIEMBRE 307 305 2| 99,35%
DICIEMBRE 207 205 2| 99,03%

TOTAL 3534 3517 17 99,52%

Fuente: https://intranetmen.mineducacion.gov.co/comunidades/uac/informesuac/Paginas/default.aspx

Informe General de Comunicaciones Ministerio de Educacidon Nacional
3 3.517 17 99,52 %

© s34 = < r =
1l - > — T - I
Y e cenerar UMY A Tiempe QT femporanee  [JULLY s oportunicad
WOportunidad vs Media Movil 2 Meses
1 = =

nnnnn Febrers Marzo At Moo Junia Sutic Agonta Septismbre Octubre Moviembre Diciembre
- % Oportunidad -« Media Mdwvil 3M

Fuente: https://app.powerbi.com/groups/me/reports/135e058f-7cc0-4e2b-896d-
c870b5a7931a/60d0d9d185e3c0d4569actid=31fcfb3f-8alb-4ab5-b792-74c9062b9cBe&experience=power-bi

Vigencia 2026

SUBDIRECCION DE MONITOREO
RESUMEN POR MESES VIGEMNCILA 2026

MES RECIBIDAS ATIEMPO EXTEMP o
EMNERO 186 1854 2 98.92%
FEBRERO 154 154 o 100,00%
MARFO 250 247 3 95.80%
ABRIL 212 208 4 95,11%
MAYO 174 172 2 985.55%
JUMNIO 204 200 4 98.04%

TOTAL 1190 1175 i5 98.74%

Fuente: https://intranetmen.mineducacion.gov.co/comunidades/uac/informesuac/Paginas/default.aspx
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Se adjuntan evidencias del seguimiento a las PQRSD mediante notificaciones en
Teams al responsable del tramite, antes del vencimiento de los tiempos de respuesta,
con el fin de prevenir incumplimientos y contribuir al cumplimiento del indicador de
gestion.

SIS LR T s O R

Fuente: Subdireccién de Monitoreo y Control

V.PARTICIPACION CIUDADANA

En materia de participaciéon ciudadana y asistencia técnica, se verificd que la
Subdirecciéon de Monitoreo y Control desarrolla los Talleres de Secretarios de
Educacién, los cuales constituyen espacios de interaccidon, orientacion vy
acompafamiento a las Entidades Territoriales Certificadas (ETC), que permiten
identificar necesidades, atender inquietudes y realizar seguimiento a los asuntos de
interés territorial.

Estos espacios contribuyen a la articulacidon entre el Ministerio de Educacion Nacional
y las Entidades Territoriales Certificadas (ETC), y se encuentran alineados con el
enfoque institucional de participacién ciudadana, didlogo con los grupos de valor y
asistencia técnica territorial.

CONCLUSION :

Durante la vigencia 2025 y el primer semestre de 2026, la dependencia registré un
promedio de cumplimiento del 99,13% en el indicador de oportunidad para la
atencion de las PQRSD, lo que evidencia una gestion eficiente y un sélido compromiso
con el cumplimiento de los tiempos establecidos para la respuesta a las peticiones,
quejas, reclamos, sugerencias y denuncias. Este resultado refleja un adecuado
desempenfo en la atencién al ciudadano.

Respecto de las comunicaciones cerradas de manera extempordnea, es preciso
sefialar que, en algunos casos, esta situacién obedecié a que el Sistema de Gestion
de Documentos Electrénicos de Archivo (SGDEA) no realizé el cierre automatico una
vez aprobada la respuesta, por lo que fue necesario efectuar dicho procedimiento de
manera manual. Asimismo, algunas solicitudes requirieron la articulacién y consulta
con otras dependencias, circunstancia que ocasioné que la respuesta se emitiera con
un dia de posterioridad al plazo previsto.
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Frente a las situaciones descritas, la Subdireccion de Monitoreo y Control, en
desarrollo de sus actividades de seguimiento, realiza semanalmente el monitoreo y
reporte del estado de avance de las respuestas a las solicitudes recibidas, con el fin
de alertar oportunamente a los colaboradores sobre su proximo vencimiento y
contribuir a la emision de respuestas dentro de los términos establecidos.

VI. CONCLUSIONES Y RECOMENDACIONES
Conclusiones:

1. Riesgos y controles: Durante el primer semestre de 2026, se evidencio la
implementacion y ejecucion de controles, asi como de acciones de
seguimiento, acompanamiento y verificacion preventiva, orientadas a la
identificacion y mitigacion de los riesgos asociados a la gestion y
administracién de los recursos del Sistema General de Participaciones (SGP) -
Educacién. Estas actuaciones contribuyeron al fortalecimiento de los
mecanismos de control y al mejoramiento de la gestidén institucional,
favoreciendo la adecuada administracion, seguimiento y uso de los recursos
destinados al sector educativo. Adicionalmente se evidencié que los reportes
de riesgos fueron remitidos dentro del plazo estipulado, dando cumplimiento
a las fechas fijadas en las Circulares de reporte 005 del 05/02/2025 y 009 del
6/02/2026.

2. Planes, Programas, Proyectos e Indicadores: Se concluye que la
Subdireccion de Monitoreo y Control desarroll6 las actividades previstas para
las vigencias 2025 y 2026, relacionadas con la verificacién y control de la
gestion, contando con los respectivos soportes documentales que acreditan su
ejecucion. Estas acciones contribuyeron al fortalecimiento del control sobre la
administracion de los recursos del Sistema General de Participaciones y al
seguimiento de las Entidades Territoriales Certificadas.

3. Contratos: Contrato_No. 9134939 (2026), suscrito con Soporte Légico S.A.S.,
evidencia una gestidn contractual adecuada, con una etapa precontractual
solida y una ejecucion financiera debidamente soportada. Las observaciones
formuladas inicialmente por esta auditoria fueron aclaradas con los soportes
documentales y la informacion suministrada por la supervisién el 13 de agosto
de 2026, de donde se concluye que no corresponden a hallazgos de fondo, sino
en su mayoria a tramites en curso ante otras dependencias del Ministerio o a
aspectos ya conocidos y gestionados por la entidad. En consecuencia, se
mantienen Unicamente como observaciones de mejora y trazabilidad
documental.

4. Componente Tecnoldgico: El aplicativo SINEB PLANTAS dispone de
controles tecnoldgicos orientados a prevenir, detectar y responder ante
eventos que puedan afectar la seguridad y continuidad del servicio, entre ellos
el Web Application Firewall - WAF, la gestidon de accesos, los esquemas de
respaldo y redundancia, el monitoreo mediante SOC y FortiSIEM vy las
actividades de inteligencia de amenazas. A partir de las pruebas técnicas
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efectuadas, también se identificaron condiciones relacionadas con la
exposicion de directorios, la gestion de sesiones, la validacion de entradas, los
atributos de seguridad de las cookies, las cabeceras HTTP y la actualizacién de
componentes, cuya gestion puede integrarse a las actividades habituales de
mantenimiento, endurecimiento y mejora continua del aplicativo, en
complemento de los controles actualmente implementados.

5. PQRSD: Durante la vigencia 2025 y el primer semestre de 2026, se evidencid
un cumplimiento promedio del 99,13 % en la atencién oportuna de las PQRSD,
lo que refleja una gestién adecuada frente a los tiempos establecidos.

6. Seguimiento a los recursos del Sistema General de Participaciones: Se
concluye que las medidas preventivas y las situaciones asociadas a la
suspension de giros constituyen mecanismos de control y alerta para mitigar
riesgos en la gestién y administracién de los recursos. En este sentido, resulta
necesario mantener un seguimiento periddico y diferenciado a las Entidades
Territoriales Certificadas, orientado a verificar la implementacion y efectividad
de las acciones de mejora y el cumplimiento de las condiciones requeridas para
el levantamiento de las medidas adoptadas.

7. Seguimiento Financiero: Se observd que la ejecucion presupuestal vy
financiera presenta situaciones debidamente soportadas, relacionadas
principalmente con la disponibilidad del Plan Anual de Caja y la existencia de
recursos pendientes de ejecucion. En este sentido, se considera pertinente
mantener el seguimiento a la programacion y ejecucion de los recursos,
fortaleciendo la articulacién entre la planeacion presupuestal, las obligaciones
y la disponibilidad de Plan Anual de Caja, con el fin de garantizar su utilizacion
oportuna y contribuir al cumplimiento de las metas institucionales.

Recomendaciones:

1. Riesgos y controles: Continuar dando cumplimiento a las fechas establecidas
Circulares de reporte N°005 del 05 de febrero de 2025 y N°009 del 6 de febrero
de 2026.

2. Planes, Programas, Proyectos e Indicadores: Dar continuidad a las
buenas practicas implementadas en materia de articulacion institucional,
seguimiento de compromisos y generacion de informacién, procurando su
sostenibilidad y fortalecimiento para apoyar la toma de decisiones.

3. Contratos. Continuar con acciones de fortalecimiento y monitoreo que
permitan asegurar la adecuada conformacién, actualizacién y archivo de los
expedientes electronicos durante todas las fases del proceso contractual, de
acuerdo con los lineamientos definidos en la Circular No. 024 del 30 de mayo
de 2025, emitida por la Secretaria General, en la presentacién "Lineamientos
para la conformacién de expedientes electrénicos en todas las etapas de
contratacion" y en el Procedimiento GD-IN-03 "Instructivo para la
conformacion de expedientes electrénicos de contratos y convenios.

Solicitar a la Subdireccién de Gestidén Financiera la expedicién y/o el cargue al
expediente contractual de las érdenes de pago (91_OP) correspondientes a los
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Pagos 2 y 6, y verificar en el aplicativo presupuestal (SIIF) que dichos pagos
fueron efectivamente realizados.

4. Componente Tecnoldgico: Continuar las acciones de mantenimiento,
endurecimiento y actualizacidon tecnolégica de SINEB PLANTAS, priorizando
segun el nivel de riesgo la revision de los directorios expuestos, la gestion de
sesiones, la validacién de entradas, la configuracién de los atributos de
seguridad de las cookies, las cabeceras HTTP y los componentes tecnoldgicos,
con el fin de complementar los controles existentes y reducir progresivamente
la exposiciéon frente a eventos que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacion.

5. PQRSD: Mantener y fortalecer las acciones implementadas para garantizar la
atencién oportuna de las PQRSD, con el fin de conservar los niveles de
cumplimiento alcanzados.

6. Seguimiento a los recursos del Sistema General de Participaciones:
Fortalecer el seguimiento periddico y diferenciado a las Entidades Territoriales
Certificadas sujetas a medidas preventivas o suspensién de giros, verificando
la implementacion y efectividad de las acciones de mejora y el cumplimiento
de las condiciones que dieron origen a dichas medidas, con el propdsito de
contribuir a la mitigacién de los riesgos y al adecuado manejo de los recursos.

7. Seguimiento Financiero: Garantizar una adecuada planeacién,
programacién y seguimiento presupuestal y financiero, asegurando la
articulacidn entre los compromisos, las obligaciones y la disponibilidad del Plan
Anual de Caja (PAC), asi como la ejecucidn oportuna de los recursos
disponibles, con el fin de prevenir saldos pendientes de ejecucién, optimizar el
uso de los recursos asignados y contribuir al cumplimiento de las metas
institucionales.

INFORME DETALLADO
Resultado L, .
Descripcion Recomendacion
HZ | OM
N.A. | N.A. [N.A. N.A.
N.A. | N.A. [N.A. N.A.

NOTA: El cuadro anterior se diligencia solo para auditorias de Gestidn.

AUDITORIA SISTEMAS DE GESTION DE CALIDAD / AMBIENTAL Y OTROS MODELOS
REFERENCIALES
Resultado .. L
Requisito o Numeral Descripcion
c |nNc| om

LIDER DEL EQUIPO AUDITOR: MARTHA LUCIA CARBONELL CALDERON

JEFE (E) OFICINA DE CONTROL INTERNO: LUZ YAMILE AYA CORBA
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