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Objetivo

Objetivo General

Evitar o mitigar las posibles fallas que afecten el normal funcionamiento de los
componentes de la infraestructura tecnoldgica del Ministerio de Educacion
Nacional y propender por la prolongacién de la vida util y confiabilidad de estos,
con niveles de calidad 6ptimos, mediante la ejecuciéon de mantenimientos
preventivos a equipos y dispositivos de la red de datos del Ministerio de
Educacion Nacional.

Objetivos Especificos

* Mantener en buen estado los componentes tecnoldgicos, con el fin de
prolongar la vida Util de los equipos que hacen parte de la infraestructura
tecnoldgica del MEN, permitiendo la continuidad en la prestacién de los
servicios de Tl gestionados por la Oficina de Tecnologia y Sistemas de
Informacion.

* Establecer un cronograma para llevar a cabo los mantenimientos
preventivos a los componentes y servicios tecnoldgicos del MEN.

* Realizar Seguimiento al desarrollo del cronograma de los mantenimientos
preventivos de los equipos que forman parte de la infraestructura
tecnoldgica del MEN.
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Alcance

De acuerdo con las actividades a realizar dentro del plan de mantenimiento
preventivos del Ministerio de Educacion Nacional, el alcance de este documento
corresponde a:

e Definicidn del cronograma de mantenimiento preventivo para los servicios
tecnologicos de la Entidad.
e Gestion por parte de la Oficina de Tecnologia y Sistemas de Informacioén

para gque se brinde el soporte técnico y mantenimiento preventivo a los
recursos tecnolégicos (hardware y software).
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Roles y
responsabilidades

Actividades de los responsables:

A continuacion, se relacionan las actividades a ejecutar por los responsables
designados para ejecutar los mantenimientos por la Oficina de Tecnologia y
Sistemas de Informacion:

* Verificar que el software este dentro del inventario propiedad del MEN.

* Revisar el estado actual del equipo de cOmputo, y en caso de ser necesario
gestionar la garantia con el proveedor correspondiente.

* Iniciar el proceso de limpieza de cada uno de los equipos informaticos.

* Revisar el estado actual del antivirus, comprobar si esta con la respectiva
licencia y firmas actualizadas.

* Desinstalar todo el software que no disponga de la licencia correspondiente.
* Revisar demas equipos de computo, hardware y sus periféricos, y si hay que
cambiar algo debe ser debidamente justificado, y reportado, para la sustitucion

o cambio de partes y/o trdmite de garantia.

* Se debe reportar la ejecucion de los mantenimientos por parte del técnico, y
dar el reporte al supervisor del contrato.

Roles

Lider

El/la Jefe de la Oficina de Tecnologias de informacion, o el/la coordinador(a)/Lider
de infraestructura encargado y/o el/la coordinador(a) del grupo de mesa de
ayuda, serd el responsable de asegurar la capacitacién del personal para el
cumplimiento del plan de mantenimiento preventivo, realizando el seguimiento
estratégico de la implementacion del plan.
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Equipo de TI
Es responsabilidad del personal designado realizar las siguientes actividades:

* Implementar los mantenimientos preventivos a los servicios tecnoldgicos
de la Entidad de acuerdo con las fechas estipuladas.

* Responder a las solicitudes de ocurrencia de eventos, para mitigar los
riesgos.

e |Informar del correcto uso a los diferentes usuarios de los servicios
tecnologicos.

* |dentificar las actividades de soporte que presta el personal del MEN y la
Mesa de Servicios, de acuerdo con los acuerdos de nivel de servicio (ANS)
establecidos.

Usuarios
Es responsabilidad de los usuarios:

* El buen usoy manejo que se le dé a los servicios tecnoldgicos (hardware y
software).

* Mantener seguras las contrasenas de acceso y los privilegios otorgados por
TI.

* Brindar la informacién oportuna al personal de Tl para la atencién eficiente
de fallas en los equipos tecnoldgicos y usar los mecanismos de
comunicacién destinados para tal fin.
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Servicios Tecnholdégicos

Los servicios tecnoldgicos sobre los cuales se aplica el mantenimiento preventivo
en el Ministerio de Educaciéon Nacional son:

e FEquipos de céOmputo de
escritorio

e EqQuipos de computo
portatil

e Impresoras

e Scanner

e Proyectores

EQUIPOS DE COMPUTO

e EqQuipos de
Videoconferencia y
Telepresencia
¢ Mantenimiento \Y%
aseguramiento de
CABLEADO ESTRUCTURADO cableado estructurado.
- CAN ¢ Mantenimiento \Y%

aseguramiento de equipos
activos para LANY WLAN
Puesta en marcha del plan de

actualizacion tecnologica

VMWARE:
e Microsegmentacioéon del

entorno VMWARE
e Integracion de la
HlpERcZerJ::g;rc?A-CAN plataforma VMWARE Aria

Automation para
automatizacion de
infraestructura

e Transicion hacia el nuevo
esquema de soporte
integrado (VVF o VCF)

Ampliacién y reubicacién de

los equipos Acces Point

distribuidos en los diferentes

pisos, para la estabilizacion y

reforzamiento de la sefal de la

red inaldmbrica del Ministerio
de Educacion Nacional

RED INALAMBRICA SEDE
CAN
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Cronogramay
actividades.

Para la implementacion del plan de mantenimiento preventivo de los servicios
tecnoldgicos del MEN, se tiene en cuenta la Guia de servicios tecnoldgicos del
Marco de Referencia de Arquitectura Empresarial de MinTIC conforme con los
siguientes pasos:

Grdfica 1. Procesos de planeacion de mantenimiento.

Consultar a los grupos de Informar a todos los : -
interes la franja horaria grupos de interes con ImponzlagsméoLrAmSauon a
de mantenimiento antelacion

Fuente: MinTIC, Guia de servicios techologicos.

Los tipos de mantenimiento que se brinda desde la Oficina de Tecnologias y
Sistemas de Informacion del MEN son:

e CORRECTIVO: Es aquel que se realiza de manera forzosa e imprevista,
cuando ocurre un fallo, y que impone la necesidad de reparar el equipo
antes de poder continuar haciendo uso de él. En este sentido, el
Mmantenimiento correctivo contingente implica que la reparacion se lleve a
cabo con la mayor rapidez para evitar danos materiales y humanos, asi
como pérdidas econdmicas.

e PREVENTIVO: Es aquel que se hace con anticipacion y de manera
programada con el fin de evitar desperfectos, el mantenimiento preventivo
consiste en dar limpieza general al equipo de coémputo y confirmar su
correcto funcionamiento, en el caso de los computadores, el
mantenimiento puede dividir en dos, el que se le da al equipo (fisico) o
hardware y el que se les da a los programas instalados (l6gicos) software.
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Los mantenimientos preventivos para los servicios tecnoldgicos del MEN, para
la vigencia 2026 se realizaran por medio de los Contratos.

CO1.PCCNTR.7095293 cuyo objeto es: PRESTACION DE SERVICIOS DE
OPERACION DE LAS TECNOLOGIAS DE LA INFORMACION PARA EL MINISTERIO
DE EDUCACION NACIONAL, EN LOS COMPONENTES DE: LOTE 1: MESA DE
SERVICIOS DE TI.

COLPCCNTR.7095316 cuyo objeto es: PRESTACION DE SERVICIOS DE
OPERACION DE LAS TECNOLOGIAS DE LA INFORMACION PARA EL MINISTERIO
DE EDUCACION NACIONAL, EN LOS COMPONENTES DE: LOTE 1: MESA DE
SERVICIOS DE TI. LOTE 2: GESTION TECNICA PARA LA INFRAESTRUCTURA
TECNOLOGICA, APLICACIONES Y SEGURIDAD INFORMATICA.
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Seguimiento y
monitoreo.

Para el seguimiento del Plan de mantenimiento de los servicios
tecnoldgicos, se realizardn sesiones semanales, solicitando informes y
registros fotograficos correspondiente al mantenimiento, asi como actas de
entrega a satisfaccion al Ministerio de Educacién Nacional.

Los controles a la ejecucién de las actividades definidas se haran
conjuntamente entre el lider de Infraestructura, lider de mesa de servicios
y los supervisores de los contratos suscritos para la operacion de los
servicios de TI.



Riesgos

Falta de
herramientas como
repuestos para

cambio durante el
mantenimiento.
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Operador/Ministerio

Garantizar repuestos
Minimos para la fase
de Mantenimientos
preventivos

Disponibilidad de

respuesta.

Realizar
recursos humanos "\
=y Operador Seguimiento \Y%
para la realizacion
" e control
del mantenimiento.
. Realizar
Incumplimiento en rr
. Seguimiento \Y
los tiempos de Operador
control

Sucesos imprevistos
ajenos a la Entidad
(Por ejemplo:
problemas del
servicio de energia).

Ministerio de
Educacion Nacional

Garantizar que los
equipos de
contingencia de la
energia estén en
funcionamiento

Reporte a destiempo
de las fallas por parte
de los usuarios.

Ministerio de
Educacion Nacional

Generar campafas
con el 4&rea de
comunicaciones,

para gue los
funcionarios
reporten de

inmediato alguna
novedad una vez se
entreguen los
equipos
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Glosario de términos

ACUERDO DE NIVEL DE SERVICIO (ANS):

Es un convenio entre un proveedor de servicios de ti y un cliente describe las
caracteristicas del servicio de ti, los niveles de cumplimiento y las sanciones, y
especifica las responsabilidades del proveedor y del cliente. Un ANS puede
cubrir multiples servicios de Tl o multiples clientes.

AMBIENTE (DE DESARROLLO, PRUEBAS O PRODUCCION):

Es la infraestructura tecnoldgica (hardware y software) que permite
desarrollar, probar o ejecutar todos los elementos o componentes para ofrecer
un servicio de tecnologias de la informacion.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS:

También es conocida como arquitectura de infraestructura. incluye todos los
elementos de ti que soportan la operacion de la instituciéon, entre los que se
encuentran la plataforma hardware, la plataforma de comunicaciones y el
software especializado (sistema operacional, software de comunicaciones,
software de integracion y manejadores de bases de datos, software de
seguridad, entre otros).

ARQUITECTURA DE SISTEMAS DE INFORMACION:

Describe cada uno de los sistemas de informacion y sus relaciones entre ellos.
esta descripcion se hace por medio de una ficha técnica que incluye las
tecnologias y productos sobre los cuales esta construido el sistema, su
arquitectura de software, su modelo de datos, la informacion de desarrollo y
de soporte, y los requerimientos de servicios tecnoldgicos, entre otros. las
relaciones entre los sistemas de informacién se detallan en una arquitectura
de integracion, que muestra la manera en que los sistemas comparten
informacion y se sincronizan entre ellos. esta arquitectura debe mostrar
también la manera como los sistemas de informacién se relacionan con el
software de integracién (buses de servicios), de sincronizacidén (motores de
procesos), de datos (manejadores de bases de datos) y de interacciéon
(portales), software de seguridad, entre otros.

ARQUITECTURA DE SOFTWARE:

Describe el conjunto de componentes de software que hacen parte de un
sistema de informaciéon y las relaciones que existen entre ellos, cada
componente de software esta descrito en términos de sus caracteristicas
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funcionalesy no funcionales. Las relaciones se expresan a través de conectores
que reflejan el flujorde datos, de control y de sincronizacién. la arquitectura de
software debe describir la manera en que el sistema de informacién maneja
aspectos como seguridad, comunicacién entre componentes, formato de los
datos, acceso a fuentes de datos, entre otros.

CABLEADO ESTRUCTURADO:

El cableado estructurado consiste en cables de par trenzado protegidos
(Shielded Twisted Pair, STP) o no protegidos (Unshielded Twisted Pair, UTP) en
el interior de un edificio con el propdsito de implantar una red de area local
(Local Area Network, LAN).

DATA CENTER:

Es un “centro de datos” o “Centro de Proceso de Datos”, Los datos son
almacenados, tratados y distribuidos al personal o procesos autorizados para
consultarlos y/o modificarlo.

MANTENIMIENTO:

Es un proceso mediante el cual se asegura que un activo (equipo) continue
desempefando las funciones deseadas, se divide en:

MANTENIMIENTO PREVENTIVO:

Es aguel que se hace con anticipacion y de manera programada con el finde
evitar desperfectos el mantenimiento preventivo consiste en dar limpieza
general al equipo de coémputo y confirmar su correcto funcionamiento, en el
caso de los computadores, el mantenimiento puede dividir en dos, el que se le
da al equipo (fisico) o hardware y el que se les da a los programas instalados
(I6gicos) software.

MANTENIMIENTO CORRECTIVO:

Es aquel que se realiza de manera forzosa e imprevista, cuando ocurre un fallo,
y que impone la necesidad de reparar el equipo antes de poder continuar
haciendo uso de él. En este sentido, el mantenimiento correctivo contingente
implica que la reparacion se lleve a cabo con la mayor rapidez para evitar
danos materiales y humanos, asi como pérdidas econdmicas.

MESA DE SERVICIO:

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre
el servicio. La mesa puede ser un punto Unico de contacto para los usuarios de
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Tl. Maneja los incidentes y solicitudes de servicio a través del uso de
herramientas especializadas para dejar registro y administrar los eventos.

SERVICIO DE TI:

Es una facilidad elaborada o construida usando tecnologias de la informacion
para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce
valor a la organizacion. Los servicios de informacion son casos particulares de
servicios de TI. Los servicios de Tl deben tener asociados unos acuerdos de
nivel de servicio.

SERVICIO INSTITUCIONAL:

Es un servicio ofrecido a los usuarios de la institucién en cumplimiento de su
mision y objetivos.

SERVICIO TECNOLOGICO:

Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnoldgica (hardware
y software) de la instituciéon. En este tipo de servicios los Acuerdos de Nivel de
Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc.

SERVIDOR VIRTUAL:

Una particion dentro de un servidor que habilita varias maquinas virtuales
dentro de dicha maquina por medio de varias tecnologias. Si necesita alojar
multiples sitios web, un Servidor Virtual Privado (VPS).

STORAGE: Es el nombre dado a una tecnologia de almacenamiento dedicada
a compartir la capacidad de almacenamiento de un computador (servidor)
con computadoras personales o servidores clientes a través de una red
(normalmente TCP/IP), haciendo uso de un sistema operativo optimizado para
dar acceso con los protocolos CIFS, NFS, FTP o TFTP.

UPS: Es un dispositivo que, gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un
tiempo limitado y durante un apagoén eléctrico a todos los dispositivos que
tenga conectados.
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Control de cambios
Versien]  Fecha | Obsevaciones |

Se crea el documento de conformidad
1 17 enero 2024 con los lineamientos institucionales
establecidos y la normatividad vigente.
Aprobado en comité Institucional de
Gestion y Desempeno

Se adiciona los planes especificos para la
vigencia 2025

Se actualiza lo relacionado con
4 Enero 2026 plataforma de hiperconvergencia y la
ampliacion de la red WIFI

2 26 de Enero 2024

3 20 de Enero 2025
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