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AUDITOR LIDER
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William Monroy Rincon

AUDITOR
Sandra Milena Perdomo Herrera
Blanca Lilia Porras Melo

OBJETIVO DE AUDITORIA:

Verificar el cumplimiento del Ministerio de Educacion Nacional respecto a la normativa vigente sobre
derechos de autor de software, evaluando la calidad y exactitud de la informacion reportada por las
dependencias. Con base en las verificaciones y recomendaciones realizadas, garantizar el
cumplimiento de dichas normas, cuyos resultados seran reportados a través del aplicativo disponible
en la pagina www.derechodeautor.gov.co

ALCANCE DE AUDITORIA:
En la auditoria para la vigencia 2025, se evaluaran los siguientes aspectos:

*= Procedimiento Activos de Software

» Procedimiento Activos Equipo de Computo

» Procedimiento de Administracion y control de recursos fisicos (todo lo relacionado con activos
tangibles e intangibles)

» Verificacion de Inventarios de Software Instalado Vs. Licenciado


http://www.derechodeautor.gov.co/
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Controles implementados para la custodia y administracion de las licencias (ingreso y retiro)
Mecanismo de monitoreo para garantizar el cumplimiento de politicas internas de uso de
software.

Dar cumplimiento de la circular No. 027 de 2023 de la Direccién Nacional de Derecho de
Autor.

Tiene por objeto definir la informacion que debe contener el reporte sobre “Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software”

Directiva Presidencial No. 02 del 12 de febrero de 2002.

Instruye a las entidades del gobierno a respetar los derechos de autor, promoviendo una
cultura de respeto y prohibiendo el uso de obras y software no licenciado.

Las entidades deben coordinar con la Direccién Nacional de Derecho de Autor para capacitar
a su personal en esta area.

El periodo definido como de revision es del 30 de junio de 2024 hasta el 1 de febrero de 2025

CRITERIOS DE AUDITORIA:

Procedimiento - Activos Software ST-PR-20 v2

Procedimiento - Administracion y control de recursos fisicos AD-PR-04 v10

Documentacioén interna (procesos, procedimiento, politicas, directrices, etc.) del Sistema de
Control Interno.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas Direccién de
Gestién y Desemperfio Institucional DAFP.

Norma ISO/IEC 27001:2022

RESUMEN GENERAL

. FORTALEZAS

La Oficina de Tecnologia y Sistemas de Informacién dispone de un aplicativo de mesa de ayuda
gue incluye una base de datos de configuracion (CMDB), en la cual se controla y registra toda
la informacién relacionada con las licencias de software autorizado en la entidad. Este aplicativo
genera diversos reportes, entre ellos, un informe sobre el vencimiento de la vigencia de las
licencias, lo que permite mantener un control actualizado sobre su estado.

Para los proyectos nuevos (aplicaciones) de tecnologia la OTSI contempla un componente de
gestion del cambio para facilitar la adaptacion de estos a los usuarios.

La oficina de subdireccion de gestiébn administrativa lleva el control de inventario (pc) en el
aplicativo SAP el cual mantienen actualizado en tiempo real.

Realizan la Toma fisica de inventarios periddicamente para el control y actualizacion de los
bienes de la entidad.
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Dentro del ejercicio de evaluacion institucional, la Oficina de Control Interno, reviso la identificacion y
determinacion de controles asociados a “Posibilidad de afectacion econdmica por pérdida de los bienes
de la entidad, debido a la inobservancia del procedimiento de administracion y control de recursos
fisicos.”, dentro del marco de los riesgos definidos del Proceso Gestion Administrativa, como se observa
a continuacion:

ANALISIS DEL DESCRIPCION DEL CONTROL ANALISIS DEL
RIESGO RIESGO RIESGO RESIDUAL OBSERVACIONES OCI
INHERENTE
PREVENTIVO: Al analizar el seguimiento de los
El profesional con funciones de controles se evidencia para el
almacenista analiza cada vez que primer trimestre del 2025:
ingresen bienes, la informacién de
los ingresos de bienes solicitados Que el profesional con funciones
por los supervisores de contrato de almacenista validé Ia
reportados en el sistema de informacién remitida por los
gestion documental del Ministerio supervisores de contrato 'y
y verifica que el ingreso de los registré los ingresos de bienes en
bienes al inventario de la entidad el sistema SAP.
corresponda con los criterios
establecidos por el supervisor, y Para garantizar la trazabilidad y
genera el aval para el cumplimiento del procedimiento
procedimiento de entrada, dejando de administracion de recursos
registro en el formato de entrada fisicos, mitigando el riesgo de uso
de bienes. indebido de los bienes
institucionales
Adicionalmente, el profesional
PREVENTIVO: verificd6 los movimientos de
El profesional de recursos fisicos bienes registrados en el modulo
asignado verifica diariamente la de inventarios de SAP,
Posibilidad de informaciéon de los movimientos de incluyendo traslados, bajas, altas,
afectacion PROBABILIDAD bienes como traslados, bajas, | PROBABILIDAD salidas y reintegros.
econémica por | MUY ALTA (100%) | altas, salidas, reintegros en el | MUY BAJA (20%)
pérdida de los sistema SAP, con la entrega del Esta revision contribuye a
bienes de la IMPACTO reporte de bienes de saldos de mantener actualizada la
entidad, debido ala | MODERADO (60%) | almacen. IMPACTO informacion del inventario
inobservancia  del MODERADO (60%) | institucional y reduce el riesgo de
procedimiento  de EVALUACION pérdida de activos.
administracion 'y Zona de Riesgo EVALUACION
control de recursos ALTA Zona de Riesgo
fisicos. MODERADA

PREVENTIVO:

El  profesional  especializado
verifica mensualmente las bases
de contratacién y talento humano
para validar la devolucién de los
bienes  asignados de los
servidores que se retiran del
Ministerio, identifica los casos y
realiza seguimiento de estos por el

Ademas, mensualmente el
profesional analizé las bases de
contratacion y talento humano
para validar la devolucion de los

bienes asignados de los
servidores, a través del
documento de Gestion
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ANALISIS DEL
RIESGO RIESGO
INHERENTE

DESCRIPCION DEL CONTROL

ANALISIS DEL
RIESGO RESIDUAL

OBSERVACIONES OCI

Sistema de Gestion de
documentos electronicos y de
archivo (SGDEA) o por correo
electronico.

PREVENTIVO:

El profesional de recursos fisicos
verifica que se reporten los bienes
gue se adquieren y los siniestros
presentados ante la compafiia de
seguros, a través de la generacion
de un oficio con sus respectivos
soportes dejando el registro en el
Sistema de Gestion de
documentos electronicos y de
archivo (SGDEA)

PREVENTIVO:
El profesional especializado de

recursos fisicos consolida vy
registra los movimientos
mensuales de inventario,

reportando a la subdireccién de
Gestion Financiera para validacion
y conciliaciébn contable de la
informacién, lo cual se evidencia
en las conciliaciones realizadas en
el periodo firmadas por las partes.

Legalizacién de bienes por medio
de la Mesa de Ayuda.

Asimismo, adelanté gestiones
para la proteccion de los activos
institucionales presentados ante
la aseguradora Axa Colpatria los
reportes de siniestros
correspondientes a equipos de
tecnologia que sufrieron dafios o
pérdidas, gestionando
oportunamente la documentacion
requerida para el inicio del
proceso de reclamacion.
Ademas, realiz6 la reclamacion
relacionada con un vehiculo de
propiedad de la entidad, el cual
estuvo involucrado en un
incidente cubierto por la pdéliza
vigente.

Igualmente, el profesional llevo a
cabo el proceso de conciliaciéon
de los inventarios institucionales
con la informacion registrada por
el area financiera, con el fin de
garantizar la consistencia y
veracidad de los datos
relacionados con los bienes
muebles de la entidad

Fuente: Sistema Integrado de Gestién — SIG

Se identificé inicialmente un riesgo inherente alto, asociado a la posibilidad de afectacion econémica
por la pérdida de activos institucionales debido a la inobservancia de los procedimientos establecidos
para el control de recursos fisicos.

La evaluacion determiné una probabilidad de ocurrencia muy alta (100%) y un impacto moderado
(60%), lo cual representaba una amenaza significativa para la integridad del patrimonio publico.

No obstante, se evidencid la implementacion de multiples controles preventivos por parte del equipo de
Gestion Administrativa, quienes verifican y registran los movimientos de bienes en el sistema SAP,
gestionan las devoluciones de elementos por funcionarios que se retiran, reportan siniestros a la
aseguradora y consolidan la informacion para su conciliacion contable.

Como resultado, el riesgo residual fue reducido significativamente, presentando una probabilidad muy
baja (20%) y manteniéndose el impacto moderado, ubicandolo en una zona moderada, fortaleciendo la
prevencion de posibles pérdidas patrimoniales.
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. PLANES, PROGRAMAS, PROYECTOS E INDICADORES

Al examinar el progreso de las metas del Plan de Accidn Institucional (PAI), con fecha de corte al 31 de
diciembre de 2024, se observé el indicador correspondiente a “Porcentaje de bienes en custodia de los
colaboradores”, el cual fue cambiado debido a que alcanzé un nivel de cumplimiento del 99 %, lo que
implicd su sustitucion por un nuevo indicador que permitiera dar continuidad al seguimiento y mejora
del proceso. En su lugar, se asumio el indicador “Eficacia en el control de los inventarios asignados a
servidores con vinculo con la entidad”, con el propésito de asegurar la trazabilidad en la administracion
de los bienes institucionales, a continuacion, se detalla la validacion de la Oficina de Control Interno a

dicho indicador:

INDICADOR

REPORTE 31 DE DICIEMBRE
de 2024

OBSERVACION OCI

Cédigo: AP 10

Nombre: Eficacia en el control
de los inventarios asignados a
servidores con vinculo con la
entidad.

Medio de Verificacion:
Informe de inventario
servidores

de

El 97,2% de los servidores
vinculados a la entidad y que
actualmente poseen inventario
a cargo, de manera satisfactoria
sus bienes se encuentran
registrados en el Sistema SAP.
Al compararlo con la anterior
mediciéon se evidencia que se
mejoré la eficacia en el control
de los bienes asignados en
1,6%.

Se identificé que el 2,8% de los bienes inventariados estaban
asignados a servidores sin vinculo vigente con la entidad para
la fecha, lo que representa una debilidad en el proceso de
depuracion y actualizacion del inventario en el Sistema SAP.

Esta situacion podria derivar en riesgos de pérdida, uso
indebido o un posible detrimento patrimonial. Si bien se
evidenci6 una mejora del 1,6% respecto a la medicion
anterior, se recomienda fortalecer los controles periddicos de
conciliacion, asi como implementar alertas para la
reasignacion oportuna de los bienes al momento del retiro de
los servidores

Fuente: Plan de Accion Institucional 2024-Subdireccion de Gestion Administrativa

- ADMINISTRACION Y CONTROL DE RECURSOS FiSICOS

Para la fecha de la auditoria el MEN cuenta con un total de 2137 equipos de coOmputo entre Pc de
escritorio, portatiles, tabletas y CPU, de acuerdo con el reporte entregado por la Subdireccién de

Gestion Administrativa.

Tipo Equipo de Computo Cantidad

DESKTOP 1.334
PORTATIL 790
TABLET 11
CPU 2
Total general 2.137

Fuente: Inventario de equipos Subdireccién de Gestion Administrativa-MEN
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Ahora bien, en cuanto a la instalacién y distribucién que han realizado en la Oficina de Tecnologia y
Sistemas de Informacién desde mesa de ayuda se tienen instalados 1403 equipos en las diferentes
dependencias de la entidad con la siguiente distribucion:

Etiquetas de fila Cantidad

Escritorio 868
Portétil 524
TABLET 11
Total general 1403

Fuente: Inventario de equipos Oficina de Tecnologia-MEN

Ademas, se presenta la distribucién de los equipos de cOmputo asignados a cada
dependencia o ubicacion dentro del Ministerio de Educacion Nacional. Los datos a
continuacion reflejan tanto la disponibilidad operativa como la gestidn eficiente del
inventario institucional:

Tabla. Numero de Equipos de Cémputo por Dependencia o Ubicacidn

Ubicacién/Dependencia Cantidad

CNA 19
Despacho MEN 34
Dir.Ca.Edu.Pre,Bas 12
Dir.Ca.Edu.Superio 13
Dir.Cober. Equidad 11
Dir.Fom.Edu.Superi 9
Dir.Fort.Gest.Terr 14
Dir.Primera Infanc 18
Ofi.Ases. Juridica 71
Ofi.Ases.Comunicac 34
Ofi.Ases.Plan.Fina 52
Ofi.Control Intern 12
Ofi.Control.Disc.Interno 9
Ofi.Coop.Asu.Inter 21
Ofi.Infra.Educativa 48
Ofi.Innov.Edu.NTec 26
Ofi.Tecn.Sist.Info 44
Prog.TodosAprender 61
Pueblos.Comun.Etnicas 6
Secretaria General 26
Sindicato Trabajadores de MinE 1
Sistema.Edu.Indigena

Sub. Permanencia 42
Sub.Apo.Ges.EduSup 36
Sub.Ase.Cal.EduSup 58
Sub.Cal.1lra.Infanc 16
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Ubicacién/Dependencia

Cantidad

Sub.Cob.1ra.Infanc

21

Sub.Des.Sec.EduSup

38

Sub.Desa.Organizac

20

Sub.Fomento Compet

78

Sub.Forta.Instituc

21

Sub.Gest.Adtiva

78

Sub.Gest.Financier

69

Sub.Inspec.Vigilan

34

Sub.Monit.Control

38

Sub.Ref.Ev.Cal.Edu

32

Sub.Relacionamiento.Ciudadania

15

Sub.RH.Sector Educ

29

Sub.Talento Humano

a7

Subdi.Contratacion

42

Subdir. De Acceso

20

Und.Aten.Ciudadano

65

Vice.Edu.Prees.Bas

32

Vice.Edu.Superior

29

Total general

1403

Fuente: Inventario de equipos Oficina de Tecnologia-MEN

La Oficina de Control Interno, el dia 27 de febrero de 2025, realizé la verificacion y cruce
de la informacién correspondiente a los equipos de cOmputo y su respectiva ubicacién,
conforme al inventario suministrado por la Subdireccién de Gestién Administrativa y la
Oficina de Tecnologia y Sistemas de Informacién. Como resultado de esta revision, se
encontrd coherencia entre la informacion reportada y los registros disponibles en el sistema

SAP.

N° Placa
Inventario

Dependencia del
Acti- Admin

Dependencia del
Acti- OTSI

Responsable Administrativa

Responsable OTSI

324496

323357
319363
314148

324499
319438
311837

Dir.Ca.Edu.Superio

Dir.Fom.Edu.Superi

Dir.Primera Infanc

En Bodega

Ofi.Tecn.Sist.Info
Sub.Gest.Adtiva

En Bodega

Dir.Ca.Edu.Superio

Dir.Fom.Edu.Superi
Dir.Primera Infanc
N/A

Ofi.Tecn.Sist.Info
Sub.Gest.Adtiva
N/A

GILBERTO ALFONSO RAMIREZ
GOMEZ
SANDRA MILENA PERDOMA

ANGELA MARINA CASTRO GARCIA

SANDRA PATRICIA GUERRERO
LOZANO
JAIME LUIS CHARRIS PIZARRO

SEGURIDAD SUPERIOR LTDA

SANDRA PATRI CIA GUERRERO
LOZANO

Fuente: Inventario de equipos OTSI y SGA - MEN

GILBERTO ALFONSO RAMIREZ
GOMEZ
SANDRA MILENA PERDOMA

ANGELA MARINA CASTRO GARCIA
N/A

JAIME LUIS CHARRIS PIZARRO
SEGURIDAD SUPERIOR LTDA
N/A
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De la misma forma se realizé la verificacién de los equipos reportados se encontraban en la bodega
asi:

N° Placa Dependencia Nombre Ubicacion Nombre Equipo Tipo Fabricante Modalidad
Inventario del Acti Responsable Dependencia de Computo Equipo de de

Coémputo Adquisicion

321874 En Bodega SANDRA SOCESU COMPUTADOR DE = DESKTOP COMPUMAX PROPIO
PATRICIA ESCRITORIO
GUERRERO COMPUMAX
LOZANO

321111 En Bodega SANDRA SOCESU COMPUTADOR DE = DESKTOP COMPUMAX = PROPIO
PATRICIA ESCRITORIO
GUERRERO COMPUMAX
LOZANO

320807 En Bodega SANDRA SOCESU COMPUTADOR DE = DESKTOP DELL PROPIO
PATRICIA ESCRITORIO DELL
GUERRERO
LOZANO

319506 En Bodega SANDRA SOCESU COMPUTADOR PORTATIL COMPUMAX = PROPIO
PATRICIA PORTATIL
GUERRERO COMPUMAX
LOZANO

311837 En Bodega SANDRA SOCESU COMPUTADOR DE = DESKTOP PC SMART PROPIO
PATRICIA ESCRITORIO PC
GUERRERO SMART
LOZANO

Fuente: Inventario de equipos OTSly SGA - MEN

Es importante sefialar que, efectivamente, en la bodega se encuentran disponibles 734
equipos, los cuales estan a disposicion de los contratistas y funcionarios que ingresen, con
el fin de facilitar el cumplimiento de sus responsabilidades y funciones inherentes a su
cargo. A continuacién, se muestran las evidencias:




Caédigo: EI-FT-02
Version: 01

-4 INFORME DE AUDITORIAS Rige a partir de su publicacion
Educacion e AR

Fuente propia: fotografias del inventario en bodega de la SGA
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CONCILIACION DE LA INFORMACION DE PROPIEDAD PLANTA Y EQUIPO

La Oficina de Control Interno validé los saldos de Equipé6 de Computo y Licencias del
aplicativo SAP con los saldos registrados en los Estados Financieros, donde se observo que
se encuentran conciliados. Como se evidencia en la siguiente conciliacién:

‘Winisterio de Educacion Nacional
Secretaria General - Subdireccidn de Gestidn Financlera
Grupo de Contabilidad
Concillackén Cuentas Inventarios - Propledades Planta y Equipo - Activos Intanglbles [Almacén Gestidn Administrativa)
APLICATIVO SAP VS SIIF NACION
DICIEMBRE DE 2024
Codigo Nombre Saldo planillas — { o SiIF Financiera | Valores Conciliados
Administrativa

151030001 |Equipos de comunicacién y computacién $ 19.278.840,80 $ 19.278.840,80 0,00
160501001 |Urbanos $ 82.777.746.000,00 5 82.777.746.000,00 0,00
163504001 |Equipo de comunicacion $ 0,00 50,00 0,00
163504002 | Equipo de computacidn 50,00 50,00 0,00
163707006|Equipo de recreacién y deporte S 837.858,00 $ 837.858,00 0,00
163709001 |Muebles y enseres $201.305.621,36 5201.305.621,36 0,00
163710001 |Equipo de comunicacién §41.557.541,81 $41.557.541,81 0,00
163710002 |Equipo de computacidn 5947.908.894,47 5 947.908.894,47 0,00
163712002 |Equipo de restaurante y cafeteria $2.027.531,00 $2.027.531,00 0,00
164001001 |Edificios y casas $ 13.542.630.000,00 5 13.542.630.000,00 0,00
165506001 |Equipo de recreacion y deporte 4 8.538.254,00 $ 8.538.254,00 0,00
166002001 |Equipo de laboratorio $ 18.141.823,00 5 18.141.823,00 0,00
166501001 | Muebles y enseres 5 1.268.642.600,05 5 1.268.642.600,05 0,00
166502001 |Equipo y maquina de oficina 5 688.169,00 $ 688.169,00 0,00
167001001 |Equipo de comunicacion $1.541.804.422,66 5 1541.894.422,66 0,00
167002001]Equipo de computacién 5 16.216.899.763,20 5 16.216.899.763,20 0,00
167502001 |Terrestre $ 664.550.014,00 5 664.550.014,00 0,00
168002001 |Equipo de restaurante y cafeteria $22.721.306,00 S 22.721.306,00 0,00
168101001 |Obras de arte S 2.371.055,00 % 2.371.055,00 0,00
168501001 | Edificios y casas -5 2.516.771.946,90 -5 2.516.771.946,90 0,00
168504006 | Equipo de recreacién y deporte 57114, 36 57.114.731.36 0,00
168505002 | Equipo de laboratorio -51.179.540,60 -$1.179.540,60 0,00
168506001 |Muebles y enseres -5 501.753.867,57 -5501.753.867,57 0,00
168506002 |Equipo y maguina de oficina -5 688.169,00 -$ 688.169,00 0,00
168507001 |Equipo de comunicacion -51.127.753.978,66 0,00
168507002|Equipo de computacién -59.533.175.526,84 -59.533.175.526,84 0,00
168508002| Terrestre -5599.713.269,63 -5599.713.269,63 0,00
168509002 |Equipo de restaurante y cafeteria -5 20.474.882,81 -5 20.474.882,81 0,00
168512001 |Obras de arte -5 454.452,21 -5454.452,21 0,00
168513033 |Equipos de comunicacidn y computacién - equipo de comunicacién 50,00 0,00
168513034 |Equipos de comunicacidn y computacion - equipo de computacidn 50,00 0,00
168515069|Maquinaria y equipo - equipo de recreacion y deporte -5 445.691,17 0,00
168515090|Muebles, enseres y equipo de oficina - muebles y enseres 1.025.497,69 0,00
168515096 Equipos de comunicacidn y computacion - equipo de comunicacién 433.921,80 0,00
168515097 | Equipos de comunicacidn y computacion - equipo de computacian -5 792.272.071,63 0,00
168515117 |Equipo de Comedor, Cocina, Despensa ¥ h -5 2.008.499,24 -5 2.008.499,24 0,00
197007001 |Licencias $43.617.139.945,65 S 43.617.139.945,65 0,00
197008001 |Softwares $9.618.417.496,31 59.618.417.495,31 0,00
197010001 |Activos intangibles en fase de desarrollo $ 2.758.955.764,69 5 2.758.955.764,69 0,00
197507001 Licencias -5 26.486.373.212,18 -5 26.486.373.212,18 0,00
197508001 |Softwares -5 6.900.377.046,50 -5 6.900.377.046,50 0,00
197606001 |Licencias -5 322.264.947,86 -$ 322.264.947,86 0,00
442830001 |Bienes, derechos y recursos en efectivo procedentes del sector privado -5 94.930.673,06 -5 94.930.673,06 0,00
536001001 |Edificios y casas S 359.538.849,55 5 350.538.849,55 0,00
536004006|Equipo de recreacion y deporte 5 937.606,02 5937.606,02 0,00
536005002]Equipo de laboratorio S 780.359,88 S 780.359,88 0,00
536006001|Muebles y enseres $52.921 607,81 $52.921.607,81 0,00]
536006002 |Equipo y maquina de oficina S 98.309,85 S 98.309,85 0,00
536007001|Equipo de comunicacidn S 240.400.480,95 $ 240.400.480,95 0,00
536007002|Equipo de computacién $ 1.646.475.487,86 5 1.646.475.487,86 0,00
536008002 | Terrestre 5 24.998.201,40 $ 24.998.201,40 0,00
536009002 |Equipo de restaurante y cafeteria 5555.061,98 $ 555.061,98 0,00
536012001|Obras de arte 5 237.105,50 $ 237.105,50 0,00
536013003|Muebles, enseres y equipo de oficina S 4.874.885,30 5 4.874.885,30 0,00
536013004 | Equipos de comunicacion y computacion S 255.698.140,39 S 255.698.140,39 0,00
536015006]|Maquinaria y equipo $32.232,89 $32.232,89 0,00
536015008|Muebles, enseres y equipo de oficina %5.971.738,05 $5.971.738,05 0,00
536015009| Equipos de comunicacidn y computacion S 23.558.298,39 5 23.558.298,39 0,00
536605001 |Licencias $7.165.711.234,70 $7.165.711.234,70 0,00
536606001 |Softwares $1.802.854.228,18 $1.802.864.228,18 0,00
589017001 |Pérdidas en siniestros $21.857.579,16 5 21.857.579,16 0,00
831510001 | Propiedades, planta y equipo $1.008.838.154,33 $1.008.838.154,33 0,00
831537001]Inventarios $12.019.386,60 $ 12.019.386,60 0,00
834704001 |Propiedades, planta y equipo $ 110.000.000,00 5 110.000.000,00 0,00
Valores en pesos $ 136.932.409.923,08 $ 136.932.409.923,08 0,00
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Observacion: La informacién corresponde a lo reportado por la Subdireccion de Gestion Administrativa el 09 de enero de 2025 bajo el radicado 2024-1E-D00364
VIVIANA . o JOSE Firmado digitalmente

Firemado Firmado digitalmente por JOSE ORLANDO

DAYANA Frmac CAROLINA por VIVIANA ORLANDO CRUZ

AITHZA g nente por CAROLINA BECERRA

CAROLINA ~ DAYANAAITHZA BECERRA NORTANEZ CRUZ Fecha: 2025.02.11
CAROLINA N :32:32 -05'00"

SUAREZ SIERRA ¢\)aRe7 SIERRA MONTANEZ 11:3232-0500

Dayana Aithza C. Sudrez Sierra
Subdireccion de Gestion Financiera
Ministerio de Educacidn Nacional

Viviana Carolina Becerra Montafiez
Coordinador Contabilidad
Ministerio de Educacidn Nacional

José Orlando Cruz
Subdireccidn de Gestion Administrativa
Ministerio de Educacién Nacional

Fuente: Subdireccion de Gestién Financiera — Dependencia Contabilidad- MEN

Por lo anterior, se concluye que se realizaron las revisiones correspondientes por parte de
las Subdirecciones Administrativa y Financiera, conciliando la informacion del inventario de
Equipo de Cémputo y Licencias constatando que no hay diferencia. El soporte cumple con
las firmas de las areas que realizaron la revisién y la Contadora de la Entidad.

IV. COMPONENTE TECNOLOGICO

En el Ministerio de Educacion Nacional, el proceso de licenciamiento se clasifica en dos
grandes categorias: software licenciado industrializado y software hecho a la medida. El
primer grupo, correspondiente al software industrializado, cuenta con un uUnico profesional
responsable, quien se encarga de la gestion del licenciamiento y su administracion de
acuerdo con las necesidades reportadas por las distintas areas. En el caso del “software
hecho a la medida”, la gestién se lleva a cabo mediante un enfoque mas colaborativo,
donde un lider funcional y un lider técnico trabajan de manera conjunta, para garantizar
gue se cumplan los requisitos especificos de cada proyecto.

Teniendo en cuenta la informacidén reportada por los profesionales de la Oficina de
Tecnologia y Sistema de Informacion, a continuacién, se presenta el consolidado en
cantidades del software industrializado que se tiene en este momento en el MEN por
fabricante o proveedor:

FABRICANTE/

LICENCIA S SUEEnOn CANTIDAD VIGENCIA SOPORTE CONTRATO ESTADO
M365 A5 Unified Edu Sub Per User 1370 licencias
¢ 0365 A1 Edu Sub Per User MICROSOFT mensuales para 31/08/2025 | 31/12/2025 | CO1.PCCNTR.6689383 En Uso
¢ Exchange Online P1 Edu Sub Per un total de
User Alumn 16440
LICENCIA REMOTE DESKTOP
SERVICES MICROSOFT 1620 31/08/2025 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
fg:gfrver Enterprise Core ALng MICROSOFT 80 31/08/2025 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
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Visual Studio Ent MSDN ALng LSA MICROSOFT 3 31/08/2025 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
\g'/: Server External ConnectorALNg |y cposoFT . 31/08/2025 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
68 licencias
Project P3 Edu Sub Per User MICROSOFT | Mensuales, para | 54,08/5025 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
816 alafoen
total
. . 215 licencias
Microsoft Dynamics mensuales
* D365 Customer Service Edu Sub MICROSOFT 2580 ’ 31/08/2025 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
Per User suscripciones en
total
1licencias
* Power Pages Auth Users T1 Edu mensual, es
Sub (100 User/Site/Mo) MICROSOFT decir enun 12 en 31/08/2025 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
elafno
20 licencias
Power Pages Anonymous Users T2 MICROSOFT mensuales, s | 51 061205 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
Edu Subscription (20 Units 500 decir 240 en un ’ ’
Users/Site/Month Minimum) ano
Microsoft Teams Rooms - para sala
de video conferencia MICROSOFT 1 31/08/2025 | 31/12/2025 | CO1.PCCNTR.6689383 | En Uso
* Teams Rooms Pro Edu Sub Per
Device
11 18/01/2026 | CO1.PCCNTR.7492419
Acrobat Pro for teams Subscription ADOBE 18/01/2026 En Uso
15 18/01/2026 | CO1.PCCNTR.7492419
Creative Cloud for teams All Apps ADOBE 18/01/2026 EnUso
Oracle Enterprise Data Quality ORACLE 4 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Profiling for Data Integration -
Processor Perpetua
Oracle Real Application Clusters - ORACLE 283 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | EnUso
Processor Perpetua
Oracle WebLogic Suite - Processor ORACLE 283 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | EnUso
Perpetual
Oracle Data Integration Suite - ORACLE 2 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Processor Perpetua
Séf:::up:lm“on'”g - Processor ORACLE 283 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Oracle Business Intelligence
Foundation Suite - Processor ORACLE 4 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Perpetual
Oracle Data Quality for Data
Integrator (up to maximum of 100 ORACLE 2 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso

Million Records) - Processor
Perpetual
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Oracle Data Integration Suite - ORACLE 4 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Processor Perpetual
Oracle Data Profiling - Named User ORACLE 3 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Plus Perpetual
ggf:é‘:l]:l”'"g Pack - Processor ORACLE 283 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Oracle Enterprise Data Quality
Batch Processing for Data ORACLE 2 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | EnUso
Integration - Processor Perpetual
Oracle Diagnostics Pack - ORACLE 283 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Processor Perpetual
Oracle Database Enterprise Edition ORACLE 283 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
- Processor Perpetua
Oracle Enterprise Data Quality
Audit and Dashboard for Data ORACLE 4 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | EnUso
Integration - Processor Perpetual
Oracle Advanced Compression - ORACLE 283 31/12/2031 | 31/01/2026 | CO1.PCCNTR.7345744 | En Uso
Processor Perpetua
ArcGIS Online Professional Plus
(formerly Advanced) ESRI 2 18/12/2024 | 18/12/2025 | CO1.PCCNTR.7056323 | En Uso
User Type Annual Subscription
ArcGIS Insights in ArcGIS Online ESRI 1 18/12/2024 | 18/12/2025 | CO1.PCCNTR.7056323 | En Uso
Annual Subscription
ArcGIS Online Creator User Type ESRI 1 18/12/2024 | 18/12/2025 | CO1.PCCNTR.7056323 | En Uso
Annual Subscription
ArcGIS Online Mobile Worker User ESRI 1 18/12/2024 | 18/12/2025 | CO1.PCCNTR.7056323 | En Uso
Type Annual Subscription
ArcGIS Online Viewer User Type ESRI 1 18/12/2024 | 18/12/2025 | CO1.PCCNTR.7056323 | En Uso
Annual Subscription
ArcGIS Online Professional Plus
(formerly Advanced) User Type ESRI 1 18/12/2024 | 18/12/2025 | CO1.PCCNTR.7056323 | En Uso
Annual
ArcGIS Online Credits; ESRI 10 18/12/2024 | 18/12/2025 | CO1.PCCNTR.7056323 | En Uso
Block of 1.000 (Inversion)
CA SERVICE DESK MANAGER MSL
PAGKAGE DISTRIBUCIONES 100 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso

yCIAS.A.S
CAINFRAESTRUCTURE s 940 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | EnUso
MANAGEMENT 2.0 DISTRIBUCIONES . .

yCIAS.A.S
APPLICATION PERFORMANCE s 5 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso
MANAGEMENT DISTRIBUCIONES . .

yCIAS.A.S
PRIVILEGED ACCESS s 500 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso
MANAGEMENT D'CSILRS"B:?ONES : :

y A
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MSL

IGA FOR BUSINESS USER (IDS) DISTRIBUCIONES 1505 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso
yCIAS.A.S

SITE MINDER FOR BUSINESS MSL

USERS (SSO) DISTRIBUCIONES 1505 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso
yCIAS.A.S
MSL

DIRECTOR Y FOR BUSINESS USER | DISTRIBUCIONES 1505 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso
yCIAS.A.S

1250
suscripciones

3';5:';'\(‘5;;)FOR CONSUMERS MSL mensuales, es | 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso
DISTRIBUCIONES decir 15000 al
yCIAS.AS ano
MSL

APl GATEWAY DISTRIBUCIONES 1 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso
yCIAS.A.S
MSL

API GATEWAY ENTERPRISE DISTRIBUCIONES 1 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso
yCIAS.AS

DX INFRAESTRUCTURE i 90 31/12/2031 | 28/02/2025 | CO1.PCCNTR.6297444 | En Uso

MANAGEMENT DgI\RéB:g'ONES : :
y A,

Fuente: Oficina de Tecnologia y Sistema de Informacion

La vigencia de las licencias adquiridas tiene los siguientes afios de vencimientos

Vigencia por Ao Cantidad
2031 242
2029 2
2026 46
2025 24.554
T 24.844

Fuente: Consolidado de licencias por proveedor / Fabricante por grupo Auditor

Se inicia la evaluacion del componente tecnolégico, comenzando por la Oficina de Tecnologia y
Sistemas de Informacion. En esta fase inicial, se llevo a cabo una revision de algunos de los servidores
gue operan en los distintos entornos: pruebas, certificacion y produccién. Segun la informacién
proporcionada por el equipo de tecnologia, estos servidores albergan los diferentes sistemas operativos

en uso.

Como primer paso en este proceso, se verifico la licencia del sistema operativo que usa el servidor que
aloja al sistema de informacion “HECCA", el cual se encuentra implementado sobre el sistema operativo
Linux — Red Hat en un servidor del entorno de produccion. Durante esta inspeccion, se constaté que la
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licencia se encuentra activa y con vigencia hasta el 24 de septiembre de 2025, como se evidencia en
la siguiente imagen:

Inventory

Imagen 1: Suscripcion RedHat del MEN.  Fuente: Oficina de Tecnologia y Sistema de Informacion

Seguidamente, se reviso el software "ACTUALIZACION HERRAMIENTA HECCA", el cual el lider
funcional del sistema de informacion es la Subdireccién de Desarrollo Sectorial y el Lider
Técnico es la Oficina de Techologia y Sistemas de Informacién, y de acuerdo con lo informado
por los responsables de la herramienta esta cumple un rol fundamental al soportar el proceso de
carga y gestion de la informacién poblacional de las Instituciones de Educacion Superior.

Segun la informacién revisada, la licencia de este software fue adquirida de manera perpetua, lo
gue garantiza su uso indefinido. Sin embargo, el soporte técnico asociado a la licencia tiene una
fecha de vencimiento establecida para el 31 de diciembre de 2025, informacion confrontada con el
SECOP como se evidencia en la siguiente imagen:

Contrato - Informacion general
Resumen

SECOP CO1. PCCNTR 7583238

ato COT. PCCNTR 7583238

SUSCRIPCION PARA LAACTUALIZACION DE LA LICENCIA DE USO DE LA HERRAMIENTA HECAA DEL SNIES, QUE
INCLUYE 50PO! SICO DEL SISTEMA, ASISTENGIA FUNGIONAL Y MANTENIMIENTO EVOLUTIVO ¥ APGYO A

Identificacion Entidad contratante
O DE EDUCACION NACIONAL (MEN)

- MIN

Imagen 2: SECOP 2 Contrato: CO1.PCCNTR.7583238 Fuente: contrato CO1.PCCNTR.7583238

El segundo sistema revisado fue "LICENCIA SISTEMA INTEGRADO DE GESTION", un software
industrializado para la entidad. Este sistema puede ser evolucionado conforme a las necesidades
institucionales y en funcion de las condiciones establecidas en los contratos vigentes.
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Segun la informacién proporcionada por el lider técnico y el lider funcional responsables de la
herramienta, en la actualidad el software tiene licencia perpetua. Sin embargo, al analizar la
documentacion suministrada, se evidencio que el soporte, emitido por la empresa ITS Soluciones,
establece de manera explicita la finalizacion para el 31 de diciembre de 2024.

Ante este hallazgo, se llev6 a cabo una verificacién adicional en la plataforma SECOP, con el objetivo
de contrastar las condiciones contractuales. Como resultado, se confirmd la informacion
proporcionada por el profesional encargado de la herramienta, reforzando la necesidad de evaluar
futuras acciones para garantizar la continuidad operativa del sistema mas alld de la fecha
establecida, como se puede evidenciar en las imagenes 3y 4.

LICENCIAS USO SOFTWARE Y ACTUALIZACION

ITS SOLUCIONES ESTRATEGICAS SAS
5.746-1

Como parts del servicio de soporie v mantenimiento, el proveedor deberd
prestar tres (3) servicios de (1 reunion
rimestral de manera wvirtual) durante la vlgonca et contr ato. con el
objetivo de validar como minimo en la base de datos que los objetos del
esquema sean validos (paquetes, procedimientos, triggers, entre otros), la
configuracion de permisos del esquema del SIG y en la aplicacion: la
u on  de s, la ion y diagnostico de logs y
configuraciones, atendiendo los lineamientos y protocolos establecidos
por la Oficina de Tecnologia y Sistemas de Informacion del Ministerio y
entregar a la supervision del contrato los Informes y seguimiento a
compromisos de dichas revisiones técnicas. Adicional a lo anterior, el
.......... prende las descritas en la propuesta presentada
por el proveedor. la cual hace parte integral de este contrato

- Servicio de Soporte
ITSGESTION (desde el 01 de enero de 2025 y hasta ol £ Db iodepdnd
2025):

En el marco de la garantia de los productos de software desarrollados
durante la ejecucion del presente contrato, asi como de las nuevas
versiones liberadas. el Ministerio contara con el derecho de soporte.
mantenimien to y actualizacién de las nuevas versiones liberadas y los
desarrollos objeto del contrato, por tres (3) meses adicionales dentro del
término de garantia de calidad. contados a partir del vencimiento del plazo
de ejecucion del contrato.

BOLSA DE 295 HORAS PARA REQUERIMIENTOS
FUNCIONALES Y MEJORAS

Nantra da 1 halsa da b Ao ot

Imagen 3: Certificacion de entrega de licencias Imagen 4: Especificacién del servicio y garantia
ITS SOLUCIONES ESTRATEGICAS ITS SOLUCIONES ESTRATEGICAS

Por altimo, se realiza un analisis del software SAP, del cual nos informan los lideres técnicos que “se
trata de una herramienta industrializada de origen aleman, disefiada como un sistema ERP (Enterprise
Resource Planning). De este sistema se esta evaluando la viabilidad para continuar utilizando el
producto o considerar alternativas. Desde la perspectiva de la entidad, parece mas conveniente adquirir
una solucién diferente a seguir invirtiendo en la continuidad de esta aplicacion”,

El licenciamiento del software fue adquirido de manera perpetua para varios componentes
administrativos con un total de (107 licencias), actualmente solo soporta la gestion de inventarios, lo
gue limita su alcance funcional y se reducen las licencias al uso de una. Ademas, presenta un alto costo
en términos de recursos y personal, lo cual genera una carga financiera significativa. Las
actualizaciones, que son urgentes y obligatorias, requieren una inversién considerable que debe ser
evaluada cuidadosamente.

Para el afio anterior INFONTIC brindo soporte como tercero en situaciones de emergencia. Aunque
existia una exclusividad con SAP, actualmente otros socios (partners) pueden ofrecer servicios
similares expresaron los lideres técnicos, pero, pese a esta situacion la vigencia del soporte ya esta
expirada. La ultima renovacion del contrato de soporte fue para el 31 de diciembre de 2023.

En efecto para corroborar que la herramienta se encuentra en uso se reviso el uso de la misma en la
oficina de Subdireccidon administrativa donde efectivamente, la estan utilizando.
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=g Men(  Tratar Favoritos Detslles  Sistermz  Ayuda w
@ v« @o et HHoD 98 @
SAP Easy Access
RE|&|fswsd | v a
~ [ Menl SAP
+ [ Oficina
+ [ Componentes multiaplicaciones
+ [ Logistica

+ [ Finanzas
+ [ Recursos Humanos
+ [ Sistemas info
+ [ Herramientas
» [ webClient-UI-Framework
~ [ Favoritos
. |§f? ZFI_RESP_ACTIVOS - Rep Responsable Activos Fuos|
+ [ MOVIMIENTOS DE ACTIVOS FIIOS
v [0 ENTRADA DE BIENES
+ [ CREACION TERCEROS GRUPO
+ [ MOVIMIENTOS DE MATERIALES
» [ STOCK MATERIALES

Imagen de acceso SAP Easy Access

lcApd [>  PRD (2)300 ¥ M3SAPECCPRD1 | INS =

> . P 348 p. m.
J ? ) ESP
H £ Buscar \ 4 ) 3/03/2025

Fuente: Subdireccién de Gestion Administrativa

En relacién con este Ultimo caso, es importante aclarar que la falta de actualizacion del soporte en el
contexto del licenciamiento de software no necesariamente constituye una infraccién directa de los
derechos de autor. Sin embargo, es fundamental revisar posibles incumplimientos en relacién con las
condiciones establecidas en el contrato de licencia. En términos generales, el uso del software
licenciado esta regulado mediante un acuerdo entre el titular de los derechos de autor (que
normalmente es el creador o distribuidor del software) y el usuario, contrato que detalla las condiciones
de uso, actualizaciones, soporte, entre otras obligaciones.

Ademas, la falta de actualizaciones y soporte adecuados puede generar un riesgo significativo para la
seguridad de la informacion, lo que podria resultar en vulnerabilidades que afecten la integridad de los
datos. Esto, a su vez, podria acarrear consecuencias reputacionales negativas para la entidad.

V. MANUALES, POLITICAS, PROCEDIMIENTOS, GUIAS, PROTOCOLOS

e La OTSI cuenta con procedimiento y formatos de control para solicitud, configuracion, ingreso
y salida de bienes tangible e intangibles.

a. Verificaciéon y recibo a satisfaccion de bienes tangibles e intangibles AD-FT-35, version 4.

Tiene como proposito documentar y validar formalmente el ingreso de bienes incluidos intangibles como
desarrollos de software al inventario institucional. Su estructura evidencia una organizacion clara en
secciones teméticas como la informacion presupuestal, identificacion contractual, datos del proveedor,
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fechas clave de ejecucion y uso presupuestal. Esto permite conectar el bien recibido con el proceso de
contratacion y los compromisos presupuestales, lo cual es esencial para garantizar la trazabilidad
financiera y patrimonial.

b. Formato Plan de Gestion de Configuracién ST-FT-11, version 3.

Es un instrumento de monitoreo para la gestion del licenciamiento que permite llevar un control
detallado sobre los elementos de software utilizados institucionalmente, con campos relevantes como
el nombre del software, fabricante, contrato asociado, cantidad de licencias adquiridas, cantidad
utilizadas y vigencia.

La estructura del formato muestra una intencién clara de controlar el ciclo de vida del software en uso,
promoviendo la legalidad y el cumplimiento de las condiciones contractuales. Al incluir datos como el
namero de placas, se favorece la trazabilidad y asociacion directa entre el software y el equipo fisico
donde se encuentra instalado.

Ademas, la distincion entre licencias adquiridas y utilizadas facilita la identificacion de posibles
excedentes 0 necesidades futuras, apoyando tanto la planeacion como la gestion financiera y de
riesgos.

c. Formato Concepto Técnico de bienes AD-FT-15, versién 6.

Su finalidad es registrar, desde el punto de vista técnico, la verificacion de los bienes que ingresan se
traslada, se retiran o requieren evaluacién especializada. Esta disefiado para ser diligenciado por
profesionales técnicos, con énfasis en equipos tecnoldégicos u otros bienes institucionales, y se
convierte en evidencia documental clave para la gestion patrimonial y el control administrativo.

La estructura del formato incluye campos esenciales como la fecha de emision, nimero de placa del
bien, descripcién técnica, marca, serial, estado del bien y observaciones, lo cual permite realizar un
diagnéstico técnico detallado.

Ademaés, se contempla la identificacién del funcionario que emite el concepto, con su nombre, cédula 'y
dependencia, lo que respalda la trazabilidad y la responsabilidad funcional del dictamen emitido. Este
documento es especialmente relevante en procesos de ingreso al inventario, baja o traspaso de bienes
tecnolégicos, al permitir una valoracién objetiva del estado y caracteristicas del bien.

d. Procedimiento de Configuracion ST-PR-10, version 5.

Fija las directrices operativas para la administracion de la informacion relacionada con los elementos
de configuracion (CI) hardware, software y sus relaciones dentro de la infraestructura tecnolégica de la
entidad. Este procedimiento es central para asegurar la trazabilidad, integridad, disponibilidad y
actualizacion permanente de los datos de configuracion almacenados en la CMDB (Base de Datos de
Gestion de Configuracion), articulando su gestion con los procesos de incidentes, problemas, cambios
y solicitudes.
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La estructura del procedimiento es robusta, ya que integra lineamientos técnicos, organizacionales y
documentales para asegurar que toda modificacién, incorporacién o retiro de elementos de
configuracion cuente con respaldo formal, aprobacioén, trazabilidad y registro en la herramienta de
gestion CA Service Desk.

Se especifican roles claros mediante una matriz RACI, y se detallan las funciones del Gestor de
Configuracion, incluyendo la validacion de solicitudes, la documentacion de casos y la promocion del
uso eficaz de la CMDB. Ademas, se incorporan indicadores de desempefio (KPIs) que permiten medir
la calidad de la informacion en la base de datos, como la proporcion de actualizaciones automaticas y
los errores detectados manualmente.

e. Procedimiento Administracion y Control de Recursos Fisicos AD-PR-04, versién 5.

Ofrece una vision integral sobre la gestion de los bienes muebles, inmuebles e intangibles del MEN. Se
estructura desde el ingreso de bienes, su uso, traslado, reintegro y baja, con criterios contables
definidos, roles distribuidos y soporte documental trazable. En el caso de los activos intangibles como
software y derechos, el procedimiento contempla la categorizacion y registro dentro del sistema de
inventarios, asi como la necesidad de respaldo documental para su incorporacion.

Se aprecia un enfoque transversal entre las areas técnica, administrativa y contable. La inclusion de
matrices de clasificacion y los requerimientos técnicos para el ingreso al inventario brindan orden y
control, permitiendo establecer una trazabilidad efectiva de los activos desde su adquisicion hasta su
disposicidn final.

f. Guia Gestion de Activos Intangibles - ST-GU-24, version 1.

Establece las etapas para gestionar los desarrollos de software a la medida dentro del MEN, con un
enfoque desde la identificacion de necesidades, pasando por el proceso contractual, el desarrollo,
pruebas, ingreso al inventario y baja.

Este instrumento tiene valor estratégico ya que orienta la incorporacién de activos intangibles
generados internamente, y considera la distincion entre las fases de investigacion y desarrollo, asi
como los elementos técnicos y contables requeridos para el reconocimiento como activo.

Se articula con metodologias de estimacion como COCOMO y PERT, y se enmarca dentro de los
principios del Modelo Integrado de Planeacion y Gestion (MIPG) y del Manual de Politicas Contables.

e. Gestion de Usuarios ST-PR-22, version 2.

Dispone el control de acceso a los sistemas institucionales, fortaleciendo la seguridad de la informacion
mediante lineamientos de creacién, modificacidén y eliminacion de usuarios, asi como el manejo de
privilegios y perfiles. Se definen reglas claras sobre contrasefas, bloqueo de cuentas, administracion
de roles, y estandares para la identificacién de usuarios.
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El enfoque en el ciclo de vida del usuario (ingreso, permanencia y salida) permite gestionar de forma
seguray oportuna los accesos a los recursos tecnoldgicos del MEN. Este procedimiento se articula con
los demas procesos de gestion de activos, al asegurar que solo usuarios autorizados tengan acceso a
software licenciado o sistemas desarrollados.

f. Manual de politicas de servicios TICS ST-MA-03, version 3.

El numeral 4.2 sobre el Acceso a Internet establece que la Oficina de Tecnologia y Sistemas de
Informacion (OTSI) es la Unica autorizada para definir los niveles de acceso y determinar qué tipo de
descargas de software estdn permitidas dentro del Ministerio de Educacion Nacional. De forma
explicita, prohibe la descarga de contenidos inapropiados, como paginas con contenido pornografico,
violento, malicioso, de drogas alucinégenas, alcohol, terrorismo, asi como la descarga de musica y
software no autorizado. Esta politica busca proteger la seguridad informatica institucional, prevenir
incidentes de ciberseguridad y garantizar el uso adecuado de los recursos tecnolégicos.

En cuanto al numeral 4.5 sobre Infraestructura, se abordan dos componentes fundamentales: los
equipos de cémputo (4.5.1) y la gestion de infraestructura tecnoldgica (4.5.2). Se dispone que el
suministro de computadores y software base (sistema operativo, antivirus, ofimética, correo electrénico
y mensajeria) estd a cargo exclusivamente de la OTSI, y cualquier software adicional requiere su
autorizacion previa. Asimismo, se determina que la adquisicion, instalacion, mantenimiento, reparacion
y administracion de la infraestructura fisica de tecnologia incluyendo hardware, redes vy
telecomunicaciones es competencia exclusiva de dicha oficina.

g. Procedimiento Activos Software ST-PR-20, version 2.

Regula especificamente la asignacién y baja de licencias de software. Define las fases desde la solicitud
por parte del usuario, pasando por la validacién de disponibilidad en la CMDB, hasta la instalacion,
seguimiento y cierre del caso en la herramienta de gestién CA Service Desk Manager.

La presencia de una Matriz RACI facilita la definicién de responsabilidades funcionales y operativas.
Se destaca el uso de la CMDB como fuente oficial para el control de activos, lo cual asegura integridad
en los registros.

Asimismo, el procedimiento contempla controles automaticos para monitorear vencimientos de
licencias, lo que permite tomar acciones preventivas y mantener la legalidad en el uso del software.

h. Instructivo de Lineamientos Activos Software ST-IN-05, version 1.

Por su parte, complementa lineamientos para el ciclo de vida del software licenciado, desde la
planificacion, adquisicion, uso, administracion hasta su retiro. Se hace una clara distincién entre tipos
de software (libre, propietario, freeware, de dominio publico, etc.), lo cual proporciona un marco
conceptual util para clasificar las licencias. El instructivo también articula funciones especificas del
gestor de licenciamiento, estableciendo un flujo de actividades que permite ordenar y gestionar cada
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etapa, incluyendo aspectos como los medios de activacion, el registro en inventario y los criterios para
la baja.

Oficina de Gestion Administrativa

e Para llevar a cabo las actividades relacionadas con los bienes de la entidad cuentan con el
Procedimiento administracion y control de recursos fisicos AD-PR-04; el cual es diligenciado en
conjunto con la OTSI

e Para dar de baja los pc también tienen en cuenta la normatividad ambiental (residuos raes)

e Para bienes intangibles se solicita concepto técnico de la OTSI, el cual se recibe a través de un
radicado por el sistema administrativo, lo descargan del sistema de informacion de bienes.

e Para bienes intangibles no se hace comité para dar de baja, lo realizan con la solicitud y con el
concepto técnico de la OTSI.

SITUACIONES EVIDENCIADAS A NIVEL DEL SOFTWARE

Con base en la informacién de inventario proporcionada por la Subdireccion de Gestidbn Administrativa,
la cual reporta un total de 2.137 equipos de computo, se seleccion6 aleatoriamente una muestra de
147 equipos, obteniéndose los siguientes resultados:

Respecto a los sistemas operativos, se encontré que:

e Windows 10 Enterprise esta instalado en 114 equipos.
e Windows 10 Pro estéa instalado en 30 equipos.
e Windows 11 Enterprise esta instalado en 3 equipos.

En la mayoria de los equipos, 77,55 %, tienen instalado Windows 10 Enterprise, lo que esta alineado
con las politicas corporativas que buscan maximizar las capacidades de seguridad y administracién de
la infraestructura tecnoldgica. Sin embargo, un 20,41 % manejan Windows 10 Pro, una versién que,
aunque adecuada, carece de algunas funciones avanzadas de gestion y seguridad que ofrece la edicién
Enterprise. Ademas, tan solo 3 equipos (2,04 %) estan utilizando Windows 11 Enterprise, lo que indica
gue la transicidn a la nueva version esta en fases iniciales, debido a pruebas de compatibilidad.

Durante la verificacion técnica realizada, se identificd que 1 equipo cuya placa 323285, tenia el sistema
operativo Windows 10 Enterprise, pero no estaba activo, presentando limitaciones en funcionalidades,
acceso a actualizaciones criticas de seguridad y restricciones en el soporte técnico por parte del
fabricante.
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Fuente: Célculos propios del equipo auditor

Acerca de las herramientas ofiméticas, se comprobé que 108 equipos (73,47 %) utilizan la version
Microsoft 365 (16.0.18623.20116), mientras que 17 equipos (11,56 %) tienen instalada la version
Microsoft 365 (16.0.18623.20168) y 20 equipos (13,61 %) la versién Microsoft 365 (16.0.18623.20178).
Esto representa un total del 98,64 % de equipos con versiones de Microsoft 365, lo cual es positivo
desde la perspectiva de estandarizacion y la disponibilidad de actualizaciones periddicas.

Ademas, se encontraron 2 equipos (1,36 %) con Office 2019 MSO (16.0.10416.20073), lo que indica
equipos utilizando licencias perpetuas adquiridas previamente.

Herramientas Ofimaticas

Office Microsoft 365 (16.0.18623.20178 [

Office Microsoft 365 (16.0.18623.20168) [

Office Microsoft 365 (16.0.18623.20116) [N
Office 2019 MSO (16.0.10416.20073) |
0 20 40 60 80 100 120

Fuente: Calculos propios del equipo auditor

Respecto a la seguridad, se verificé que todos los 147 equipos cuentan con la solucion Bitdefender
Endpoint Security (version 7.9.21.523) instalada, reflejando una estrategia sélida de proteccién contra
malware, ataques cibernéticos y vulnerabilidades conocidas.

Sin embargo, es importante destacar que, a pesar de la presencia de una solucién robusta de
seguridad, la eficacia de las herramientas de proteccion depende en gran medida de su actualizacion,
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debido a que 38 de los equipos estaban sin actualizacién en posible Riesgo. Por lo tanto, se sugiere
gue las bases de datos se estén actualizando regularmente.

Archivos personales de audio y video.

En la muestra aleatoria, mediante la herramienta de auditoria WinAudit, se evidenciaron 648.217
archivos, de los cuales 12.964 son personales, que corresponde al 3% de los archivos de la muestra
verificada. El cual presenté una disminucion respecto a la vigencia 2023.

Asi mismo, esta situacion fue identificada en la auditoria 2023-MR-03 Auditoria Interna bajo la norma
ISO IEC 27001:2013, el cual quedd como hallazgo y se cre6 el plan de mejoramiento nimero 1886 con
2 acciones. En el seguimiento con corte al primer trimestre de 2025, se evidencia dos comunicaciones
de sensibilizacion a los usuarios del MEN de abril y diciembre de 2024, contemplando recomendaciones
para mantener segura la informacién en la Nube y qué clase de informacién no esta permitida
almacenar que puedan infringir la normatividad colombiana, dando cumplimiento en el plazo inicial
establecido.

Software libre o de uso personal.

Durante la revisién de los equipos de coOmputo incluidos en la muestra, se verificd que la instalacion de
software cumple con lo autorizado por el Ministerio de Educaciéon Nacional, conforme al inventario de
software y la linea base elaborada por la Oficina de Tecnologia y Sistemas de la Informacion.

REPORTE INFORMACION DIRECCION DE DERECHOS DE AUTOR

En cumplimiento de la Directiva Presidencial 02 del 12 de febrero de 2002 y de la Circular No. 027 de
2023 emitida por la Direccién Nacional de Derechos de Autor, las cuales establecen lineamientos para
la verificacién del cumplimiento de la normatividad vigente en materia de derechos de autor sobre
programas de computador (software), la Oficina de Control Interno llevé a cabo las actividades de
revision correspondientes.

Como parte de este proceso, se solicité informacién sobre el cumplimiento de dichas normas a la
Oficina de Tecnologia y Sistemas de Informacién y a la Subdireccion de Gestion Administrativa,
mediante las Comunicaciones Internas con nimeros de radicado 2025-IE-005306 y 2025-1E-005628,
respectivamente. Esta gestion permitié recopilar los insumos necesarios para la consolidacién de la
informacion.

El informe resultante fue registrado en el aplicativo autorizado por el Gobierno Nacional, cumpliendo

con lo dispuesto en la normatividad vigente. A continuacién, se anexa la confirmacién de la presentacién
del Informe de Software Legal Vigencia 2024, enviado a la Direccién Nacional de Derechos de Autor,
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como evidencia del cargue institucional con las obligaciones legales en materia de propiedad
intelectual.

Direcciéon Nacional
de Derecho de Autor

Ministerio del Interior

@

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):

Luz Yamile Aya Corba

Ministerio de Educacion Nacional
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
20-03-2025 usted remitié ante la Direcciéon Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Cualquier otra inquietud estaremos atentos a responderla a través del niumero telefénico +57 (601)
7868220 ext. 1114, o al correo electréonico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: laya@mineducacion.gov.co
Fuente: Plataforma de la Direccion Nacional de Derechos de Autor

VI. MECANISMOS DE SEGUIMIENTO Y AUTOEVALUACION

e La Oficina de Subdireccién de Gestién Administrativa realiza un control de bienes a través del
sistema de informacion SAP y un enlace de inventarios (en la intranet) los cuales facilitan que
tanto los funcionarios del MEN como los profesionales encargados del area revisen y controlen
la cantidad de bienes muebles que tienen a su cargo.

Link:https://intranetmen.mineducacion.gov.co/comunidades/sga/INVENTARIOS/Forms/Allltems.aspx

e En la Oficina de Tecnologia y Sistemas de Informaciéon el monitoreo de uso de software lo
realizan desde el sistema de gestion de mesa de ayuda CMDB.

e Garantizan el cumplimiento del uso de software con el procedimiento gestion de configuracion.

VII. PARTICIPACION CIUDADANA
N/A

VIILESTADO DE LAS PETICIONES, QUEJAS, RECLAMOS, SUGERENCIAS Y DENUNCIAS
N/A
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IX. CONCLUSIONES Y RECOMENDACIONES

e Alinterior de la Oficina de Tecnologia y Sistemas de Informacion, tienen definidas varias lineas
de trabajo para la organizacién de los temas propios del software adquirido y software hecho a
la medida asi:

o Viceministerio de Educacion Preescolar Basica y Media.

o Viceministerio de Educacion Superior.

o Secretaria General.

o Oficinas del Despacho.
Es asi como se encuentra encargado un profesional para todo el software licenciado y un lider
funcional y un lider técnico para cada una de las aplicaciones que se manejan en la entidad de
acuerdo con la linea de trabajo establecida.

Se evidenci6 en el reporte aportado por el lider de Software Industrializado de la Oficina de Tecnologia
y Sistemas de Informacion que tiene dentro del listado algunas licencias con fechas de soporte vencido.

REPORTE DE LICENCIAMIENTO
Vigencia de

#de Placa | Nombre del Softwapey Fabricante g Contidad de licencigy | NS0 0 |y Vigencia del soporjgy  Usuario Asignado py  Equipe Instalado
LICENCIA SAP SAP COLOMBIA
M2 -00: - 00
317187 PORTAL ESS/MSS S AS. 1 31/12/2031 00:00:00 o EEplablrlirkyiliSili =l
d Ambiente Prusbas
(V3APSIGOT -
192.168.32.107)
Ambiente Certificacion
LICENCIA SISTEMA ITS SOLUCIONES (M2APSIGO3 -
322108 INTEGRADO DE ESTRATEGICAS SAS 1 31/12/2031 00:00:00 a EEpilvxlrlrE RV E ST Mo Aplica 192.168.214 _208)
GESTION Ambiente Produccidn
(D1APPISS -
M1APSIGO01 /
192.168.30.62 -
192.168.30.46)
SAP APPLICATION
( 315971 BUSINESS ANLUTICS SAF'SciLSOMBlA 3 31/12/2031 00:00:00 = eR¥aFlrl kT =D E Y
PROFESSIONA USER i
r SAP BUSINESS SAP COLOMBIA
27 -00- - 00:
315868 OBJECTS Bl SUTE SAS. 103 31/12/2031 00:00:00 a Eeplablrli 7R RTHITE I E:]

Fuente: Oficina de Tecnologia y Sistema de Informacion

A pesar de que el licenciamiento no ha alcanzado su fecha de vencimiento, se recomienda llevar a
cabo una revision detallada de los documentos de soporte correspondientes. Esto con el objetivo de
evaluar si es necesario adquirir dicho soporte para mantenerlo en el reporte, 0, en caso contrario,
proceder a su eliminacién si ya no es pertinente.

Se recomienda fortalecer la gestion interna de la Oficina de Tecnologia y Sistemas de Informacién en
cuanto al conocimiento y control de los formatos, procedimientos y guias establecidos para el adecuado
manejo de los bienes intangibles (en especial para los que se deben dar de baja), garantizando asi
mayor eficiencia y cumplimiento en los procesos.

Oficina de Subdireccién de Gestion Administrativa.

La Subdireccion de Gestion Administrativa es la encargada de coordinar y garantizar el funcionamiento
eficiente de los servicios administrativos transversales a todas las areas de la entidad. Esta oficina
articula sus funciones a través de cuatro grupos internos de trabajo, los cuales cubren integralmente
las necesidades operativas:

e Grupo de Logistica y Eventos

e Grupo de Gestion de Recursos Fisicos:
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e Grupo de Gestion de Comisiones
e Grupo de Servicios Administrativos y Control Operacional

La Subdireccién ejerce control directo sobre los bienes inmuebles de la entidad, asegurando su
adecuada administracion, conservacién y uso racional. Esta labor se articula con el area de
infraestructura, la cual tiene claramente definidos los lineamientos sobre el uso y licenciamiento del
software institucional, cumpliendo con las normativas vigentes en materia de propiedad intelectual y
seguridad digital.

En relacion con los derechos de autor, se identificd que los colaboradores de la Subdireccion poseen
un entendimiento general sobre la normatividad aplicable, pero existe una brecha de conocimiento
respecto a las disposiciones especificas que regulan esta materia, especialmente en lo concerniente a
la produccién de documentos, uso de software, materiales audiovisuales y contenidos digitales. La
Gltima capacitacion sobre el tema se llevé a cabo hace aproximadamente dos afios, razon por la cual
se recomienda programar una jornada de sensibilizacion y formacion especializada en derechos de
autor, dirigida a todos los equipos de la oficina.

Esta se coordina estrechamente con otras dependencias como las areas de infraestructura tecnoldgica,
aplicaciones informaticas, manejo contractual y apoyo a areas misionales, fortaleciendo asi los
procesos internos y garantizando una gestién alineada con los objetivos institucionales.

NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacion de interés exclusivo del auditor y el auditado para surtir los tramites establecidos en la
Guia de Auditoria. En ese sentido, hasta tanto no se constituya como informe final y sea publicado en la pagina Web del
Ministerio de Educacién Nacional, no podra ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ningdn
otro asunto, sin el consentimiento previo y por escrito del Jefe de Control Interno.

INFORME DETALLADO

Resultado
HZ | OM

Descripcion Recomendacion

Se identific6 que el riesgo asociado a las
omisiones en la verificacion adecuada de las
licencias vigentes no ha sido contemplado,
omisiones en la verificacion oportuna y sin ,er_nbargo, se sqgigre_inc_luirlo de fprma
x |adecuada de las licencias, en las que explicita en la matriz |n§tltu0|onal_, debl_do a
podria terminar en consecuencias legales y | qué reduce la probabilidad de incurrir en

Posibilidad de riesgos derivado de

financieras para la entidad. incumplimientos legales y fortalece los
mecanismos de compliance dentro de la
entidad.

En el proceso de gestion de software |Se observé que, aunque las licencias atn
industrializado de la OTSI, se evidencio |estan vigentes en términos de uso, la

gue las Licencias SAP PORTAL ESS/MSS, |ausencia de soporte técnico actualizado
SISTEMA INTEGRADO DE GESTION, |implica que estos sistemas podrian carecer
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INFORME DETALLADO

Resultado

HZ

OoM

Descripcién

Recomendacién

SAP APPLICATION BUSINESS
ANLUTICS PROFESSIONA USER y SAP
BUSINESS OBJECTS Bl  SUITE,
presentan fechas de soporte vencido,
comprometiendo la estabilidad, seguridad
y legalidad de los sistemas institucionales,
incumpliendo lo definido en el numeral 7.5
(Informacion  Documentada) vy 8.1
(Operacién) de la norma ISO 27001:2022,
al no garantizar que las licencias de
software cuenten con soporte técnico
vigente para asegurar su correcto
funcionamiento.

de parches de seguridad, actualizaciones
criticas y soporte ante incidentes, se sugiere
realizar una revision integral de las licencias
de software institucional y actualizar el estado
de soporte técnico, evaluando la pertinencia
de renovar contratos de soporte o proceder a
la baja y sustitucion del software.

En cuanto a los derechos de autor, los
colaboradores de la Oficina de Gestion
Administrativa comprenden el concepto
general de la normatividad, aunque tienen
conocimiento sobre las disposiciones
especificas, no han recibido
capacitaciones por mas de 2 afos,
generandose una posibilidad de incurrir en
procesos relacionados con la reproducciéon
o difusion de contenidos protegidos no
autorizados, comprometiendo la imagen
institucional ante reclamaciones por
vulneracion de derechos.

Se percibi6 que no se han realizado
recientemente actividades de sensibilizacién
y capacitacion sobre los aspectos de
derechos de autor, ya que la dultima
capacitacion fue hace aproximadamente dos
afos, no obstante, se recomienda llevar a
cabo nuevas jornadas formativas, debido a
gue esto permite reforzar conocimientos,
actualizar al personal frente a posibles
cambios normativos y fortalecer el
cumplimiento de sus responsabilidades.

Aunque se han establecido formatos,
procedimientos y guias para el manejo de
los bienes intangibles, se identifica la
oportunidad de fortalecer su claridad para
asegurar una aplicacibn mas precisa y
adecuada, ya que se puede traducirse en
inexactitudes en el inventario institucional y
en los estados financieros, lo que afecta la
toma de decisiones y el cumplimiento de
estandares contables.

Se evidencié que, aunque se han establecido
formatos, procedimientos y guias para el
manejo de los bienes intangibles, se presenta
la oportunidad de fortalecer su claridad, por lo
cual se sugiere mejorar la definicién, en
especial los que se deben dar de baja, debido
a que esto asegura una aplicacion mas
precisa y adecuada, reduciendo el riesgo de
interpretaciones errébneas o inconsistencias
en su implementacion.
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Resultado L y
HZ | OM Descripcion Recomendacion

Se detecto6 en la verificacion efectuada, que
un equipo con placa 323285 tenia instalado
el sistema operativo Windows 10
Enterprise, pero no se encontraba activa la
licencia, afectando la estabilidad y el
rendimiento del equipo, la cual puede
derivar a incumplimientos normativos a la
entidad.

Se constatd que un equipo no tenia la
activacion del sistema operativo, por lo cual
se sugiere implementar verificaciones
periddicas utilizando herramientas
centralizadas, debido a que esto facilita el
monitoreo constante, asegura el
cumplimiento de las normativas de seguridad
y reduce los riesgos asociados a posibles
vulnerabilidades.

En el indicador “Eficacia en el control
de los inventarios asignados a
servidores con vinculo con la entidad”,
se identific6 que el 2,8% de los
servidores sin vinculo vigente con la
entidad continlan teniendo bienes
inventariados a su nombre en el
Sistema SAP, provocando una
debilidad en los procesos de
depuracion debido a que los
contratistas y funcionarios no realizan
la entrega en el tiempo establecido al
finalizar su vinculacién, por lo tanto,
surge la necesidad de fortalecer las
estrategias de sensibilizacion del
personal en torno a los lineamientos
para la devolucién del inventario, con
el fin de disminuir la posibilidad de
pérdida o uso indebido.

Se observo indicador “Eficacia en el control
de los inventarios asignados a servidores con
vinculo con la entidad”, que bienes
inventariados estaban asignados al 2,8% de
los servidores sin vinculo vigente con la
entidad, lo que representa una debilidad en el
proceso de depuraciéon y actualizacién del
inventario en el Sistema SAP, por lo cual se
sugiere reforzar las estrategias de
sensibilizaciébn y comunicacién institucional
sobre los lineamientos y procedimientos
establecidos para la entrega de los bienes,
con el fin de garantizar la oportuna devolucién
del inventario asignado al momento de la
desvinculacién, para reducir el riesgo de
pérdida o uso indebido de los activos de la
entidad.

Aunque todos los equipos cuentan con
antivirus Bitdefender, se evidencio que 38
equipos estaban desactualizados en el
motor de base de datos de amenazas, lo
gue debilita la proteccién de seguridad.

Se detectd algunos equipos desactualizados
en el motor de base datos de amenazas, por
lo cual se sugiere revisar periédicamente las
actualizaciones, asi como implementar
alertas, debido a que esto mejora la
seguridad en la red, facilita la deteccion
temprana de posibles vulnerabilidades y
garantiza la proteccién continua contra
amenazas cibernéticas.
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