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INTRODUCCION

El Ministerio de Educacién Nacional de acuerdo con lo indicado por el Ministerio
de Tecnologias de la Informacidn y las Comunicaciones - MINTIC, en la
Resolucion 500 de 20211 y 746 de 20221 que indica los lineamientos a seguir
para dar cumplimiento a un MSPI (Modelo de Seguridad y Privacidad de la
Informacion) efectivo:

“ARTICULO 3. ADICION DEL ARTICULO 6.1 A LA RESOLUCION MINTIC
NUMERO 500 DE 2021. Los sujetos obligados deben determinar e implementar
los controles para mitigar los riesgos asociados a la adquisicién de productos y
servicios de seguridad digital senalados en el Anexo nimero 2 de la presente
resolucidn, asi como cumplir con los siguientes requerimientos y caracteristicas.

1. Definir claramente los roles y responsabilidades de seguridad de la
informacién con respecto a la relacién con el proveedor.

2. Propender por mantener una arquitectura de seguridad al adquirir productos
o servicios de Seguridad Digital.

3. Analizar los riesgos de Seguridad Digital propios de la integracién de
soluciones e implementar controles para su mitigacion.

4. Implementar controles que permitan minimizar los riesgos asociados a la
transferencia de datos generada por cambios de fabricante o proveedor.

5. Identificar la vida util de los productos y servicios adquiridos con el fin de
planificar cualquier migracién o transferencia y respaldar los datos para
garantizar la continuidad de la operacion.

6. Optimizar la gestion de los riesgos de Seguridad Digital estableciendo
estrategias soportadas en servicios de nube.

PARAGRAFO. Los controles para mitigar los riesgos asociados a la adquisicion
de productos y servicios de seguridad digital sefialados en el Anexo numero 2,
hacen parte integral de la presente resolucién y seran actualizados por el MinTIC
a través de las sucesivas versiones de cada uno de los documentos que lo
componen y previo informe del equipo técnico. La actualizacion se publicara en
la sede electrénica del MinTIC".

ARTICULO 4. Sistema de gestién de seguridad de la informacién y seguridad
digital. Los sujetos obligados deben aplicar los modelos, guias y otros
documentos técnicos que emita el Ministerio de Tecnologias de la Informacion y




Plan de Seguridad y Privacidad de la
Informacion

las Comunicaciones mediante el habilitador de seguridad y privacidad de la
informacién dentro de la Politica de Gobierno Digital y propenderan incorporando
estandares internacionales y sus actualizaciones o modificaciones, asi como
otros marcos de trabajo que defina mejores practicas en la materia.

ARTICULO 5. La estrategia de seguridad digital. Los sujetos obligados deben
adoptar la estrategia de seguridad digital en la que se integren los principios,
politicas, procedimientos, guias, manuales, formatos y lineamientos para la
gestiéon de la seguridad de la informacion digital. Dicha estrategia se debe incluir
en el Plan de Seguridad y Privacidad de la Informacion que se integra al Plan de
Accién en los términos articulo 2.2.22.3.14. del capitulo 3 del Titulo 22 de la
Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector
de Funcidn Publica, o la norma que la modifique, adicione, subrogue o derogue.

El Plan de Seguridad y Privacidad de la Informacidon contempla la proteccion de
la informacién digital, medios impresos y fisicos digitales y no digitales.

La estrategia de seguridad digital debe definirse en la implementacion del Modelo
de Seguridad y Privacidad de la Informacion -MSPI, asi como de la guia de
gestion de riesgos de seguridad de la informacion y del procedimiento de gestién
de incidentes de seguridad digital, incorporadas en el Anexo 1 de la presente
resolucion y estar debidamente articulada al habilitador de seguridad y
privacidad de la Politica de Gobierno Digital.

Adicionalmente, la estrategia de seguridad digital debe:

1. Ser aprobada mediante un acto administrativo general.

2. Contar con un analisis y tratamiento de riesgos de seguridad digital e
implementar controles que permitan gestionarlos.

3. Establecer los roles y responsabilidades al interior de la entidad asociados
a la seguridad digital.

4. 4. Establecer e implementar los principios, lineamientos y estrategias para
promover una cultura para la seguridad digital y de la informacién que
incluya actividades de difusion, capacitacién y concientizacion tanto al
interior de la entidad como frente a usuarios y terceros que ésta considere
relevantes para mejorar habilidades y promover conciencia en la
seguridad de la informacidn. Estas actividades deben realizarse
anualmente y pueden incluirse, adicionalmente, en el Plan Institucional
de Capacitaciones PIC, o el que haga sus veces.

5. La estrategia debe incluir todas las tecnologias de la informacién vy las
comunicaciones que utiliza la organizacién, incluida la adopcion de nuevas
tecnologias o tecnologias emergentes.




Plan de Seguridad y Privacidad de la
Informacion

6. Aplicar las demas consideraciones que a juicio de la entidad contribuyan
a elevar sus estandares de seguridad digital.

Paragrafo 1. Los sujetos obligados deben adoptar el Modelo de Seguridad y
Privacidad de la Informacién - MSPI sefalado en el Anexo 1 de la presente
resolucion, como habilitador de la politica de Gobierno Digital”.

Dicho lo anterior, se construye un plan de trabajo de mejora continua para
fortalecer el modelo de seguridad y privacidad del Ministerio de Educacién vy
generar confianza en el tratamiento de la informacion en los procesos de la
entidad.

https://gobiernodigital.mintic.gov.co/692/articles-162625 recurso 2.pdf

https://www.mintic.gov.co/portal/715/articles-208143 recurso 1.pdf



https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
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OBJETIVO

Implementar un Plan integral de Seguridad y Privacidad de la Informacién que
garantice la protecciéon de los datos sensibles y el cumplimiento de las
normativas vigentes, alineado con el Modelo de Seguridad y Privacidad de la
Informacion y las normas internacionales ISO/IEC ISO 27001:2013 y
27001:2022. Este plan debe promover la mejora continua de los procesos de
seguridad, mitigar los riesgos asociados con el manejo de la informacién vy
asegurar la confidencialidad, integridad y disponibilidad de los datos en todo el
Ministerio.
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ALCANCE

El objetivo principal de este plan es fortalecer la seguridad digital en todos los
procesos del Ministerio de Educacién Nacional, abarcando todos los niveles
funcionales y organizacionales. El enfoque estd orientado a garantizar la
confidencialidad, integridad y disponibilidad de la informacion, asegurando que
los servicios y sistemas que maneja el Ministerio se encuentren protegidos frente
a amenazas Yy vulnerabilidades emergentes.

Este plan establecera un marco robusto que permita la implementacién de
controles de seguridad efectivos y el desarrollo de protocolos de privacidad que
salvaguarden los activos de informacion en toda la institucién. A través de la
adopcién de buenas practicas y el cumplimiento de normativas internacionales,
como la ISO/IEC 27001 y la ISO/IEC 27002, se impulsard una cultura de
mejora continua en la gestion de riesgos digitales.

Al finalizar la ejecucion de este plan, el Ministerio contard con procesos y
procedimientos mas maduros en términos de seguridad y privacidad de la
informacidn. Estos avances permitiran una mejor gestion de riesgos, un aumento
en la resiliencia operativa, y la consolidacion de un entorno tecnoldgico confiable
y seguro para el cumplimiento de los objetivos institucionales.
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DEFINICIONES

Activo: en relacién con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.
(ISO/IEC 27000).

Activos de Informacion y recursos: se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos
y procesos, procedimientos y recursos humanos asociados con el manejo de los
datos y la informacion misional, operativa y administrativa de cada entidad,
organo u organismo. (CONPES 3854 de 2016).

Archivo: conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o Entidad publica
o privada, en el transcurso de su gestién, conservados respetando aquel orden
para servir como testimonio e informacidon a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucidn que esta al servicio de la gestién administrativa, la
informacidn, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: causa potencial de un incidente no deseado, que puede provocar
dafos a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: proceso para comprender la naturaleza del riesgo y
determinar el nivel de dicho riesgo. (ISO/IEC 27000).

Auditoria: proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: proteccion de activos de informacién, mediante el tratamiento
de las amenazas que ponen en riesgo la informacién que se procesa almacena y
transporta mediante los servicios de informacidn que se encuentran
interconectados.
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Ciberespacio: es el ambiente tanto fisico y virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacidon que se usa para
la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: es cualquier medida, politica, procedimiento o mecanismo
implementado para mitigar o gestionar los riesgos dentro de niveles
aceptables para la organizacién. Los controles abarcan tanto aspectos técnicos
como organizativos, y se utilizan para mantener el riesgo por debajo del
nivel asumido. También se conocen como salvaguardas o contramedidas.
En términos simples, un control es una accion que modifica el riesgo,
reduciendo su probabilidad o impacto.

Datos Personales: cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley 1581 de
2012, art 3).

Datos Personales Publicos: es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesién u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: es el dato que por su naturaleza intima o
reservada solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: para efectos de este documento es la informacion
gue contiene datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacidon politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Derecho a la Intimidad: derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una 6rbita reservada en cada persona, exenta
de la intervenciéon del poder del Estado o de las intromisiones arbitrarias de la
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sociedad, que le permite a dicho individuo el pleno desarrollo de su vida
personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art
3)

Gestion de incidentes de seguridad de la informacion: procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién. (ISO/IEC 27000).

Informacion Publica Clasificada: es aquella informacién que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito
propio, particular y privado o semiprivado de una persona natural o juridica por
lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6)

Informacion Publica Reservada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de
acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6).

Ley de Habeas Data: se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Publica: se refiere a la
Ley Estatutaria 2157 de 2021.

Plan de continuidad del negocio: plan orientado a permitir la continuacién de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: documento que define las acciones para
gestionar los riesgos de seguridad de la informacidn inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Responsable del Tratamiento de Datos: persona natural o juridica, publica
o privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/0 el Tratamiento de los datos. (Ley 1581 de 2012, art. 3).

Riesgo: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
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Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: preservacion de la confidencialidad, integridad,
y disponibilidad de la informacidn en cualquier medio: impreso o digital.
(ISO/IEC 27000).

Seguridad digital: preservacion de la confidencialidad, integridad, vy
disponibilidad de la informacién que se encuentra en medios digitales.

Titulares de la informacion: personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccién, almacenamiento,
uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacion sean asociadas de
modo inequivoco a un individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad: debilidad de un activo o control que puede ser explotada por
una o mas amenazas. (ISO/IEC 27000).
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NORMATIVIDAD Y
METODOLOGIA

El Ministerio de Educacion ha desarrollado el modelo de seguridad y privacidad
de la informacion de acuerdo con las siguientes resoluciones:

1. Resolucion No. 017564 31 DIC 2019 en su Articulo 3. Modelos referenciales
del Sistema Integrado de Gestién del Ministerio de Educacién Nacional indica:

“Sistema de Gestion de Seguridad de la Informacion, recoge los lineamientos
del Ministerio de las TIC para el desarrollo de la politica de seguridad digital de
MIPG, que busca gestionar adecuadamente la seguridad y privacidad de los
activos de informacién, en el marco de la estrategia de «Gobierno Digital antes
Gobierno en Linea» establecido en el Decreto 2573 del afio 2014 y el Decreto
1078 de 2015".

“Politica SIG: El Ministerio de Educacién Nacional se compromete a implementar
y mejorar continuamente el SIG, articulando sus procesos entre si y con las
politicas de gestiéon y desempefio de MIPG, cumpliendo los requisitos de los
modelos referenciales y demas normas que le sean aplicables y garantizando la
calidad de los servicios que ofrece, a través de la gestion de los riesgos que
puedan afectar el logro de sus objetivos institucionales, la proteccion del medio
ambiente, la seguridad de la informacion y el bienestar integral de los
colaboradores. Asimismo, se compromete con la escucha y analisis de las
necesidades y expectativas de los grupos de valor, como parte de la evaluacion
periddica del cumplimiento y del desempefio del sistema, rindiendo cuentas
sobre las decisiones tomadas para asegurar su conveniencia, adecuacion,
eficacia y alineacién con las metas estratégicas de la entidad”

2. Resolucion 004058 de 2024 Articulo 1. Adoptar las Politicas de Gestion y
Desempefio Institucional. Adéptese como Politicas de Gestidn y Desempeiio
Institucional las siguientes:

o Planeacién Institucional.

. Gestidon presupuestal y eficiencia del gasto publico.

. Talento humano.

J Integridad.

o Transparencia, acceso a la informacién publica y lucha contra la
corrupcion.

J Fortalecimiento organizacional y simplificacidon de procesos.
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. Servicio al ciudadano.
. Participacién Ciudadana en la gestion publica.
. Simplificacién, racionalizacién y estandarizacion de tramites, antes
racionalizacién de tramites.
. Gestion documental.
. Gobierno Digital, antes gobierno en linea.
o Seguridad Digital.
. Defensa juridica.
. Gestidén de conocimiento y la innovacion.
L Control interno.
o Seguimiento y evaluacién de desempefio institucional.
o Mejora normativa

o Gestion de la informacion estadistica
. Compras y contratacion publica.

METODOLOGIA

La metodologia que se aplicara para este plan corresponde a lo que se conoce
como el ciclo PHVA Planear, Hacer, Verificar y Actuar que en el nuevo modelo
indicado por MInTIC corresponde a:

DIAGNOSTICO

(Analisis GAP)

R DE PLANIFICAC/S™

QContexto de la Entidad
QLiderazgo (Compromisa
de |2 alta direccidn)

QPlaneacion
, QSoparte

QAcciones
correctivas unoad y
OMejora privacidad de |z
continua e

Ilustracién Ciclo del Modelo de Seguridad y Privacidad de la Informacion (1)
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“Modelo de Seguridad y Privacidad de la Informacién Ministerio de Tecnologias
de la Informacion y las Comunicaciones”

En el momento se cuenta con un manual de seguridad, un manual de gestién de
incidentes de seguridad de la informacién, un manual de politica de tratamiento
de datos personales y 23 guias de politica:

e Guia de Politica de adquisicidon desarrollo y mantenimiento de sistemas.
e Guia de Politica seguridad en los procesos de desarrollo y soporte.

e Guia de Politica de escritorio y pantalla limpios.

e Guia de Politica de seguridad fisica y del entorno.

e Guia de Politica de seguridad de las operaciones.

e Guia de Politica de dispositivos moviles y teletrabajo.

e Guia de Politica de seguridad de la informacidn en los recursos humanos.
e Guia de Politica de usos de controles criptograficos.

e Guia de Politica de cumplimiento de requisitos legales y contractuales.
e Guia de Politica de gestion de seguridad de las redes.

e Guia de Politica de seguridad de la gestién de continuidad de negocio.

e Guia de Politica de gestion de incidentes de seguridad de la informacion.
e Guia de Politica de transferencia de informacion.

e Guia de Politica de seguridad para proveedores.

e Guia de clasificacion de la informacién MEN.

e Guia de Politica de uso adecuado de los recursos tecnoldgicos.

e Guia de Politica de control de acceso.

e Guia de Politica de seguridad en la nube.

e Guia de Politica de organizacion interna.

e Guia para despliegue de servicio de analisis forense digital.

e Guia de Politica de gestion de activos de informacidn.

e Lineamiento Activos de Software.

e Lineamientos para el plan de toma de conciencia del SGSI.

Y siete procedimientos:

e Procedimiento Gestién de Seguridad de la Informacion.

e Procedimiento Gestion De Activos De Informacion.

e Procedimiento Gestion de incidentes mayores

e Procedimiento Gestidon de incidentes de seguridad de la informacién.
e Procedimiento Activos — Software.

e Procedimiento - Backup y Restauracion.

e Procedimiento gestién de acceso e identidades.
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Se realiza el autodiagnéstico recomendado por MIinTIC que permite validar las
mejoras implementadas y proceder con un plan para fortalecer los controles de
menor calificacion.

El Ministerio de Educacion se encuentra en la fase de mejoramiento continuo.

CUMPLIMIENTO DE LA
IMPLEMENTACION

Para asegurar el cumplimiento del plan de trabajo descrito en este documento,
se llevara a cabo un seguimiento mensual por parte de la Oficina Asesora de
Planeacién y Finanzas. Este seguimiento permitira verificar el avance de cada
actividad programada, identificar posibles desviaciones y aplicar las acciones
correctivas oportunas, asegurando que las metas y plazos se cumplan conforme
a lo planificado.

Ademas, la Oficina Asesora de Planeacién y Finanzas sera un punto de apoyo
fundamental para fortalecer las actividades ejecutadas, brindando el soporte
necesario en la asignacién de recursos, la priorizacion de tareas y la alineacion
de los objetivos estratégicos del Ministerio con las iniciativas de seguridad digital
y privacidad de la informacién. Este monitoreo constante también contribuira a
la mejora continua del plan, permitiendo ajustes segun las necesidades y
condiciones cambiantes del entorno organizacional.
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PLAN DE MEJORAMIENTO
CONTINUO

A continuacion, se detallan las actividades que se desarrollaran para fortalecer
el modelo de seguridad y privacidad de la informacion actual del Ministerio de
Educacion Nacional.

IDENTIFICACION DE ACTIVOS DE INFORMACION

Al momento de generar controles de seguridad, es fundamental conocer
previamente qué activos de informacidon se deben proteger. Por ello, como paso
inicial, es necesario realizar una capacitacion con los enlaces, quienes son las
personas designadas por los directivos de cada area y tienen un conocimiento
profundo de los procesos del Ministerio. Esta capacitacion permitira identificar o
actualizar los activos de informacion que aportan valor agregado a los procesos
y, por lo tanto, requieren proteccion frente a potenciales riesgos.

Una vez identificados los activos de informacidn, se procedera a su clasificacion,
utilizando la triada de confidencialidad, integridad y disponibilidad (CID). Esta
clasificacién garantiza que cada activo reciba el nivel de proteccion adecuado
segun su criticidad. Posteriormente, se elaborara la matriz de activos, la cual
debe ser publicada en el Sistema Integrado de Gestién (SIG) para su gestion
continua y control.

Para llevar a cabo esta capacitacidon, es necesario verificar si existe alguna nueva
reglamentaciéon aplicable al procedimiento vigente en la entidad. Esto
garantizara que cualquier ajuste o actualizacion en el proceso se realice
conforme a la normativa actual, y que la publicacién en el SIG cumpla con los
requisitos legales y organizacionales.

Las tareas clave que se desarrollaran en este proceso son las siguientes:

. Definir enlaces de cada area para identificacion de activos.

. Actualizar metodologia en caso de ser necesario.

. Capacitar a los enlaces sobre la metodologia a aplicar.

. Actualizar activos de informacion.

. Validar la actualizacion realizada.

. Consolidar la informacion recopilada y cargarla en el SIG.

. Publicar los activos de informacion en los sistemas

correspondientes.
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GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La Subdireccidon de Desarrollo Organizacional sera la responsable de validar y/o
actualizar el procedimiento para la administracién de riesgos de seguridad, que
incluye los apartados de seguridad de la informacién y seguridad digital. Como
parte de este proceso, se llevarda a cabo una capacitacion, preferiblemente
dirigida al mismo equipo humano que participé previamente en la identificacion
de activos de informacién. Esto permitira que las personas involucradas cuenten
con un conocimiento integral del proceso y puedan contribuir de manera efectiva
a la generacion de salvaguardas necesarias para proteger los activos criticos.

En caso de que los riesgos identificados no se reduzcan a niveles aceptables, se
procedera con la creacion de planes de mejoramiento, cuyo objetivo sera mitigar
o eliminar dichos riesgos. Estos planes estaran orientados a llevar los riesgos a
valores aceptables de acuerdo con las necesidades y caracteristicas de cada
proceso dentro de la entidad.

El seguimiento a las salvaguardas implementadas y a los planes de mejora
estara a cargo de la Subdireccién de Desarrollo Organizacional en conjunto con
la Oficina de Control Interno. Su responsabilidad sera garantizar el cumplimiento
de las fechas establecidas en el cronograma, verificando que las acciones
correctivas se ejecuten en los plazos definidos y contribuyan efectivamente a la
reducciéon de los riesgos en el marco de la seguridad de la informacion.

Las tareas que se desarrollaran son:

. Actualizar de ser necesario los lineamientos de tratamiento de
riesgos

. Capacitar a los enlaces sobre la metodologia a aplicar.

. Identificar riesgos de seguridad digital para los activos de
informacidn identificados en la actividad anterior.

. Actualizar mapa de riesgos.

. Realizar seguimiento a los controles y planes de mejora.

APROPIACION DEL SISTEMA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Para que un modelo de seguridad y privacidad de la informacion tenga resultados
exitosos, es necesario que todos los lineamientos se socialicen con los
colaboradores de la entidad, para promover una cultura digital, atentos a los
riesgos de seguridad digital en las labores diarias, dentro de las instalaciones del
Ministerio o en la modalidad de teletrabajo.
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Por lo anterior es necesario definir, por medio del formato de toma de conciencia
(PM-FT-18) del Sistema Integrado de Gestion, las tematicas que seran
socializadas por los diferentes medios dispuestos por el Ministerio, entre los
cuales se encuentran el Pregonero y RadioMEN.

Es importante, asi mismo, realizar ejercicios de ingenieria social para evaluar el
nivel de conciencia de los usuarios finales con respecto a mensajes falsos con
los cuales puede comprometer la seguridad de la informaciéon de los activos que
maneja.

Las tareas que se desarrollaran son:

. Definir tematicas a sensibilizar.

. Diligenciar formato de toma de conciencia.

. Crear piezas de sensibilizacion para enviar por los medios
dispuestos.

. Enviar piezas de sensibilizacion.

. Realizar ejercicios de ingenieria social.

PLAN DE RECUPERACION DE DESASTRES

Con el objetivo de minimizar las afectaciones derivadas de la materializacion de
un riesgo de seguridad digital, es fundamental llevar a cabo una actualizacion
de la estrategia de recuperacion ante desastres. Para ello, se debe comenzar con
la actualizacion del Analisis de Impacto en el Negocio (BIA), el cual permitira
identificar los sistemas criticos y priorizar aquellos que requieren recuperacion
inmediata en caso de un incidente.

Una vez actualizado el BIA, se procedera a revisar y actualizar la estrategia del
Plan de Recuperacién ante Desastres (DRP), asegurando que incluya
procedimientos claros y efectivos para la recuperacién de los sistemas mas
criticos. Ademas, se establecera una metodologia para probar periédicamente la
efectividad del DRP, asegurando que los mecanismos de recuperacion estén
alineados con las necesidades de la organizacion y preparados para responder
ante cualquier contingencia.

Una vez completada la actualizacién del BIA y el DRP, sera necesario publicar la
informacién actualizada en el Sistema Integrado de Gestion (SIG), garantizando
su accesibilidad y disponibilidad para todos los interesados, asi como su inclusion
en los procesos de gestion continua de riesgos.

Las tareas que se desarrollaran son:

. Actualizar documentacion del Analisis de Impacto del Negocio.
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. Actualizar la documentacion de estrategias del plan de
recuperacion de desastres.
. Realizar pruebas de las estrategias del plan de recuperacion.
. Ajustar documentacién de la estrategia de ser necesaria de

acuerdo con la tarea anterior.
AUDITORIAS

Una parte esencial para mejorar el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) es la realizacion de auditorias periddicas a las politicas y
controles establecidos en la Declaracion de Aplicabilidad. Estas auditorias
permiten identificar oportunidades de mejora y asegurar que los controles
implementados siguen siendo efectivos frente a los riesgos actuales.

Por este motivo, la Oficina de Tecnologia y Sistemas de Informacién participara
activamente en estas sesiones de auditoria y en los planes de mejora que se
deriven de ellas. En caso de encontrarse oportunidades para optimizar los
controles o procesos, se implementaran las acciones correctivas y preventivas
necesarias para garantizar el cumplimiento de los objetivos de seguridad de la
informacion.

Este enfoque asegura una mejora continua del MSPI, promoviendo un entorno
de seguridad robusto que se ajusta a las necesidades y retos actuales del
ministerio.

SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

Participar activamente en las sesiones de los comités directivos con el fin de
presentar los avances realizados en el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), asi como en los planes de mejoramiento y los indicadores
de desempefio establecidos en el Sistema Integrado de Gestién (SIG). Durante
estas sesiones, se expondran los progresos alcanzados, las areas de mejora
identificadas y los planes de accién implementados, con el objetivo de recibir la
retroalimentacién correspondiente por parte del comité directivo.

La participacién en estos comités asegura una alineacion estratégica entre las
iniciativas de seguridad de la informacion y los objetivos globales de la entidad,
fomentando la toma de decisiones informada y el apoyo institucional a las
acciones necesarias para fortalecer la seguridad digital.
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ACTUALIZACION Y CREACION DE POLITICAS

Actualizar, cuando sea necesario, la documentacidon referente a los manuales,
politicas y procedimientos, garantizando su publicacién en el Sistema Integrado
de Gestién (SIG) para asegurar su accesibilidad y cumplimiento.

Las tareas a desarrollar para cumplir con este objetivo son:

. Validar las politicas y procedimientos existentes.
. Actualizar politicas y procedimientos en caso de ser necesario.
. Publicar las politicas y/o procedimientos con los ajustes

correspondientes.
REVISION DE CONTROLES

Validar el cumplimiento de los controles establecidos en las politicas de
seguridad implementadas en el Ministerio y que estan reflejadas en la
Declaracidn de Aplicabilidad. Ademas, se deberan ejecutar acciones correctivas
o de mejora en caso de que se identifiquen desviaciones o ineficiencias en los
controles establecidos.

Las tareas a desarrollar para cumplir con este objetivo son:

. Validar la correcta implementacion de los controles. definidos
Realizar ajuste a los controles en caso de ser necesario.

Por lo tanto, es fundamental validar al inicio de cada vigencia las actualizaciones
del instrumento de MInTIC, con el fin de adoptar las medidas necesarias y ajustar
el plan de seguridad en funciéon de las nuevas disposiciones, cambios normativos
o actualizaciones tecnoldgicas que puedan surgir.

Este proceso garantizara que el plan se mantenga alineado con las directrices y
requisitos regulatorios mas recientes, fortaleciendo la gestidén de riesgos y el
cumplimiento normativo en el Ministerio.
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ANEXOS

En el anexo “Cronograma seguridad y privacidad de la informacion
2024.xIsx” se detallan las fechas de cada una de las actividades descritas
anteriormente.
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CONTROL DE CAMBIOS

Control de Cambios

Observaciones

Version Fecha

1 15 de Enero S_e crea el doc;um_entq de conformidaq con los
2024 lineamientos institucionales establecidos y la
normatividad vigente.
2 26 de Enero Aprobado en B \
2o Comité Institucional de Gestion y Desempeno.
3 10 de Enero 2025 | S& realiza modifica_cién de la introduccié,n,
alcance, normativa y metodologia,
cumplimiento de la implementacion y se ajusté
el plan de mejoramiento continuo.
4 29 de Enero de | Aprobado en Comité Institucional de Gestidn
2025 y Desempeno.




