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Introduccion

El Plan Nacional de Desarrollo: “"Colombia potencia mundial de la vida”
2022-2026. reglamentado por la Ley 2294 de 2023, articulo 143 dispone
gue las entidades de orden Nacional deberan implementar iniciativas de
transformacién digitall.

La Transformacion Digital corresponde al proceso de explotacion de
tecnologias digitales que tiene la capacidad de crear nuevas formas de hacer
las cosas en todos los sectores de la administracion publica, generando
nuevos modelos de desarrollo, procesos y la creacidn de productos vy
servicios, que a su vez producen valor, principalmente a través de la
digitalizacién que representa la conversion de datos y procesos analogos
hacia formatos que pueden ser entendidos y procesados por maquinas?.

En consecuencia de lo anterior, la Oficina de Tecnologia y Sistemas de
Informacién - OTSI del Ministerio de Educacién Nacional, ha desarrollado
una estrategia para adelantar el proceso de incorporacion de la
Transformacion Digital en la entidad basada en cuatro fases: Entender de
qué se trata el proceso, preparar la transformacion digital en el Ministerio
de Educacién Nacional, crear el camino y poner en marcha la
transformacion, las cuales estan definidas en el Marco de la Transformacion
Digital para el Estado Colombiano de junio de 20203 que fue definido por el
Ministerio de Tecnologias de la Informacién y las Telecomunicaciones -
MinTIC.

"No es posible resolver los problemas de hoy con las soluciones de ayer”.

Roger Van Oech

8 Ley 2294 de 2023 Art. 143 y Art. 144. Plan Nacional de Desarrollo: “Colombia potencia mundial de la vida” 2022-2026
Documento CONPES — Politica Nacional para la Transformacion Digital e Inteligencia Artificial

2 Decreto 1263 de 2022. Lineamientos y estandares de la Transformacion Digital

3 Marco de la Transformacién Digital para el Estado Colombiano, MinTIC,2020
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2. Lineamientos vy estandares aplicables a |la

transformacion digital publica

Mediante el Decreto 1263 de 2022 por el cual se modifica el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones (Decreto 1078 de 2015), se definieron los lineamientos y
estandares aplicables a la Transformacién Digital Publica que deben cumplir
todas las entidades publicas del pais. Entre los lineamientos y estandares
alli definidos se tienen los siguientes:

Uso de la infraestructura de datos. El uso y aprovechamiento de datos
es fundamental para la transformacion digital publica del pais, teniendo en
cuenta el Plan Nacional de Infraestructura de Datos establecido en la
Resolucién 460 de 2022, el habilitador de Seguridad y Privacidad y la linea
de accién de decisiones basadas en datos establecidos en la Politica de
Gobierno Digital (PGD).

Interoperabilidad. El intercambio de informacion entre entidades debe
darse de manera segura y agil para potenciar el funcionamiento del Estado
en beneficio de la ciudadania, conforme a los principios sefialados en la Ley
1581 de 2012, o la norma que la modifique, adicione o sustituya.

Proyectos relacionados con digitalizacion y automatizacion de
tramites, servicios, procesos y vinculacién al Portal Unico del Estado
Colombiano: Propender por el uso de mecanismos tendientes a la
digitalizacién y' automatizacién de tramites, servicios y procesos,
permitiendo el uso de medios de pago electrdnicos, a su integracion al Portal
Unico del Estado Colombiano GOV.CO, a la linea de accién de servicios,
procesos inteligentes y los elementos que componen la Politica de Gobierno
Digital.

Uso de mecanismos de agregacion de demanda: Este lineamiento y
estandar busca que los sujetos obligados propendan de usarlos, como los
acuerdos marco de precios vigentes, que son una forma eficiente y
transparente de comprar tecnologia para el sector publico.
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Uso de la infraestructura de datos: El uso y aprovechamiento de datos
es fundamental para la transformacion digital publica del pais, teniendo en
cuenta el Plan Nacional de Infraestructura de Datos establecido en la
Resolucién 460 de 2022, el habilitador de Seguridad y Privacidad y la linea
de accién de decisiones basadas en datos establecidos en la Politica de
Gobierno Digital (PGD).

Interoperabilidad: Garantizar la interoperabilidad entre los sistemas de
informacion publicos para suministro e intercambio de la informacion de
manera agil y eficiente conforme a los principios sefalados en la Ley*“.

Uso de servicios en la nube: Evaluar la pertinencia de elaborar planes de
implementacion, migracion y uso de servicios de nube, en armonia con el
principio de neutralidad tecnoldgica y de conformidad con la Politica de
Gobierno Digital.

Planeacion institucional: Realizar acciones para que los proyectos de
Transformacion Digital se integren a los planes institucionales vy
estratégicos, incluyendo el Plan Estratégico de Tecnologia y Sistemas de
Informacion (PETI), y los demas instrumentos de planeacion estratégica de
TI en el marco de la Politica de Gobierno Digital.

Sandbox regulatorios: Realizar acciones tendientes al uso de mecanismos
exploratorios de regulacién de retos regulatorios de los proyectos de
transformacion digital, segun la normativa aplicable.

Inteligencia Artificial: Evaluar la pertinencia del uso de inteligencia
artificial para la eficiencia operativa y mejora en la prestacion de servicios

del Estado, en armonia con el principio de prospectiva tecnoldgica y la
innovacion publica digital como elemento transversal de la Politica de

& Ley 1581 de 2012, https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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Gobierno Digital con la implementacién de los proyectos de inteligencia
artificial.

2.1. Mision y vision digital
Como insumo inicial para la adopcion de la Transformacion Digital en el

Ministerio de Educacion Nacional, se ha definido su vision digital a partir de
la misién de la entidad.

2.1.1. Mision de la entidad

Liderar la formulacién, implementacion y evaluacion de politicas publicas
educativas, para cerrar las brechas que existen en la garantia del derecho
a la educacion, y en la prestacion de un servicio educativo con calidad, esto
en el marco de la atencion integral que reconoce e integra la diferencia, los
territorios y sus contextos, para permitir trayectorias educativas completas
que impulsan el desarrollo integral de los individuos y la sociedad.

2.1.2. Vision digital

El Ministerio de Educacion Nacional sera una de las entidades lideres en la
implementacion de la Politica de Gobierno Digital mediante el desarrollo de
iniciativas que aporten a la Transformacion Digital, un referente en el
aprovechamiento de la informacion basada en datos y en la provisidén de
tramites y servicios que aporten al desarrollo del sector educativo,
mejorando la calidad de vida de los ciudadanos y cerrando brechas que
garanticen el derecho a una educacion con calidad. Para ello, el Ministerio
de Educaciéon Nacional propendera por el uso de la plataforma de
interoperabilidad, infraestructura de datos publicos y tecnologias de 4RI,
especialmente las relacionadas con servicios en la nube, analitica de datos,
servicios ciudadanos digitales, Inteligencia artificial, entre otras, para
generar sus servicios digitalmente y automatizar sus procesos misionales.
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2.2. Objetivos de la transformacion digital en el MEN

e Incorporar tecnologias de la Cuarta Revolucion Industrial - 4RI como
apoyo a los procesos internos que redunden en una mayor eficiencia,
optimizacién en el uso de los recursos y en la prestacién de mas y
mejores servicios al ciudadano.

e Avanzar en el proceso de integracion de los tramites y servicios que
se ofrecen a los ciudadanos por parte del Ministerio de Educacion
Nacional a través del portal unico del estado GOV.CO

e Hacer uso por parte del Ministerio de Educacion Nacional de los
servicios que presta la plataforma X-Road del Ministerio de
Tecnologias de la Informacién y las Comunicaciones - MinTIC, con el
proposito de facilitar el intercambio de informacion con otras
entidades del Estado.

e Mantener y asegurar la operacién de los servicios tecnoldgicos que
apoyan el desarrollo de los procesos misionales, de apoyo vy
estratégicos, y las actividades diarias de los actores de la entidad,
para cumplir con los objetivos institucionales.

e Desarrollar iniciativas y proyectos tecnoldgicos que satisfagan las
necesidades o requerimientos identificados en el marco de la
Arquitectura Empresarial definido por MinTICs.

e Actualizar la estrategia para uso y apropiacidon de TI como apoyo al
cambio cultural que requiere la entidad en el proceso de
transformacion digital.

> MAE.G.GEN.01 —Documento Maestro del Modelo de Arquitectura Empresarial, MinTIC 2019.
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3. Estrategia para la transformacion digital en el

Ministerio de Educacion Nacional

La estrategia planteada en torno a la transformacién digital se establece en
cuatro fases: Entender, Preparar, Crear el camino y Poner en marcha,
teniendo como base el Marco de la Transformacién Digital para el Estado
Colombiano definida por el Ministerio de Tecnologia de la Informacién y las
Comunicaciones - MinTIC.

La siguiente ilustracion muestra las fases de la estrategia antes definida:

Ilustracion 1. Fases de la transformacion digital

FASES DE LA ESTRATEGIA

e e

FASE FASE

ENTENDER CREAR EL
CAMINO

Coémo la transformacién cigital
ogias

PONER EN
MARCHA

HERRAMIENTAS DE LA
TRANSFORMACION
DIGITAL

Fuente. Elaboracidn propia

Para la primera fase: Entender, es necesario iniciar entendiendo algunos
conceptos como, por ejemplo: éQué es la Transformacion Digital?, a qué
llamamos Cuarta revolucién Industrial o Industria 4.0?, éQué es la
Transformacion Digital en el Estado?, cudles son los propédsitos y cudles los
objetivos de los proyectos planteados.
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En esta misma fase, y desde el punto de vista reglamentario, se establece
el contexto de las normas relacionadas con la implementacion del
componente, en especial, el entendimiento de los principios de la
transformacién digital descritos en el Articulo 143 de la Ley 2294 de 2023,
que definié el Plan Nacional de Desarrollo 2022-2026 “Colombia potencia
mundial de la vida”.

En la segunda fase: Preparar la transformacion digital, la estrategia
contempla tres acciones principales: la conformacion del equipo de
transformacién digital, la evaluacién del estado actual de la entidad y la
medicion del indice de madurez digital acompanado del mapa de calor,
donde se identifican cuales son las dependencias y los procesos donde
tienen mayor impacto las iniciativas de transformacion digital.

En la tercera fase: Construir el camino a la Transformacién Digital, en esta
fase actualmente se desarrollan cinco acciones: Definir la Visidn digital,
Apropiar Tecnologias actuales y emergentes (CRM -Customer Relationship
Management, BlockChain, BPMS, entre otros), Implementar Servicios
Ciudadanos Digitales, Identificar e implementar RPA (Robotic Process
Automation) y ejecutar la hoja de ruta.

Por Gltimo, la cuarta fase: contempla la gestién de procesos y proyectos
para la puesta en marcha de las soluciones de transformacion digital
disponibles al interior de la entidad.

3.1. Equipo de transformacion digital

La conformacion del equipo de Transformacion Digital del Ministerio de
Educacién Nacional cuenta con la participacidon de diferentes profesionales
multidisciplinarios que han sido delegados por los diferentes directores o
jefes de dependencia para apoyar el proceso de adopcion de la
transformacioén digital en el Ministerio de Educacion Nacional. El equipo de
trasformacion digital se actualizara durante esta vigencia.
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4. Estado actual

Para determinar el estado actual se partiéo de la evaluacidon realizada en
vigencias anteriores, iniciando con el analisis de cuatro ambitos: las
personas y cultura digital, los procesos digitales, los datos analiticos y, por
ultimo, la tecnologia. Para cada uno se identificaron las brechas a partir del
analisis del equipo de transformacién digital y colaboradores de las
diferentes dependencias del Ministerio de Educacion Nacional.

4.1. Identificacion de brechas

Las brechas establecidas para los ambitos de personas, procesos, analitica
y tecnologia surgieron de la aplicacién de los instrumentos disefiados para
este fin a una muestra de colaboradores de la entidad, incluyendo los
integrantes del equipo de transformacién digital definido por el Ministerio
de Educacién Nacional. Los resultados de la aplicacidén del instrumento se
detallan en cada uno de los ambitos a continuacion.

4.2. Personas y cultura digital

Este ambito Instaura una cultura digital que permea a todas sus
dependencias del Ministerio de Educacién Nacional es uno de los principales
retos del proceso de transformacion. Para lograrlo, la entidad asumié la
implementacion desde los objetivos estratégicos, incorporando lo digital en
el dia a dia con el fin de que el cambio sea asumido por todos los
colaboradores.

Esta dimensidon es clave en el proceso de transformacién digital en el
Ministerio de Educacion Nacional. Para las personas se centra en las
habilidades que se necesitan para el desarrollo de los procesos en la entidad
y en cuanto a la cultura tiene relacién con las interacciones sociales. Los
resultados de la encuesta en este ambito fueron los siguientes:
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Ilustracion 2. Personas y cultura digital

¢Qué tan preparados estan sus usuarios (ciudadania y

otros) para apropiarse y aceptar los cambios de la 3,0
: D I 2,6
Entidad frente a su transformacion digital?
¢Qué tan preparada estd la cultura dentro de la
entidad para desarrollar iniciativas de transformacion I 83'0

digital?

¢Cuadl es la brecha existente en habilidades blandas

requeridas para generar iniciativas de transformacién _30 33

digital?

¢Cual es la brecha existente en habilidades duras

requeridas para el manejo deseado de las tecnologias I s
)

actuales o emergentes?

3,0

0,0 0,5 1,0 1,5 2,0 2,5 3,0 3,5

Esperado M Actual

Fuente. Elaboracion propia

Ademas, se utilizd la identificacion y clasificacion de gaps o brechas en el
ambito de personas y cultura digital para alcanzar desde el estado actual el
estado objetivo, obteniendo como resultado la siguiente tabla:

Tabla 1. Brechas - Personas y Cultura digital

BR_PC_01 Se necesita disponer de una estrategia con plataformas en linea,

cuyo objetivo principal sea fortalecer las habilidades blandas y
duras tendientes a motivar y ayudar al equipo humano del
Ministerio de Educaciéon Nacional.
Algunas de las habilidades blandas son: Trabajo en grupo,
comunicarse con claridad, ejercer liderazgo, pensar criticamente,
relacionarse con los demas y adoptar nuevas formas de trabajo en
el contexto de la sociedad de la informacién.

En cuanto a las habilidades duras estan el manejo del internet,
ofimatica, creacion de contenidos web, analisis de datos,
inteligencia artificial y automatizacion de procesos entre otras.

BR_PC_02 Es necesario continuar actualizando la estrategia para uso y
apropiacion de tecnologia a nivel transversal de la entidad, y asi
llevar a cabo la transformacion digital y fortalecer las capacidades
digitales entre los equipos y los nuevos colaboradores que
ingresen a la entidad.
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BR_PC_03 El Ministerio de Educacion Nacional, ha adoptado un modelo de
gestion del cambio dentro del proceso de transformaciéon digital
bajo la metodologia ADKAR basado en 5 pasos: conciencia, deseo,
conocimiento, habilidad y reforzamiento, soportada en Ila
estrategia Campeones TI. De esta forma, se busca la planificacién
de la gestion del cambio que permita promover el uso y la
apropiacion de conocimiento en herramientas tecnoldgicas
actuales o emergentes con que cuenta la entidad. El Ministerio de
Educacion Nacional debe continuar en la adopcién del modelo e
implementar las acciones definidas para la apropiacion en el
Ministerio de Educaciéon Nacional.

BR_PC_04 Como apoyo al Plan de Gestion del Cambio, es necesario continuar
con la actualizacion de la estrategia de comunicacion y verificar
cambios de contexto que se puedan presentar en las siguientes
vigencias, para que de manera clara, se pueda comunicar a los
colaboradores del Ministerio de Educaciéon Nacional los objetivos
gue se quieren alcanzar en la transformacion digital de la entidad
y dar a conocer que conozcan las capacidades e implicaciones del
uso de nuevas tecnologias que puedan llegar a apropiar como
apoyo en las actividades desarrolladas para la prestacion de los
servicios a los ciudadanos por parte de la entidad.

Fuente. Elaboracion propia

4.3. Procesos digitales

Complementario a la identificacidén y clasificacion de brechas anteriormente
descritas, se realizé para esta dimensidn una valoracidon del grado de
digitalizacion de los procesos misionales, identificando brechas
relacionadas. La siguiente ilustracion presenta el resultado de este analisis.
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Ilustracion 3. Procesos digitales.

,

existente para llevar adelante un proceso de
transformacion digital? 2,8

¢Hasta qué punto los proyectos de transformacion digital _ 30

pueden mejorar la eficacia y eficiencia de los procesos
core? 2,9

¢Qué tan amplia es la brecha digital en los procesos clave _ 30

para llegar al estado ideal en materia de transformacién
digital?

0,0 0,5 1,0 1,5 2,0 2,5 3,0 3,5

H Esperado Actual

Fuente. Elaboracidn propia

La anterior identificacién y clasificacion de gaps o brechas en procesos
digitales permito alcanzar desde el estado actual el estado objetivo,
obteniendo como resultado la siguiente tabla

Tabla 2. Brechas - Procesos digitales

BR_PR_01 Es necesario continuar fortaleciendo la digitalizacién de los
procesos misionales, mediante tecnologias digitales actuales y
disruptivas, con el propdsito de potenciar la eficiencia y eficacia de
las actividades dentro de ellos y lograr una mayor satisfaccién del
ciudadano en su experiencia digital y fisica con el Ministerio de
Educacion Nacional.

BR_PR_02 Se debe seguir potenciando el uso de las tecnologias con las que
actualmente cuenta el Ministerio de Educacion Nacional, para
lograr una mayor eficacia y eficiencia en los procesos misionales,
de apoyo y estratégicos de la entidad, mejorando la interaccion
con los ciudadanos, grupos de interés y usuarios internos.
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BR_PR_03 En linea con la brecha BR_PR_02, se identifica que a pesar de que
el Ministerio de Educacidon Nacional cuenta con una herramienta
gue aplica técnicas de analitica descriptiva y de mineria de datos,
es necesario continuar fortaleciendo el conocimiento del manejo
de esta herramienta (Power BI) y haciendo uso y aprovechamiento
de la plataforma de fabric para combinar herramientas de analisis de
datos, inteligencia artificial y colaboracion en una udnica solucion.
Permitiendo a los usuarios desde cientificos de datos hasta los
colaboradores del ministerio en cada una de las dependencias de explorar,
analizar y compartir datos de manera mas eficiente. De esta manera, se
incentiva el uso de mecanismos para analitica predictiva y
prescriptiva que apoyen el proceso de toma de decisiones basados
en datos e informacién en sus procesos misionales.

El fortalecimiento en este sentido se debe alinear a los esfuerzos
que se planteen para mejorar las brechas presentadas en el
numeral 7.1.3 Datos y analitica del presente documento.

Fuente. Elaboracion propia

4.4. Datos y analitica

Cuando se habla de analitica se hace referencia a la necesidad de procesar
los diferentes datos con los que cuenta el Ministerio y que apoyan
principalmente a la entidad a mejorar la toma de decisiones basadas en
datos para afrontar un problema, tanto interno como externo, logrando
poner a disposicién de los usuarios la informacidn que necesitan, en el
momento oportuno.

En el propédsito de entender el estado actual del Ministerio de Educacion
Nacional en la dimensién de datos digitales y analitica, se realizd una
evaluacion en cuanto a su recoleccién, seguridad y tratamiento. Los
resultados se evidencian en la siguiente ilustracion:
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Ilustracidon 4. Datos y analitica

¢Las tecnologias actuales son lo suficientemente

robustas para suplir las necesidades de los usuarios al... | ENEREEEEGG 3 0

¢éLas bases de datos son utilizadas para la toma de 3,0
decisiones por las distintas areas de la entidad? | NN 2,6

¢Estén las bases de datos protegidas por tecnologias y

procesos en materia de seguridad y privacidad de la... [ ENRNREREREEEEEEGEGGGGGGG—_—_——_—— 2,0

¢Cémo estd la calidad de los datos en la entidad y qué 3,0
tan confiable es la recoleccion, tratamiento y uso de... [ GG 2,6

23 24 25 26 27 28 29 30 31
Esperado M Actual

Fuente. Elaboracion propia

En el ambito de datos y analitica, la identificacidén y clasificacion de gaps o
brechas para alcanzar desde el estado actual el estado objetivo, se relaciona
en la siguiente tabla:

Tabla 3. Brechas - Datos y Analitica

BR_DA_01 Considerando la informaciéon como el activo mas importante para una
entidad, es importante para el Ministerio de Educaciéon Nacional
continuar evaluando la calidad de sus datos a partir de los criterios
definidos para medir la Calidad e Interoperabilidad de los Datos
Abiertos publicados en el portal de datos abiertos datos.gov.co. Los
criterios definidos son: exactitud, completitud, integridad,
actualizacién, confiabilidad, accesibilidad, coherencia y relevancia
(Plan de Apertura, mejora y uso de datos abiertos del Ministerio de
Educacion Nacional)

BR_DA_02 El Ministerio de Educacion Nacional cuenta con el Plan de Gestién de
Seguridad y Privacidad de la Informacion alineado con el Modelo de
Seguridad y Privacidad de la Informacién — MSPI de MiInTIC, el cual se
debe continuar actualizando a fin de garantizar la proteccion y la
privacidad de los datos de los ciudadanos y sus funcionarios de
acuerdo con lo demandado en las normas que en este sentido haya
ordenado el Gobierno Nacional.
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BR_DA_03 El Ministerio de Educacion Nacional debe continuar fortaleciendo el
enfoque a Data Driven para la toma de decisiones estratégicas
basadas en analisis de datos (Big Data). Este enfoque debe irse
adoptado por las distintas dependencias de la entidad de manera
horizontal, con el objetivo de que las decisiones no sean tomadas de
forma tradicional basadas en intuiciones, observaciones, opiniones o
repeticiones de acciones que han funcionado en otras oportunidades.

Fuente. Elaboracion propia

4.5. Tecnologia

Un analisis y conocimiento de las tecnologias maduras y emergentes de
4RI y que estan a disposicién de la entidad, resulta de suma importancia
para lograr optimizar los procesos core del Ministerio de Educacion
Nacional, dando como resultado una mejor interacciéon con el ciudadano.

La siguiente ilustracion representa los resultados de la autoevaluacion
realizada al interior del Ministerio de Educacién Nacional, lo que permito
comprender el estado actual en la dimension de tecnologia.

Ilustracion 5. Tecnologia

17. ¢éSe identifican los tiempos, riesgos y costos 30
requeridos para la implementacion y... — 2,7
16. ¢Existen al interior brechas entre las 30
tecnologias actuales de la entidad y las... GG 2,2
15. éConoce las tecnologias correspondientes 3,0
a la cuarta revolucién industrial para... — 2,2
14. ¢ Conozco las tecnologias mas relevantes 3,0
que tiene implementadas la entidad en los... NEEE————— 2,3
13. ¢Las tecnologias actuales son lo 3,0
suficientemente robustas para suplir las... NEEEEENNNN——————_ 3,0
12.¢Las tecnologias actuales son lo 30

suficientemente robustas para suplir las... I 2,8
0,0 0,5 1,0 1,5 2,0 2,5 3,0 3,5

Esperado M Actual

Fuente. Elaboracién propia
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La identificacion y clasificacion de gaps o brechas para alcanzar desde el
estado actual el estado objetivo en el ambito tecnoldgico, se relaciona en la
siguiente tabla:

Tabla 4. Brechas - Tecnologia

BR_TE_01 Para el Ministerio de Educacion Nacional es importante fortalecer
mecanismos que permitan identificar las necesidades y problemas de
los usuarios internos en las actividades diarias que puedan ser
susceptibles de apoyo por las plataformas tecnoldgicas actuales, ya
que a pesar de que la entidad cuenta con plataformas robustas se
puede optimizar el uso de estas.

BR_TE_02 Se requiere continuar fortaleciendo la identificacion de las
necesidades y problemas de los ciudadanos frente a los servicios que
presta el Ministerio de Educacion Nacional. A partir de alli, se deben
evaluar e implementar tecnologias actuales o emergentes que logren
apoyar para obtener un mayor impacto en la prestacién de servicios
digitales de confianza y calidad.

BR_TE_03 Se debe dar prioridad a la incorporacion de tecnologias actuales y
emergentes de 4RI de acuerdo con los lineamientos de MinTIC, como
Distributed Ledger Technology (DLT), analisis masivo de datos (Big
Data), Inteligencia Artificial (AI), Internet de las Cosas (IoT),
Robdtica y similares para los procesos misionales del Ministerio de
Educacion Nacional, en beneficio de la ciudadania y de la entidad,
entendiendo los riesgos, tiempos y costos de implementacion.

Fuente. Elaboracion propia

4.6. Estado de madurez de la transformacion digital en el

Ministerio de Educacion Nacional.

Segun el seguimiento realizado para determinar el nivel del Ministerio de
Educaciéon Nacional en el ambito de las personas y cultura digital, datos &
analitica, procesos digital y tecnologia, se establecié que, en diciembre de
2024, el nivel de madurez digital en la entidad se ubicaba en un nivel 3,
cuya interpretacién indica que se estd implementando la visidon digital
definida para la entidad.
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Ilustracion 6. Nivel de madurez digital. Ministerio de Educacion Nacional
(2024) Interpretacion

No existente.
En la entidad no se tiene transformacion digital /
Sin actividades

Exploratorio.
Se cuenta con pocas actividades de
transformacion digital no estructuradas.

Iniciando.
Se ha iniciado la transformacion digital, se
cuenta con iniciativas y un enfoque proactivo.

Implementando la vision digital.

La entidad cuenta con vision digital y cuenta con
iniciativas de transformacion digital
implementada y aplicada a las operaciones
e

Entidad esta transformada digitaimente y
evoluciona constantemente para mejorar
rendimiento general.

Fuente. Herramienta Digital Shift MinTIC

El nivel 3 indica que el Ministerio de Educacion Nacional cuenta con un
proceso de transformacion digital en curso, en el cual se estan aplicando las
estrategias requeridas para transformarse de un modelo tradicional a uno
digital, donde la cultura digital estd presente en las dependencias de la
entidad, los procesos de tramites y servicios han iniciado a prestarse de
forma digital y las tecnologias disruptivas apoyan la mejora de estos
procesos para la prestacion de mejores servicios.

De acuerdo con lo anterior, el Ministerio de Educacién Nacional se vale del
aprovechamiento de la informacién para mejorar la calidad de vida de los
ciudadanos y aportar al cierre de brechas que garanticen el derecho a una
educacién con calidad.

4.7. Mapa de calor y procesos claves

Para determinar el mapa de calor, donde se deben incorporar los procesos
clave y las dependencias del Ministerio de Educacion Nacional, es preciso
identificar los puntos de vacio digital en la interaccion de los procesos con
las dependencias, y luego analizar el potencial de implementar iniciativas
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de transformacidon digital para optimizar procesos internos y mejorar la
interaccion con el ciudadano. Esto ultimo, considerando los tres factores de
priorizacion: factibilidad, potencialidad y urgencia para cada iniciativa.

Recientemente y bajo el Decreto 2269 del 29 de diciembre de 2023; el
Ministerio de Educacién Nacional adoptd una nueva estructura y establecid
nuevas dependencias y ajuste de sus funciones, por lo que es pertinente
realizar nuevamente durante la vigencia 2024, el diligenciamiento de los
instrumentos establecidos por MIinTIC para visualizar, establecer y priorizar
las iniciativas de transformacién digital que mayor impacto pueden llegar a
tener en el Ministerio de Educacion Nacional, obteniendo el nuevo mapa de
Calor que indicara los puntos dentro de la matriz con mayor impacto de una
intervencion digital dentro de la entidad, con la finalidad de mejorar el
estado actual y cumplir los objetivos previamente definidos en la Politica de
Gobierno Digital.

Es importante tener en cuenta que los resultados obtenidos son vistos como
consejos analiticos para la toma de decisiones. Sin embargo, la adopcion de
estas iniciativas puede variar segun aspectos internos que considere el
Ministerio de Educacion Nacional como importantes.




Anexo 1. Plan de Transformacion Digital

5. Estado al que queremos llegar

Partiendo de la informacion recopilada del estado actual del Ministerio de
Educaciéon Nacional y las necesidades de mejora identificadas mediante la
aplicacién de instrumentos de autodiagndstico y la herramienta Digital Shift,
se formulan las actividades para visualizar la manera de llegar a un estado
deseado frente a la implementacion de los proyectos definidos y asi cerrar
la brecha de transformacién digital. Las actividades son: definicién de
indicadores y hoja de ruta, plan para gestion del cambio, plan para eliminar
barreras y el plan para implementacion de tecnologias emergentes.

5.1. Indicadores para la transformacion digital

Los indicadores definidos para medir el proceso de la transformacion digital
en el Ministerio de Educacién Nacional son: el indice de madurez digital, la
satisfaccion de los colaboradores del ministerio frente a iniciativas de
transformacién digital en la vida laboral, la madurez digital de los
profesionales del Ministerio de Educaciéon Nacional en habilidades digitales
necesarias para aumentar el nivel de adopcion y la tasa de proyectos de
tecnologia que incluyen herramientas de 4RI que apoyan los procesos de la
entidad. Estos siguientes son los indicadores para evaluar durante los
siguientes dos afios a partir de las iniciativas priorizadas conforme a los
procesos, areas clave y el andlisis de las dimensiones de transformacion
digital. A continuacion, la ficha técnica de cada indicador.
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Tabla 5. Indicador 0-1 Indice de madurez digital

Id. Indicador IND_01

Nombre del Indice de madurez digital.

Indicador

Objetivo Valorar la brecha digital en los segmentos de personas y
cultura, analitica de datos, procesos digitales vy
tecnologia.

Férmula La valoracion se realiza mediante la herramienta digital

Shift suministrada por MinTIC

Digital Shift cuenta con dos instrumentos de medicién:
1. Medir madurez digital

2. Mapa de calor para identificar iniciativas de T.D. con
mayor impacto en la relacién de dependencias o
procesos.

Para medir la madurez digital se aplican los cuestionarios
de habilidades duras y blandas al igual que los
cuestionarios de personas y cultura, analitica de datos,
procesos digitales y tecnologia.

Rangos 0: No existe. La entidad no se tiene transformacion digital
1: Exploratorio. Se cuenta con pocas actividades de
transformacion digital no estructuradas
2: Iniciado: Se ha iniciado la transformacién digital, se
cuenta con iniciativas y un enfoque proactivo.

3: Implementando la vision digital. La entidad cuenta con
transformacion digital y cuenta con iniciativas
implementadas y aplicadas a las operaciones diarias

4: Mejora continua. La entidad estd transformada
digitalmente y evoluciona constantemente para mejorar
el rendimiento general

Frecuencia La valoracion se debe realizar de manera anual.

Origen Resultados de los instrumentos aplicados Ilos
instrumentos aplicados para la recolecciéon de datos.

Responsable Equipo de transformacién digital

Observaciones La validacion se produce en fases tempranas del proyecto
mediante los prototipos, que son partes inacabadas
tangibles del servicio o proceso objeto de transformacion

Fuente. Elaboracién propia
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Tabla 6. Indicador 02 - Satisfaccion de los colaboradores

Id. Indicador IND_02
Nombre del Nivel de Satisfaccion de los colaboradores del Ministerio
Indicador de Educacion Nacional frente a iniciativas de

transformacion digital en la vida laboral

Objetivo Medir la satisfaccion de los colaboradores del Ministerio
de Educacion Nacional respecto a la implementaciéon de
tecnologias de 4RI para facilitar su labor en la entidad

Férmula Sumatoria de las respuestas positivas
NUmero de participantes
(Sumatoria de las respuestas positivas/ numero de
participantes) /100

Rangos El objetivo perseguido es el 100%.

Frecuencia La medicion debe realizarse en fases tempranas del
proyecto

Origen Resultado del instrumento aplicado para la recoleccién de
datos

Responsable Equipo de transformacién digital

Observaciones La validacion se realiza anualmente a partir de la
percepcién que tienen los colaboradores del Ministerio de
Educacion Nacional frente al uso de herramientas
disruptivas para lograr la eficiencia y eficacia necesarias
para prestar un mejor servicio a los actores de valor

Fuente. Elaboracion propia
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Tabla 7. Competencias digitales

Id. Indicador IND_03

Nombre del Competencias digitales

Indicador

Objetivo Medir la madurez digital de los profesionales del

Ministerio de Educacion Nacional en habilidades digitales
necesarias para aumentar el nivel de adopcion y
satisfaccion, frente a la implementacion de herramientas
y técnicas derivadas del proceso de transformacion
digital.

Férmula Competencias iniciales x 100 / Competencias finales.
De la totalidad de preguntas del instrumento de
evaluacion de habilidades blandas y duras, se obtiene el
resultado de promedio simple para determinar el valor
de las competencias iniciales
Nuevamente se aplica el instrumento después de
generar la actividad de apropiacién y mediante promedio
simple del total de preguntas se obtiene las
competencias finales

Rangos El objetivo perseguido es el 100%.

Frecuencia Anual

Origen Resultado del instrumento aplicado para la recoleccién
de datos

Responsable Equipo de transformacion digital

Observaciones La consecuencia de competencias digitales en un nivel
porcentual bajo es signo de una evidente subutilizacién
de la tecnologia, que a su vez genera indices mas altos
de frustracion en las iniciativas de transformacion
digital.

Fuente. Elaboracion propia
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Tabla 8. Indicador 04 - Servicios automatizados con herramientas 4RI

Id. Indicador IND_04

Nombre del Ejecucidn de proyectos con uso de herramientas 4RI
Indicador

Objetivo Medir la tasa de proyectos de tecnologia que incluyen

herramientas de 4RI y que apoyan los procesos del
Ministerio dirigidos a los actores de interés.

Formula (NUumero de proyectos con uso de herramientas 4RI
ejecutados / NUmero de proyectos con uso de
herramientas 4RI proyectados) x 100

Rangos El valor objetivo debe ser 100%
Frecuencia Anual
Origen Numero de iniciativas proyectos de TI que hacen uso de

tecnologias de 4RI definidos en la hoja de ruta del Plan
de Transformacién Digital

Responsable Equipo de transformacion digital

Observaciones Indicador estratégico de TI que mide la ejecucion de los
proyectos de TD por parte de la OTSI

Fuente. Elaboracién propia

5.2. Hoja de ruta

El mapa de ruta definido para la vigencia 2025 y su portafolio que se
encuentran orientados al uso y a la apropiacidon de tecnologias de la cuarta
revolucion industrial, se describen en el documento PETI 2023 - 2026.pdf,
bajo el item-Hoja de ruta y portafolio de proyectos seccidon proyectos
estratégicos.
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5.3. Plan para eliminar barreras

En la siguiente tabla se detallan las barreras identificadas que pueden llegar
a impedir o ralentizar el proceso de transformacion digital en el Ministerio
de Educacion Nacional. En ella, se ha establecido el pilar sobre el cual tienen
incidencia junto con el plan de accidn para mitigarlas.

Tabla 9. Plan para eliminar barreras

Barreras

Ejercicio de AE
desactualizado

El Sistema de
Gestion de
Seguridad de la
Informacion del
Ministerio de
Educacién
Nacional debe
cumplir con los
lineamientos
del MSPI de
MinTIC

Resistencia al
cambio

Procesos | Personas | Tecnologia
X

Plan de accion

Realizar
ejercicio de AE alineado
al Marco de Referencia

un nuevo

de Arquitectura
Empresarial del Estado

Consolidar el Sistema de
Gestion de Seguridad de
la Informaciéon a partir
del modelo de Seguridad

y Privacidad de Ia
Informacidon propuesto
por MinTIC

Continuar con la
implementacion
Actualizar del Plan de
Gestion del Cambio
Organizacional para el
proceso de
transformacion digital en
el Ministerio de
Educacion Nacional, que
incluya un plan de
capacitacién y acciones
tendientes a la
apropiacion de
conocimientos para los
colaboradores, en

herramientas de 4RI con
que se cuenta la entidad.
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Barreras

Plan de accion

Procesos | Personas | Tecnologia

Capacidad en la X
conectividad del

sector

educativo

nacional

Presupuesto X X X
limitado

Silos X
organizacionale
s

Enfoque en X
procesos
internos

Fuente. Elaboracion propia

Aumentar la capacidad
de conectividad escolar
para lograr llegar a
impactar a ciudadanos
provenientes de diversos
territorios y de distintos
estratos
socioecondmicos

Seguir apropiando
tecnologias de bajo
costo que permitan
optimizar los recursos
con que cuenta el
Ministerio de Educacion
Nacional.

Continuar el
mejoramiento y
articulacion de los
procesos para lograr que
los flujos de informacion
entre los diferentes silos
que puedan existir
contribuyan a la toma de
decisiones basadas en
datos fiables.

Continuar fomentando el
uso de nuevas
tecnologias de 4RI en las
nuevas iniciativas para
mejorar la satisfaccion
del ciudadano en cuanto
a tramites y servicios
que presta la entidad.
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5.4. Plan de gestion del cambio cultural

La transformacion digital es una apuesta de futuro hacia nuevos métodos
de trabajo que explotan el potencial de la digitalizacién e involucra un
cambio cultural de todos los miembros de la organizacién. Ademas, no es
un objetivo en si, sino un proceso que requiere una actitud abierta al
cambio, inteligencia emocional y capacidad para adaptarse a un entorno
flexible y cambiante.

Como ya se conoce, uno de los pilares fundamentales para Ila
transformacion digital son las personas, y es alli donde la integracion de las
nuevas tecnologias que apalanquen los procesos en las dependencias de la
entidad requiere un cambio en la cultura digital. Es por ello, que el objetivo
del plan de gestion del cambio busca optimizar los procesos y actividades
de comunicacion, sensibilizacién, impacto y desarrollo de habilidades, que
permitan asociar, apropiarse y asimilar estos cambios en el Ministerio de
Educacién Nacional. Entendamos mas a fondo en qué consiste un Plan de
Gestion del Cambio.

5.4.1. éQué se entiende por Gestion del Cambio?

La gestidén del cambio busca facilitar y conseguir la implementacién exitosa
de los procesos de transformacion, lo que implica trabajar con y para las
personas en la aceptacién y asimilacién de los cambios y en la reduccién de
la resistencia; facilitando la aceptacion y asimilacion de los cambios,
producto de una nueva forma de operacion®.

Para el Ministerio de Educacion Nacional es muy importante en su proceso
de gestidn del cambio, entender cual es la cultura de la entidad, si se tienen
estudios de clima laboral, estudios de cultura, si estan identificadas las
variables mas importantes de esa cultura y cudles son esos rasgos
significativos. Para empezar a construir un cambio, se debe partir de alli.

6 Quéesla gestidn del cambio, https://home.kpmg/co/es/home/services/advisory/management-consulting/corporate-
services/capital-humano-y-cambio-organizacional/gestion-del-cambio.html
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Conociendo la cultura, se pueden generar herramientas, espacios y
comunicaciones a la medida para que las personas asimilen los cambios sin
mayor resistencia. Ahora bien, en una cultura de poco sentido de
pertenencia, con una comunicacion de baja claridad organizacional, hay que
dar por sentado que un plan de comunicacién serda lo primordial en la
estrategia. Ademas, se debe propiciar los espacios donde las personas se
interrelacionan, los lideres generen una cultura de conversacion para lograr
gue la informacion alrededor de las iniciativas de cambio se difunda en toda
la organizacion.

En todo proceso de transformacidén digital surge la necesidad de hacer
ajustes, bien sea con la adopcién de nuevas tecnologias o en una nueva
forma de hacer las cosas con el uso de ellas. Esto impacta directamente la
cultura organizacional, a las personas y es alli donde puede conllevar a un
fracaso en el intento de cambio.

Para gestionar un cambio es importante: conocer quiénes seran los
responsables de llevarlo a cabo y quiénes se veran alcanzados tras la
transformacién, identificar el punto de partida, el de llegada y la brecha
entre ellos, analizar los beneficios y consecuencias de no realizarlo. De esta
manera, se establece cual es el punto ideal, las barreras que se enfrentaran
y el modelo de gestion del cambio que mejor se adapte.

Ahora bien, un plan de gestién del cambio involucra un antes, un durante y
un después, que contemple un acompafamiento en estas tres fases y se
convierta en un proceso ciclico.

Existen diferentes metodologias sobre las cuales se inicia un plan de gestion
del cambio. Entre algunas de ellas tenemos:

e El modelo de Kurt Lewin se basa en tres etapas: el
descongelamiento (descongelar la resistencia al cambio), la
transicién (verdadero cambio) y el recongelamiento (el cambio ha
sido aceptado e implementado con éxito).

e Modelo de Kotter: modelo de los 8 pasos donde hay un
convencimiento promovido por los lideres de la organizacién y
aceptado por los colaboradores para que el cambio ocurra
(Incrementar la urgencia de cambio, constituir un equipo, crear la
visién para el cambio, empoderar al staff, crear objetivos de corto
plazo, ser persistente y hacer que el cambio sea permanente).

e ADKAR se basa en un modelo para el cambio en los negocios,
gobierno y comunidad. Es aqui donde el Ministerio de Educacién
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Nacional tiene su atencion para adoptarlo en la planificacidon de su
gestién del cambio dentro del proceso de transformacion digital
que le permita promover el uso y apropiacion de conocimiento en
herramientas tecnoldgicas actuales o emergentes con que cuenta
la entidad. A continuacién, se detallan las fases de este modelo.

5.4.2. El modelo ADKAR ®

Ilustracion 7. Modelo ADKAR

O 0 0 0 0

AWARENESS [ KNOWLEDGE | ABILITY REINFORCEMENT
Consciencia Deseo Conocimiento Habilidad Reforzamiento
De la necesidad De participar y Scbre cémo De mostrar nuevos Para sostener el

dal cambio apoyar el cambio cambiar conccimeentos cambo

Fuente. Prosci.es

Este modelo nacid a raiz del trabajo de Jeffrey Hiatt, fundador de Prosci
(Profesional+Science, una firma que se dedica a asistir a las empresas en
cambios organizacionales) que fue plasmado en su obra "ADKAR a model
for change in business, government and our community” (ADKAR un modelo
para el cambio en los negocios, gobierno y nuestra comunidad)’

ADKAR® es un modelo simple pero efectivo para el cambio individual
compuesto por cinco bloques o pilares fundamentales del cambio y su
nombre viene del acrénimo que se forma con ciertos términos en inglés que
son justamente los pilares-fases que lo sustentan:

A: Awareness (conciencia) respecto de Ila necesidad vy
requerimientos para el cambio organizacional.

7 El modelo ADKAR. https://www.estratego.cl/post/gestion-del-cambio-que-modelo-seguir
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El objetivo principal de este primer bloque consiste en lograr que las
personas entiendan, asimilen, creen conciencia de la necesidad del cambio
y reconozcan los riesgos que existen a nivel personal y de la entidad el no
realizarlo.

Es muy importante la comunicacién para crear conciencia. Uno de los
medios mas potentes para realizarlo es a través de la conversacion entre
las personas, donde haya espacios con sus lideres, se de claridad a los
interrogantes que generan un cambio, y no debe ser limitado solamente a
canales informativos (internet, redes sociales, cartelera, periddico, sitio
web, etc.) sino a espacios de interaccion presencial los cuales toman mayor
relevancia en procesos de transformacion digital que involucran una gestion
del cambio.

En la efectividad de la comunicacion entre las personas, radica el éxito de
las iniciativas de transformacién, alli se debe clarificar qué va a cambiar,
cuando, cdmo, por qué y cdmo van a ser afectadas o beneficiadas.

D: Desire (deseo) de generar el cambio y ser participe de él.

El segundo bloque o pilar de este modelo ADKAR es el deseo. Cuando una
persona ha comprendido la necesidad de un cambio, ella misma toma la
decision de apoyar y participar. Lograr este hito es uno de los mayores
desafios en una gestién del cambio.

Despertar en las personas el deseo a cambiar, no solo depende de la
comunicacién, es fundamental empezar a generar espacios, estrategias y
metodologias de sensibilizacién. Para esto, se realiza una caracterizacion de
las personas interesadas que permita realizar una segmentacion de las
mismas, teniendo en cuenta las caracteristicas mas afines al cambio que se
quiere generar. Asi se realizara una sensibilizacion guiada por los mismos
lideres a las personas seleccionadas, para que luego puedan replicarla a
nivel transversal, sin perder de vista la cultura y el contexto organizacional.
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Mucha conciencia no da lugar al deseo. Por el contrario, no llevar las razones
del cambio a motivaciones personales u organizacionales genera barreras
gue impiden o ralentizan los cambios en la entidad. Aqui algunos de esos
motivadores:

Probabilidad de obtener algun beneficio o incentivo.
Temor a consecuencias negativas.

Deseo ser parte de algo (pertenencia).

Disposicidon para seguir a un lider en quien confiamos.
La alternativa es peor.

De otro lado estan los factores potenciales de resistencia®

e Confort o seguridad sobre cémo estan las cosas ahora.

e Miedo a lo desconocido.

e Cambio no alineado con el interés propio o los valores de una
persona.

e No hay respuesta a éQué hay para mi? (What's In It For Me?)
(WIIFM).

e Historial negativo de cambios a nivel personal.

e La situacion personal de cada individuo: financiera, profesional,
familiar, de salud.

e El historial de una organizacién con el manejo de cambios.

K: Knowledge (conocimiento) acerca de como llevar adelante ese
cambio.

La capacitacién no es la Unica manera de desarrollar el conocimiento el cual
solo es efectivo cuando el individuo ya tiene conciencia y deseo. Desde la
perspectiva de Gestion del Cambio, existen dos tipos distintos de
conocimiento. El primero es el conocimiento sobre como cambiar (qué hacer
durante la transicion), y el segundo es el conocimiento sobre como actuar
de manera efectiva en el estado futuro (conocimiento sobre las aptitudes y
los comportamientos necesarios para apoyar el cambio)?.

Para construir conocimiento, los individuos deben tener:

e Formaciéon y educacion.

8 https://blog.prosci.es/blog/articulo-deseo-el-modelo-adkar-de-prosci

2 Tomado de ¢Qué es ADKAR®?. http://www.prosci.es/es/que-es-adkar-faculta



https://blog.prosci.es/blog/articulo-deseo-el-modelo-adkar-de-prosci
http://www.prosci.es/es/que-es-adkar-faculta
http://www.prosci.es/es/que-es-adkar-faculta

Anexo 1. Plan de Transformacion Digital

e Experiencia.
e Acceso a informacion.
e Acceso a un mentor.

Desafios potenciales y factores de resistencia:
e Brecha entre los niveles de conocimiento actuales y los niveles de
conocimiento deseados.
e Tiempo insuficiente.
e Recursos inadecuados disponibles para la capacitacion.
e Falta de acceso a la informacion necesaria.
e Capacidad de aprender.

En este tercer bloque hay que cerciorarse que el proceso formativo invite a
aplicar el conocimiento que se esta viviendo, no solo se debe limitar al
ejercicio de hacer una capacitacion si no una formaciéon. Con esto se quiere
hacer esa diferencia: una capacitaciéon es cuando se entrega conocimiento
hacia el publico, pero no se sabe si lo asumié efectivamente y como lo hizo;
en el caso de la formacion, se tiene la capacidad de entregar un
conocimiento, no solamente técnico o tedrico sino aplicado, donde se tienen
sesiones practicas que estan acompanadas por los lideres del cambio.

Entender el mapa de conocimiento de las personas al momento de dar una
formacién es otro aspecto a tener en cuenta. Es decir, que entendamos que
no todas ellas estan en el mismo nivel formativo y que puede presentarse
el hecho de que nadie conoce las herramientas ni sabe como usarlas. Pero
si hay otros procesos en donde hay personas que tienen un mayor nivel de
conocimiento que otras, sera necesario identificar dicha brecha, para saber
en qué punto se encuentran y hasta donde las podemos llevar.

Ya en la practica, cuando el proyecto se haya puesto en marcha, seran las
personas participantes de este bloque de conocimiento quienes van a estar
desarrollando y acompanando a sus compafieros en ese dia a dia. Es
fundamental realizar sesiones practicas con aplicacién del conocimiento a
partir de la experiencia, de lecciones aprendidas de casos reales, revisar la
estadistica del cambio mensualmente y verificar que el resultado se vea
reflejado en los informes.

A: Ability (habilidad) para poder introducirlo con capacidad y
habilidad.
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Es en este bloque donde el cambio realmente ocurre. La persona demuestra
gue ha puesto en practica los conocimientos adquiridos para alcanzar los
resultados de desempefio.

La habilidad es un tema de competencias para aplicar los conocimientos
adquiridos y no tiene que ver solamente con la formaciéon, sino con la
capacidad para desempenarse en sus actividades de manera eficiente y
eficaz haciendo uso de los recursos disponibles. Para esto, es necesario
garantizar la practica, el apoyo de los lideres, la disponibilidad para crear
una red de apoyo y trabajar con quienes ya han realizado el cambio con
éxito. A continuacidn, las acciones para construir habilidades y desafios que
afrontar.10

Ayudar a los individuos a construir habilidades con éxito implica:

Practica de los conocimientos adquiridos

Tiempo para realizar la practica y adquirir habilidad
Coaching sobre conductas ejemplares

Acceso a las herramientas adecuadas

Retroalimentacion por parte de los lideres y companeros

Desafios potenciales y factores de resistencia:

Tiempo insuficiente para desarrollar habilidades

Falta de apoyo del entorno organizacional

Habitos existentes contrarios al comportamiento deseado
Bloqueos psicoldgicos

Limitaciones en las habilidades fisicas

Capacidades individuales

R: Reinforcement (reforzamiento) en el sentido de poder mantener
el cambio implementado y reforzarlo con el tiempo.

Este quinto bloque referencia el refuerzo que hace sostenible el cambio.
Hacer un cambio es dificil, mantenerlo es aun mas dificil.

El refuerzo abarca los mecanismos y enfoques para que la nueva forma de
hacer las cosas se mantenga en el tiempo. Es importante definir un plan de
acciones, reconocimientos, mecanismos y recompensas antes de realizar el

10 ;Qué es ADKAR®?. http://www.prosci.es/es/que-es-adkar-faculta.
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cambio para que este sea efectivo y perdure en la entidad. En el caso de
las personas, el refuerzo se da cuando el cambio ha sido adoptado.

El reforzamiento (reinforcement) exitoso puede requerir:

e Celebracion de éxitos tempranos.

e Premios y reconocimientos.

e Retroalimentacion.

e Acciones correctivas.

e Medicion de desempeiio visible.

e Mecanismos de rendicion de cuentas.

Desafios potenciales y factores de resistencia:

e Ausencia de reforzamiento (reinforcement) cuando se alcanzan
logros.

e Recompensas no significativas o no asociadas con el logro.

e Consecuencias negativas, incluida la presiéon de los compafieros
hacia el comportamiento deseado.

e Incentivos que se oponen directamente al cambio.

Tacticas para fomentar el reforzamiento (reinforcement)

e Tableros de desempeno publicamente visibles que muestren
positivamente el cumplimiento de un nuevo proceso.

e Retroalimentacidn de los supervisores de forma directa a los
empleados, incluyendo decir "Gracias".

e Reconocimiento visible por los patrocinadores del cambio de alto
nivel.

e Celebraciones con los empleados desde los primeros logros.

e Sistemas de compensacién y evaluacion de desempefio disefiados
para apoyar el cambio®.

El refuerzo no puede estar solamente orientado al conocimiento y la
habilidad, sino a la conciencia y el deseo, los cuales pueden decaer a lo
largo del proyecto. Se requiere refuerzo y comunicacién de manera continua
para mantener los niveles de conciencia y deseo necesarios para llevar a
cabo cambios exitosos.

fl ¢Qué es ADKAR®?. http://www.prosci.es/es/que-es-adkar-faculta
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5.4.3. Iniciativas de gestion de cambio en el Ministerio de

Educacion Nacional

Estrategia Campeones TI

Como punto inicial del Plan de Gestion del cambio, el Ministerio de
Educacién Nacional ha disefnado una estrategia de comunicacion como
apoyo a la generacion de conciencia respecto del modelo ADKAR. Mediante
esta estrategia denominada “Campeones TI”, se busca contribuir a la
transformacion digital y al cambio cultural implicito dentro de la entidad.

Campeones TI fue disefiada para lograr una comunicacion asertiva desde el
punto de vista grafico y se da en tres fases: alistamiento, difusién y
apropiacién. Estas fases, buscan el registro y la socializacién de buenas
practicas, promover el uso y apropiacion de conocimiento adquirido en las
sesiones de transferencia de conocimiento y capacitaciones lideradas por la
OTSI. La siguiente figura presenta la estrategia enunciada.

Ilustracidon 8. Estrategia campeones TI

FORMATOS - PRODUCTOS

Reunion con comunicaciones y Of. de

Disefio de esquema para cronograma >
Tecnologia

de publicaciones

Definicion de canales de comunicacion Identificacion de responsables

Disefio de documento con orientaciones
de Imagen para la estrategia

ALISTAMIENTO

Sistema grafico de la estrategia

Disefio y entrega de plantilla de incitacio:
Plantilla e-card a las diferentes lineas del equipo

Entrega de plantillas y Encuestas de

- - i 3
lantilla de Recordatorios satisfaccién

DIFUSION

Identificacién de Campeones, disefio de guio
Archivos multimedia de buenas practicas produccion, edicion, recoleccion de fotografiag
de campeones y disefio de piezas graficas

Disefio de piezas tipo e-cards para reforzar el

- At
E-cards para intranet e Iinfografias uso de herramientas.

tematicas. Diseno de plantillas para construccion de

infografias.

APROPIACION

Fuente. Elaboracion propia.
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Otra de las iniciativas para logar la gestion del cambio cultural frente a la
apropiacion de nuevas tecnologias en el Ministerio de Educacidon Nacional,
es la implementacion de la estrategia de uso y apropiacion, la cual busca
dinamizar las motivaciones de los grupos de interés, mediante ambientes
para la formacién de habilidades y capacidades de manera oportuna, para
comprender y gestionar la relacidon entre las personas y las tecnologias en
el contexto de la transformacion digital. La estrategia se compone de un
ciclo de cuatro (4) etapas: Inicializacién, Experimentar, Progresar, Uso y
Apropiacién (Para mas informacion consultar la estrategia de Uso vy
apropiacion del Ministerio de Educacién Nacional)

Para la transformacion digital en el Ministerio de Educacion Nacional, se
elabord el plan de gestién del cambio dentro del Plan de Transformacion
Digital del Ministerio de Educacién Nacional, incluido en la estrategia de uso
y apropiacion de TI (Ver Anexo 1) que ayudara a mitigar los impactos
negativos del proceso. Este plan debe seguirse durante la implementacion
de los proyectos para verificar que la transformacion se hace en la entidad
segun lo presupuestado.

5.5. Plan de capacitacion transformacion digital Ministerio

de Educacion Nacional - 2024

Para la vigencia 2024 el MEN a través de la OTSI y con el apoyo
colaboradores de la entidad, y aliados estratégicos, programé y ejecuté un
ciclo de capacitaciones relacionadas con herramientas de 4RI con que
cuenta la entidad y que estan inmersas en las iniciativas descritas en la hoja
de ruta del Plan de Transformacion Digital. En la siguiente pagina se
presenta la informacién de estos eventos:

Tabla 10. Plan de transferencia de conocimiento 2024

Actividad Objetivo Grupo No.
Impactado Asistentes
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Sesion 1.
Automatiza
cion
Roboética de
procesos
RPA

Sesion 2.
Automatiza
cion
Roboética de
procesos
RPA

Sesion 3:
Bizagi

Sesion 4
Bizagi

Realizar un taller practico
para colaboradores del
MEN que cubrieron los
siguientes temas:

-Comprender los
Objetivos de RPA: Mejorar
la calidad de las
actividades de los

colaboradores, dado que
permite  robotizar las
tareas repetitivas.

- Tener una perspectiva
de ¢Hacia donde va la
evolucion de los sistemas
RPA? - -

Realizar un taller practico
para colaboradores del 17
MEN que cubrieron los
siguientes temas:

- Entender la Aplicacién de
metodologias y buenas
practicas de RPA:

Junio
12,13

Realizar un taller practico
para colaboradores del
MEN que cubrieron que
cubrieron los siguientes
temas:

Comprender:

-Nuevas caracteristicas de
versiones Cloud de Biza
Gi

-Creacion de un mini proce
(proceso-Bizagi)

-Taller de Buenas practica:

Junio
19,20

Realizar un taller practico
para colaboradores del
MEN que cubrieron que

Octubre

Colaboradores

Octubre 9 del Ministerio

Colaboradores
del Ministerio

Colaboradores
del Ministerio

Colaboradores
del Ministerio

38

53

25,10,10

20,10



Sesion 5
plataforma
Microsoft
Fabric -
Power BI

Sesion 6
plataforma
Microsoft -
Gobierno
de power Bi

Sesion 7
plataforma
Microsoft -
CRM-
Dynamics
365

cubrieron los siguientes
temas:

Comprender:

-Metodologia de
Priorizacion de procesos

Estructuracion de un
Centro de Excelencia

Realizar un taller practico
para colaboradores del
MEN que cubrieron que
cubrieron los siguientes
temas para la plataforma
de Microsoft.Fabric-power
BI:

- Introducciéon a Microsoft
Fabric

Fabric y Azure Databricks
-Conceptos Onelake
-Conceptos Copilot en
Fabric

Realizar un taller practico
para colaboradores del
MEN que cubrieron Ilos
siguientes temas para la
plataforma de Microsoft.
Gobierno de power BI:

-Gobernanza de la Data
-Caracterizacion para
manejo y uso de la data
-Seguridad; gobernanza y
administracion

= Reportes (o] los
dashboards o informacion

Realizar un taller practico
para colaboradores del
MEN que cubrieron que
cubrieron los siguientes
temas para la plataforma
de Microsoft. CRM-
Dynamics 365:

Diciembre Colaboradores
19 del Ministerio

Diciembre Colaboradores
23 del Ministerio

Diciembre Colaboradores
27 del Ministerio
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80

48

35
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- Visual 360 Grados sobre
el uso de la herramienta
de Microsoft Dynamics
365

-Utilizacion y
funcionalidades generales
sobre el moddulo de
Customer services

- Beneficios y uso de
customer services

Sesion 8 Realizar un taller practico Diciembre Colaboradores 14
plataforma para colaboradores del 30 del Ministerio

Microsoft - MEN que cubrieron que

Power Apps cubrieron los siguientes

y Power temas para la plataforma

automate de Microsoft Power Apps y
Power automate:

-Componentes de Power
Apps y power automate

-Crear flujos, usar las
variables, los bucles y las
condicionales

- Usando conectores de
datos en Power Apps

-Automatizar tareas
administrativas

-Trigggers, Lanzadores -
procesos automatizados

Fuente. Elaboracién propia

Para el desarrollo de la vigencia 2025 se establecié un cronograma asociado
a la ejecucidon de las actividades a ser realizadas, para mayor detalle se
puede consultar el documento Estrategia de Uso y Apropiacion TI 2025
(Anexo 3 del documento Plan Estratégico de Tecnologias de Informacién -
PETI, secciéon Cronograma).
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5.6. Tecnologias emergentes para la transformacion

digital

Cual es el avance del Ministerio de Educacion Nacional en la implementacion
de tecnologias emergentes.

El Plan Nacional de Desarrollo: “Colombia potencia mundial de la vida”
2022-2026. reglamentado por la Ley 2294 de 2023, articulo 143 dispone
gue las entidades de orden Nacional deberan implementar iniciativas de
transformacion digital.

Recordemos que en el pacto VII del Plan Nacional de Desarrollo 2020 -
202212, donde se enuncia que: “Cada entidad publica del orden nacional
elaborara un plan de transformacion digital con un horizonte de cinco afios.
La instancia de coordinacion para la transformacion digital, con el apoyo del
MinTIC, disefara los lineamientos generales para la elaboracion de estos
planes. Estos planes incorporardan, como minimo, el uso de tecnologias
emergentes y disruptivas, como los registros distribuidos (por ejemplo,
blockchain, analitica de datos, inteligencia artificial, robotica e Internet de
las cosas)”.

De acuerdo con lo anterior, se presenta a continuacion un contexto de las
tecnologias de 4RI que pueden apoyar las iniciativas de transformacién
digital en el Ministerio de Educacién Nacional, tomando como referencia el
Plan Nacional de Desarrollo, las tecnologias disruptivas adoptadas
recientemente por Ministerio de Educacion Nacional y las tendencias de
Gartner para la proxima década.

5.6.1. Internet de las cosas (IoT)

12 plan Nacional de Desarrollo: “Colombia potencia mundial de la vida” 2022-2026

https://www.dnp.gov.co/plan-nacional-desarrollo/pnd-2022-2026
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“Es un concepto que se refiere a una interconexion digital de objetos
cotidianos con internet!314 | Es, en definitiva, la conexidon de internet mas
con objetos que con personas!®> También, se suele conocer como internet
de todas las cosas o internet en las cosas. Si los objetos de la vida cotidiana
tuvieran incorporadas etiquetas de radio, podrian ser identificados y
gestionados por otros equipos de la misma manera que si lo fuesen por
seres humanos1®.

En Tailandia encontramos un buen ejemplo de la Iot en la educacion. Los
colegios del pais asiatico prueban con éxito un dispositivo de IoET
(Educational Internet of Things) denominado OBSY (Observation Learning
System) orientado a mejorar la participacion de los nifios en el aula. Basado
en Raspberry Pi, el sistema estd compuesto fundamentalmente un
dispositivo con el que el nifio interacciona, aparentemente un juguete con
varios tentaculos, a los cuales el nino puede conectar diferentes sensores
ambientales (luz ambiental, monitor de temperatura, etc), para después
enviar esa informacién mediante una conexiéon inalambrica; por otro lado,
el sistema consta de la plataforma IoET (Internet of Educational Things),
que se encarga de procesar el contexto del ejercicio, cdmo se ha realizado,
asi como sus resultados, permitiendo introducir mejoras?’.

5.6.2. Inteligencia artificial (IA)

La inteligencia artificial (IA) va a cambiar el mundo del trabajo (el
transporte, la salud, la ciencia, las finanzas y el ejército). Tras una encuesta
a cientificos, estos consideraron que la IA superara a los humanos en
actividades como traduccion de idiomas (en 2024), ensayos de secundaria
(en 2026), conducir un camién (en 2027), trabajar en el comercio minorista
(en 2031), escribir un libro de ventas (en 2049) y trabajar como médico

13 Mohammadi Zanjireh, Morteza & Larijani, Hadi. (2015). A Survey on Centralised and Distributed Clustering Routing
Algorithms for WSNs. IEEE Vehicular Technology Conference. VTC 2015. Glasgow, Scotland.

L Conner, Margery (9 de mayo de 2010). Sensors empower the "Internet of Things"

15 |nternet de las cosas - Cémo la préxima evolucién de Internet lo cambia todo. Por Dave Evans. Cisco Internet Business
Solutions Group (IBSG), abril de 2011 (p. 2).

16 https://es.wikipedia.org/wiki/Internet_de las_cosas

17« potencial de los dispositivos IoT en la educacion”. Beatriz Sanz Bafios. 11 diciembre, 2018 https://empresas.blogthinkbig.com/el-

potencial-de-los-dispositivos-iot-en-la-educacion/
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cirujano (en 2053). Dicha encuesta senala que hay 50% de probabilidades
de que la inteligencia artificial supere a los humanos en todas las actividades
en 45 afios y de automatizar todos los trabajos humanos en 120 anos.
Fechas mas proximas segun los investigadores asiaticos. A continuacion, se
muestran ejemplos del uso de la IA en algunos paises del mundo!8-

Hujiang en China es una compafiia de educacién privada digital, esta
desarrollando un software de reconocimiento capaz de entender las
expresiones faciales de los estudiantes para dar retroalimentacion Al en
linea. Liulishuo es una plataforma adaptable que ensefia inglés a 600.000
estudiantes a costa de un solo maestro. Maestro Learner es un
“Superteacher” capaz de responder a preguntas simultaneas a 500 millones
de estudiantes que se preparan para el examen de ingreso a la universidad.
De otra parte, el pais comenzd a trabajar con 60.000 escuelas para la
correccion automatica de ensayos con un nivel de precisidon que coincide
con los seres humanos en el 92% de los casos. La maquina de clasificacion
de ensayo esta basada en la red neuronal IA y estd mejorando su capacidad
de comprender el lenguaje humano.

A nivel de Latinoamérica Uruguay es el pais que ha tomado mas impulso en
el ambito de la IA. Una de sus principales iniciativas es una solucion de
aprendizaje adaptativo en linea llamado "“Plataforma de Adaptacion
Matematicas” (PAM por sus siglas en espafol). El contenido de PAM se ha
adaptado al plan de estudios nacional y proporciona informacion
personalizada segun el nivel de habilidad de cada estudiante a partir de un
analisis de las experiencias de los estudiantes. PAM ofrece las siguientes
ventajas para el aprendizaje: la inmediatez de la respuesta; la
independencia de los estudiantes; facilidad de correccién; aprendizaje de la
personalizacidn; gamificacion aula; promover el trabajo en grupo;
adaptacion a los ritmos de la clase y cada estudiante, y un gran nimero de
actividades.

En Brasil, el gobierno federal cred Mec Flix, una plataforma de contenido de
video disefado para preparar a los estudiantes para el examen nacional de
educacién superior (ENEM). Tiene algunos elementos emergentes de Al: los

18 UNESCO. "Inteligencia Artificial en la educacién, oportunidades y retos para el desarrollo”.2019
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estudiantes tienen que entrar y pueden crear listas de reproduccidon
personalizadas de video-clases y obtener recomendaciones basadas en sus
preferencias.

IBM esta utilizando la tecnologia para hacer un impacto en la erradicacion
de la pobreza a través de la 'voz mas simple: la superacion del
analfabetismo'. Este proyecto utiliza la IA para que los estudiantes adultos
analfabetas o con baja alfabetizaciéon puedan navegar con mas confianza ya
que facilita la traduccidn de textos y presenta el significado basico a través
de imagenes o la palabra hablada simple.

En los Emiratos Arabes Unidos (EAU), el Ministerio de Educacion puso en
marcha una plataforma con un conjunto de datos avanzados de analisis con
mas de 1.200 escuelas y mas de 70 instituciones de educacion superior, por
un total de mas de 1,2 millones de estudiantes. Este sistema de analisis de
datos contiene datos sobre los planes de estudio, el desarrollo profesional
de los docentes, los recursos de aprendizaje, financiacién, operaciones,
informes de rendimiento, profesor, estudiante y opiniones de los padres, y
los resultados de las evaluaciones internacionales como PISA y TIMSS. EAU
tiene una seccién de analisis de un conjunto de datos en su Ministerio de
Educacién, dedicada al desarrollo de algoritmos de aprendizaje automatico
en apoyo de estudios estratégicos sobre el sistema educativo del pais.

5.6.3. Big Data

La analitica de Big Data es el uso de técnicas analiticas avanzadas contra
conjuntos de datos muy grandes y diversos que incluyen datos
estructurados, semiestructurados y no estructurados, de diferentes
origenes, y en tamaifos diferentes de terabytes a zettabytes.

Big data es un término aplicado a los conjuntos de datos cuyo tamafio o
tipo estda mas alld de la capacidad de la tradicional base de datos
relacionales para capturar, gestionar y procesar los datos con baja latencia.
Los BigData tienen una o mas de las caracteristicas siguientes: alto
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volumen, alta velocidad o gran variedad. La inteligencia artificial (IA), la
movilidad, las redes sociales y la Internet de las cosas (IoT) estan
impulsando la complejidad de los datos a través de nuevas formas vy
origenes de datos. Por ejemplo, los BigData provienen de sensores,
dispositivos, video/audio, redes, archivos de registro, aplicaciones
transaccionales, web y redes sociales. La mayoria de los BigData es
generada en tiempo real y a una escala muy grande.

El analisis de Big Data permite a analistas, investigadores y usuarios de
negocios tomar decisiones mejores y mas rapidas utilizando datos que antes
eran inaccesibles o inutilizables. Las empresas pueden utilizar técnicas de
analitica avanzada, como analisis de texto, machine learning, analitica
predictiva, mineria de datos, estadisticas y procesamiento de lenguaje
natural para obtener nuevos conocimientos de origenes de datos
previamente sin explotar independientemente o junto con los datos
empresariales existentes?!?,

5.6.4. Blockchain

Es una base de datos de transacciones financieras guardada en
computadoras y que crece constantemente conforme se le agregan nuevas
transacciones o "bloques", formando una cadena de datos continua y
publica que permite la transferencia de un valor o activo de un lugar a otro,
sin intervencién de terceros y con una codificacion bastante segura
mediante criptografia (Hash).

Una vez introducida la informacion en un bloque no se puede eliminar, solo
se podra afnadir nueva informacion, ya que los bloques estan conectados
entre si a través de cifrado criptografico, por lo que es imposible modificar
datos de un bloque anterior a la cadena, ya que se tendria que modificar la
informacion de los bloques anteriores.

El reto mas grande de la implementacién de BlockChain en Colombia no es
su regulacion sino su entendimiento. Para Mauricio Tovar, director de la

9 ; Qué es BigData?. https://www.ibm.com/co-es/analytics/hadoop/big-data-analytics.
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Fundacién BlockChain Colombia “Esta bien que no regulemos porque no
conocemos, pero es importante que entendamos la tecnologia y dejemos
que los emprendedores sean quienes guien la regulacién” 20

La tecnologia BlockChain ha existido desde hace bastante tiempo y no se
puede negar el papel preponderante de esta tecnologia en todos los ambitos
de la economia mundial. Esta tecnologia llegd por primera vez a través de
Bitcoin?luna criptomoneda muy popular hoy en el mundo.

Las principales caracteristicas de BlockChain son las siguientes:

e Inmutabilidad: es incorruptible, no puede cambiarse o alterarse. Al ser
una red permanente e inalterable, en lugar de delegar su
administracion en autoridades centralizadas, la tecnologia garantiza las
caracteristicas a través de una coleccion de nodos. Cada nodo tiene
una copia del registro digital. Sin el consentimiento de la mayoria de
los nodos, nadie puede agregar bloques de transacciones al registro.

e Tecnologia descentralizada: Como se dijo antes la tecnologia esta
compuesta por nodos. No requiere ninguna autoridad de gobierno.

e Criptografia: El uso del cifrado garantiza otra capa de seguridad para
el sistema. En términos simples, la informacién en la red oculta la
verdadera naturaleza de los datos. Para este proceso, cualquier dato
de entrada pasa por un algoritmo matematico que produce un tipo
diferente de valor, pero la longitud siempre es fija.

e Registros distribuidos: Cada bloque contiene un numero llamado Hash,
gue podria decirse que es el eslabén de la cadena, pues cada bloque
contiene el suyo y el del anterior, con lo que se certifica que la
operacion pertenezca a la cadena.

e Consenso: Es un proceso de toma de decisiones para el grupo de nodos
activos en la red, donde los nodos pueden llegar a un acuerdo de forma
sencilla y rapida. Cuando millones de nodos estan validando una
transaccion, es absolutamente necesario un consenso para que un
sistema funcione sin problemas. Es como un sistema de votacion,
donde la mayoria gana y la minoria apoya.

20 Expertos colombianos analizan el potencial de 'blockchain' en el pais, mayo 2019, https://www.bbva.com/es/co/expertos-colombianos-

analizan-el-potencial-de-blockchain-en-el-pais/

21 Bitcoin es una moneda virtual o un medio de intercambio electrénico que sirve para adquirir productos y servicios como cualquier otra

moneda (Fuente https://especiales.dinero.com/bitcoin/index.html)
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5.6.5. Automatizacion roboética procesos - RPA

Es toda tecnologia orientada al uso de software para disminuir la
intervencion humana en aplicaciones informaticas, especialmente en tareas
repetitivas que varian poco en cada iteracion. RPA ayuda a transformar
fuertemente los procesos, haciéndolos ademas de eficientes, de menor
costo y es un elemento clave para ayudar a las empresas en una innovacion
con mayor agilidad y avanzar en su transformacion digital.

Diferencias entre herramientas de software RPA

En el mundo de la automatizacion con robots existen diferentes
herramientas RPA. Dentro de ellos encontramos los siguientes:

e Bots de automatizacién cognitiva que aprenden de las personas a
como manejar datos no estructurados y poco claros para tomar
decisiones basados en entradas complejas.

e Automatizacién de hojas electrénicas y macros una solucién de
automatizacion de procesos basicos y simples.

e Herramientas de autoaprendizaje que analiza acciones humanas y
realiza lo mismo en varias plataformas.

e Solucidon programable de bots donde interactian con otros
sistemas segun los requisitos y/o entradas del cliente.

Aspectos para tener en cuenta para implementar RPA.

A continuacion, se relacionan algunos parametros a tener en cuenta para la
toma de decisiones en la adquisicion de una herramienta RPA en una
organizacion.

e Licenciamiento y Precios. El mas frecuente es el licenciamiento anual
de robots en la plataforma del cliente, otros ofrecen robots como
servicio o cobro por transacciones ejecutadas por el robot. Es
importante considerar si se requiere o no un compromiso minimo por
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cantidad de licencias o tiempo y evaluar las opciones que ofrece la
solucién al iniciar y previendo el crecimiento a futuro.

e Costo de Implementacion. El desarrollo o configuracién de los bots,
analisis, disefo o revision de los procesos a automatizar, contratacion
de consultores externos, capacitacion del personal y el costo de la
infraestructura de HW y SW son claves para la toma de decisiones.

e Recuperacién de desastres. Garantizar las operaciones ejecutadas
por los bots y/o restaurarlas en caso de fallas de manera rapida y
efectiva. Dependiendo del fabricante puede requerir costos
adicionales.

e Escalabilidad: selecciona una herramienta que te permita responder
facilmente a los requisitos o cambios de tus usuarios, ya sean internos
o externos.

e Tecnologia: considera que la herramienta admita cualquier tipo de
aplicacién y sea independiente de la plataforma.

e Facilidad de uso: identifica qué tan facil y amigable es la plataforma,
no solo para disminuir tiempos de desarrollo sino para mejorar la
satisfaccion de los colaboradores.

e Seguridad: este es uno de los items mas importantes, considera
muchas medidas de seguridad antes de implementar bots en
produccion.

e Mantenimiento y soporte: procura que tu proveedor te brinde un
modelo de soporte 6ptimo para garantizar que se cumplan todos los
ANS.

e Las condiciones en las que trabajaran los robots. Es importante
establecer los sistemas operativos y las versiones, las versiones de
los aplicativos con los cuales estara interactuando el robot, carpetas
de trabajo, con el fin de evitar colisiones de carpeta si se van a
ejecutar varios robots en sesiones diferentes sobre un mismo sistema
operativo y por ultimo los logs tanto de almacenamiento como de
formato.

Aplicaciones RPA lideres en el mercado

En el analisis de Gartner?? destacan a Ui Path, Blue Prism y Automation
AnyWhere como lideres del mercado para software de Automatizacion
Robdtica de Procesos RPA. Veamos unas caracteristicas de cada uno.

22 Gartner Empresa, https://es.wikipedia.org/wiki/Gartner (empresa)
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UiPath?3: Es una herramienta que se utiliza para automatizaciones de
escritorio en Windows. Esta herramienta tiene por objetivo automatizar
tareas repetitivas y asi eliminar la intervencién del ser humano. Las
funcionalidades que incorpora son las siguientes:

Esta herramienta tiene por objetivo automatizar tareas repetitivas y asi
eliminar la intervencién del ser humano.

Ilustracion 9. Cuadrante magico de gartner RPA

® uPath
.f‘m(\mgr jon Anywhere
@ Blue Prism
NCE@
Edge\Verve Systems @
ol
Kofax S . WorkFusion
@ Microsoft
e (] Pegasystems
Samsung SOS @
HelpSystems @
SAP @
| . Servicetrace
‘ AntWorks @
Jacads @
CCR ETaESE GE VRS . As of June 2020 © Gartner, Inc

23 Qué es UiPath, todo sobre las funcionalidades de la plataforma RPA,lberus,
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e Flujos de trabajo: la interfaz de UiPath Studio permite desarrollar
flujos de trabajo complejos y Unicos, por lo que los disenadores
podran incorporar codigos personalizados VB.Net, Phyton, JavaScript,
AutoHotkey y JAVA directamente en el flujo de trabajo.

e Documentado de reglas: el motor de flujo de trabajo documenta, de
forma visual, las reglas por las que se rige el proceso de negocio.

e Modelo intuitivo: realiza un mapeo de todos los procesos,
simplificando el entrenamiento, acelerando el modelado y, por tanto,
la automatizacion de procesos.

e Herramienta de depuracion: permite analizar los procesos
automatizados mediante la ejecucion de procesos visuales, por lo que
tendra mayor control sobre las entradas y salidas

Blue Prism24se basa en Microsoft .NET Framework. Automatiza cualquier
aplicacion y admite cualquier plataforma (mainframe, Windows, WPF, Java,
web, etc.) presentado en una variedad de formas (emulador de terminal,
cliente grueso, cliente ligero, navegador web, Citrix y servicios web). Se
disefd para un modelo de implementacién de entornos multiples
(desarrollo, prueba, preparacion y produccion) con controles fisicos vy
l6gicos de acceso. El software Blue Prism RPA incluye una interfaz de gestion
de liberacion centralizada y un modelo de distribucién de cambio de proceso
que proporciona altos niveles de visibilidad y control. Se proporciona control
adicional a la empresa a través de un modelo centralizado para el desarrollo
y la reutilizacién de procesos. Blue Prism registra cada inicio de sesion del
sistema, cambio en la accidon de gestién y decisiones y acciones tomadas
por los robots para identificar estadisticas y analisis operativos en tiempo
real.

& Elegir la herramienta de RPA adecuada, https://www.digitalbizmagazine.com/elegir-la-herramienta-de-rpa-adecuada/
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Automation AnyWhere: Es una herramienta RPA que proporciona a sus
usuarios servicios escalables, seguros y resistentes. Ademas, combina el
RPA tradicional con elementos cognitivos como el procesamiento del
lenguaje natural y la lectura de datos no estructurados los cuales incluyen
bots con capacidades de aprendizaje automatico.

Automation Anywhere sigue una arquitectura distribuida a través de la cual
se logra la gestion centralizada a través de la sala de control, Bot Creators
y Bot Runners. Ademas de estos productos también ofrece otros tres bots:

e IQ Bots o Cognitive Bots piensan como un ser humano y tienen
caracteristicas como la capacidad de autoaprendizaje, la toma de
decisiones basadas en algoritmos y la experiencia en la materia. Estos
bots extraen datos de datos semiestructurados y no estructurados y
utilizan un modelo semantico para hacerlo.

e Bot Insight es una herramienta utilizada para analizar el rendimiento
de cada bot. Con este producto de Automation Anywhere, puede ver
las estadisticas y los graficos de su negocio.

e Bot Farm le permite crear multiples bots basados en la fuerza de
trabajo digital a pedido. Esto también proporciona la automatizacion
de procesos roboticos como un servicio a través de Automation
Anywhere Enterprise.

5.6.6. ICR (Intelligent Character Recognition)

El software ICR es una forma avanzada de tecnologia de reconocimiento
optico de caracteres (OCR). Mientras que el software OCR solo puede
reconocer texto impreso, el software ICR reconoce texto escrito a mano y
una variedad de estilos de fuente. Los datos extraidos de los documentos
escaneados se podran integrar en procesos, como los flujos de trabajo y los
informes analiticos ayudando a eliminar la necesidad de ingreso manual por
parte de los colaboradores y a aumentar la precisién de la informacion
ingresada.
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Servicios de las principales plataformas en la nube para ICR

Google Cloud Vision, Microsoft Cognitive Services y AWS Rekognition son
los servicios de etiquetado de imagenes mas populares en este momento
en el mundo. Veamos una descripcion general de cada una.

e Google Cloud Vision. Basado en el marco de cdédigo abierto
Tensorflow, que también alimenta a Google Photos, Google lanzé la
API Cloud Vision (beta) en febrero de 2016. Incluye multiples
funciones, incluido el reconocimiento déptico de caracteres (OCR),
asi como rostro, emocién, logotipo, inapropiada deteccidn de
contenido y objetos.

e Microsoft Cognitive Services . Anteriormente conocido como Project
Oxford, Microsoft Cognitive Services abarca 22 API que incluyen
una amplia variedad de API de deteccién, como color dominante,
rostro, emocion, celebridad, tipo de imagen y contenido no seguro
para el trabajo (NSFW).

A través de Computer Vision, una de las APIs de Cognitive Services, se
incorporan capacidades de visidn en sus aplicaciones para lograr aumentar
la visibilidad del contenido, acelerar la extraccion de texto y crear productos
dirigidos a un publico mas amplio. Usa el procesamiento de datos visuales
para etiquetar el contenido (desde objetos hasta conceptos), extrae texto
impreso y manuscrito, reconoce elementos conocidos como marcas y
puntos de referencia.

e Rekognition de Amazon. Es un servicio de reconocimiento de
imagenes que fue impulsado por la adquisicién silenciosa de
Orbeus en 2015. Rekognition se centra en la deteccion de
objetos, faciales y emociones. Una diferencia importante con
respecto a los otros servicios probados fue la ausencia de
deteccion de contenido NSFW.

5.6.7. X- Road - Interoperabilidad

Lograr prestar servicios o habilitar tramites 100% digitales requiere de una
plataforma de interoperabilidad que conecte todas las instituciones. Aqui es
donde entra en juego el término interoperabilidad que, en otras palabras,
la manera en que las diferentes organizaciones estatales pueden
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intercambiar informacidn propia o de los ciudadanos en un mismo formato
y lenguaje para ejecutar un tramite o prestar un servicio.

X-Road es una solucién de capa de intercambio de datos de cddigo abierto
y gratuita. Permite a las organizaciones intercambiar informacion de forma
segura a través de Internet. X-Road se lanza bajo la licencia de cddigo
abierto del MIT y esta disponible de forma gratuita

X-Road implementa un conjunto de caracteristicas estandar para respaldar
y facilitar el intercambio de datos y garantiza la confidencialidad, integridad
e interoperabilidad entre las partes que intercambian datos. Las
caracteristicas que implementa son las siguientes:

Gestidn de direcciones

Enrutamiento de mensajes

Gestidon de derechos de acceso
Autenticacién a nivel de organizacién
Autenticaciéon a nivel de maquina
Cifrado a nivel de transporte
Marcando la hora

Firma digital de mensajes

Inicio sesidn )v X-ROAD

Manejo de errores.

Fuente seag.com
Marco de Interoperabilidad

El Marco de Interoperabilidad es genérico y aplicable a todas las entidades
publicas y privadas en Colombia. Este establece las condiciones basicas que
se deben considerar para alcanzar la interoperabilidad tanto a nivel local,
interinstitucional, sectorial, nacional o internacional y orientado a todos los
involucrados en definir, disefiar, desarrollar y entregar servicios de
intercambio de informacién.




Anexo 1. Plan de Transformacion Digital

Marco de Implementacion de la Interoperabilidad

Como parte de la estrategia de implementacién del Servicio Ciudadano
Digital de Interoperabilidad, se utilizara como plataforma tecnolégica de
intercambio de datos entre entidades publicas la plataforma X-ROAD,
favoreciendo asi la transformacién del Estado Colombiano para que funcione
como una sola institucion que le brinde a los ciudadanos informacion
oportuna, tramites agiles y mejores servicios.

Con la entrada del servicio de la plataforma de interoperabilidad, se estima
que las entidades publicas sean mas sostenibles (social, econdmica y
medioambientalmente), mas eficientes y efectivos en la contribucion de la
mejora de la calidad de los servicios que se prestan a los ciudadanos,
mediante el uso de la tecnologia.

El nucleo de X-Road se encuentra en GitHub y el repositorio contiene
informacion sobre X-Road, cdédigos fuente, su desarrollo, instalacién y
documentaciéon. El repositorio actual es una plataforma de colaboracion
entre los paises miembros del Instituto Nordico de Soluciones de
Interoperabilidad (NIIS)?2>

5.6.8. Las 10 predicciones estratégicas en la tecnologia para la
proxima década?®

Cada afio, Gartner, la empresa lider mundial en investigacién vy
asesoramiento y herramientas para lideres en TI, presenta una lista de
predicciones estratégicas para la proxima década en el campo de las
tecnologias de la informacién. La lista de este afio incluye el prondstico de
algunos cambios radicales en tecnologias subyacentes, comerciales y en
como las organizaciones trataran los problemas sociales.

25 X-Road, https://www.seag.co/x-road.html
26https://gccviews.com/las-10-predicciones-estrategicas-en-tecnologia-para-la-proxima-decada/
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Para el 2021, afirmdé Darryl Plummer, miembro de Gartner, las personas
desearian tener un botdén de reinicio que pudieran presionar para poder
comenzar de nuevo y tener otra oportunidad. No sélo podemos querer
reiniciar, dile que tengamos que hacerlo, porque las tecnologias se estan
estirando hasta sus limites. La ley de Moore se esta agotando, las mejoras
en la densidad de los chips se estan realizando y las mejoras en la energia
y la bateria son insuficientes. Mientras tanto, en el mundo estan cambiando
rapidamente el proceso de trabajo y los problemas sociales. En vez de tratar
de reiniciar a una nueva normalidad, Plummer afirmé que debemos girar
hacia nuevas formas de pensar y forjar nuevos senderos.

Gartner describe 10 predicciones para el reinicio de todo que tendra un
impacto transformador en la sociedad y las empresas, llevandonos hacia
€es0s nuevos paradigmas.

Ilustracion 10. Predicciones de Gartner

Tochnology | storage | Exporience | Products | Lesdership |

The Wall 30% 40% 20% 25%
nontraditional start DNA add virtual products first Chief Operating
computing rises storage trials experiences touched by Officers “by
customers proxy”

2025 2024 2025 2025 2024

75% 20% 30% 75% 30%
conversations office space listen to the voice freolance customer prioritize content
recorded at work becomes chiidcare of society support agents moderation
space services
2025 2023 2024 2025 2024
Gartner

Fuente. Gartner. Rop 10 Strategic Predictions for 2021 and beyond

1. Para el afio 2025, las tecnologias informaticas tradicionales chocaran con
un muro digital y forzaron el cambio a nuevos paradigmas como la
informatica neuro formica.

Las tecnologias como la Inteligencia artificial, la computadora y el
reconocimiento de voz exigen una potencia informatica sustancial. A medida
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que se generalicen en el entorno empresarial, procesadores de uso general
seran cada vez mas inadecuados para estas innovaciones digitales.

Los procesadores de silicio se estan acercando a los limites de rendimiento,
mitos y de sostenibilidad, se convertirdan en el cuello de botella para la
innovacion tecnoldgica y crecimiento empresarial. Las nuevas tecnologias
informaticas Cuba como la informatica neuro formica, una computadora que
piensa y actla mas como el cerebro humano, a ocupar su lugar.

2. Para 2024, el 30% de las empresas digitales exigiran pruebas de
almacenamiento de ADN, lo que abordara el crecimiento exponencial de los
datos que superaran la tecnologia de almacenamiento existente.

Se recopila mas informacidn que nunca, pero la tecnologia de
almacenamiento actual tiene limitaciones criticas sobre cuanto tiempo se
pueden almacenar los datos y permanecer sin corrupcion; actualmente son
30 afos.

El ADN, intrinsecamente resistente, lo convierte en una plataforma de
computacién y almacenamiento de datos ideal para una variedad de
aplicaciones. El almacenamiento de ADN permite el almacenamiento de
datos digitales binarios en la doble hélice. El valor de un afio de
conocimiento humano podria almacenarse en un gramo de ADN sintético
durante miles de afos.

3. Para 2025, el 40% de las empresas basadas en experiencia fisica
mejoraran los resultados financieros y superaran a los competidores al
expandirse en experiencias virtuales pagas.

A medida que evolucionan las tecnologias sensoriales inmersivas, sus
aplicaciones se vuelven mas accesibles, y entendidas por el publico en
general. Las empresas que brindan experiencias fisicas como como o el
Rafting, deben extenderse para ofrecer experiencias de realidad virtual
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pagas que compitan por las fisicas mediante el uso de gemelos digitales.
Los gemelos digitales haran que las experiencias de realidad aumentada y
realidad virtual sean omnipresentes.

Al mismo tiempo, el covid-19 ha transformado las actitudes sobre lo fisico
frente a la virtual y ha cambiado la discusion sobre lo que las personas
pueden hacer sin estar fisicamente presentes o sin poner en riesgo su
seguridad.

4. Para él 2025, los clientes seran los primeros humanos en tener contacto
con mas del 20% de los productos y produccion en el mundo.

Las nuevas tecnologias estan hiperautomatizando un nimero creciente de
tareas humanas, una tendencia que ha sido acelerada por la pandemia. Eso
esta generando nuevas oportunidades para repensar el disefio de
productos, el uso de materiales, la ubicacién de las plantas y el uso de
recursos.

Los clientes se convertiran cada vez mas en los primeros seres humanos en
tocar productos manufacturados y agricolas. Las maquinas automatizadas
en fabricas y granjas haran la mayor parte del trabajo, la agricultura,
embalaje y el envio. La automatizacién, al igual que durante la Revolucién
Industrial, sera una nueva fuente de ventaja competitiva y disrupcion.

5. Para 2024, el 25% de los CIO de las grandes empresas tradicionales
seran responsables de los resultados operativos del negocio digital,
convirtiéndose efectivamente en "CCO por poder".

Un gran porcentaje de empresas de usuarios finales no tienen un director
de operaciones, papel vital en la aceleracion digital. Alguien que comprende
el negocio y el ecosistema y cdmo implementar la tecnologia para lograr un
mayor impacto.
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Como "COO por poder", CIO asumira el rol de toda la organizacion y
comenzara a cerrar las brechas entre lo que la tecnologia puede hacer, lo
que la empresa puede hacer y lo que la empresa quiere hacer.

6. Para 2025, se grabara y analizara el 75% de las conversaciones en el
trabajo, lo que permitird descubrir un valor o riesgo organizativo afnadido.

Cada pieza de tecnologia, desde altavoces inteligentes hasta reuniones
virtuales y plataformas de mensajeria, ahora graban conversaciones de
forma activa o tienen la capacidad de hacerlo. Las organizaciones deben
comenzar a pensar en cdmo recopilar esos datos, como analizarlos y como
usarlos para mejorar las experiencias de los empleados y clientes.

7. Para el 2025, los clientes pagaran a un experto en servicio al cliente
independiente para resolver el 75% de sus necesidades de servicio al
cliente.

Gartner predice que hasta el 2021, da un aumento del 15% en los clientes
gue buscan ayuda externa después de sentirse frustrados por los canales
de soporte tradicionales.

Las organizaciones tendran costos reducidos en ciertas areas de servicio al
cliente, pero mas pasos de ayuda externa eliminaran un importante punto
de contacto entre la empresa y el consumidor. Los CIO deben buscar
asociarse con estos auténomos desde el principio para asegurarse de que
estan capacitados y tengan lo que necesitan.

8. Para 2024, el 30% de las principales organizaciones utilizaran una nueva
métrica de" voz de la sociedad" para actuar sobre los problemas sociales y
evaluar los impactos de su desempefio comercial.
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La " voz de la sociedad" es una perspectiva compartida de las personas en
una comunidad, una que trabaja hacia resultados aceptables para todos al
abogar por una representacion justa y equitativa y la adhesién de los
valores éticos.

9. Para 2023, las grandes organizaciones aumentaran la retencién de los
empleados en mas del 20% mediante la reutilizacion del espacio de oficinas
como instalaciones educativas y de ciudadano infantil en el lugar.

La demanda de ciudadano infantil por parte de los trabajadores sigue siendo
una necesidad insatisfecha y las restricciones de encierro han llevado esta
tendencia al limite. Gartner predice que, para principios de 2021, el 20%
de los centros de cuidado infantil privados habran cerrado
permanentemente, dejando una escasez de proveedores calificados. El
cuidado infantil accesible en el lugar puede aumentar la retencion,
compromiso los empleados y la productividad.

10. Para 2024, los servicios de modernizacion de contenido para contenido
generado por el usuario, se considerara una de las principales prioridades
de los CEO en el 30% de las grandes organizaciones.

La mayor parte de los disturbios sociales extendiéndose al mundo virtual,
volatilidad del contenido en las redes sociales ha aumentado. Invertir en
servicios de moderacion, cumplimiento de informes de contenido sera
fundamental para que las empresas comprendan la procedencia del
contenido de sus sitios.

5.7 Alineacion PETI y Plan estratégico y de accion

La formulacion del Plan Estratégico de las Tecnologias de la Informacion -
PETI se alinea con la Politica de Gobierno Digital, misidn, visién y objetivos
institucionales. Ademas, considera las principales iniciativas del Ministerio
de Educacion Nacional y los planes del Marco Estratégico Institucional, para
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aprovechar las tecnologias de informacion actuales y emergentes como
agente de transformacion en la gestion de la entidad, y mejorar la
interaccidon con los grupos de interés del sector educativo y los ciudadanos.

En el documento PETI se incorporaron todos los componentes segun la Guia
de estructurar el PETI (MGGTI.GE.ES.01 V 3.0) y otros lineamientos
aplicables, incluyendo el plan maestro o mapa de ruta, el plan de
intervencion de sistemas de informacion, el plan de proyectos de servicios
tecnoldgicos y el plan de inversiones.

Los proyectos de transformacion digital estipulados en la hoja de ruta de
este documento tienen articulaciéon directa en el PETI dentro de los
proyectos estratégicos.

En cuanto al Plan Estratégico Institucional 2022-2026 se encuentra en linea
con los objetivos estratégicos del Plan Nacional de Desarrollo 2022-2026 y
los lineamientos estratégicos planteados a 2026 del Plan Nacional Decenal
de Educacién 2022-2026 dentro de los cuales se encuentra: “Impulsar el
uso pertinente, pedagodgico y generalizado de las nuevas diversas
tecnologias para apoyar la ensefianza, la construccion de conocimiento, el
aprendizaje, la investigacion y la innovacion, fortaleciendo el desarrollo
para la vida.”, que son la base en la definicion de los objetivos estratégicos
de TI establecidos en el PETI y la formulacién de las metas para el sector
educacion.
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6. Control de Cambios

Control de Cambios

Version m Observaciones

1 16 de Enero Se crea el documento de conformidad con los

2024 lineamientos institucionales establecidos vy |la

normatividad vigente.

2 26 de Enero Aprobado en Comité Institucional de Gestién vy
2024 Desempefio.

3 16 de Enero Actualizacion del plan de transferencia de
2025 conocimiento, de acuerdo con las actividades

realizadas en el afno 2024 y de algunos aspectos de

forma.




