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El Ministerio de Educacién Nacional en cumplimiento con lo indicado por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MINTIC, en la resolucién 500 de 2021'y el decreto 338 de 20222, donde
indica los lineamientos a seguir sobre la gobernanza que se debe tener a
nivel de seguridad digital y de esta manera llevar a cabo un tratamiento
de riesgos adecuado para todos los activos de informacidn que se tienen
dentro de las entidades; lo cual se puede llevar a cabo adoptando la “Guia
para la administracidén del riesgo y el disefio de controles en entidades
publicas”s y de esta manera crear la estrategia para el tratamiento de
riesgos para esta entidad.

La metodologia de la guia permite fortalecer el Sistema Integrado de
Gestidn (SIG), donde se registran los riesgos, ya que permite administrar
y prevenir su ocurrencia y potenciar las oportunidades de mejora
identificadas.

El presente plan describe las actividades necesarias para llevar a cabo la
identificacion de riesgos de seguridad digital sobre los activos de
informacion, la creacion de controles y planes de mejora con su debido
seguimiento para aplicar el correspondiente tratamiento de riesgos
enmarcado en las siguientes categorias:

Aceptar el riesgo: la entidad decide después de un analisis no adoptar
ninguna medida que afecte la probabilidad o el impacto del riesgo. Esta
opcion se puede considerar para riesgos con nivel bajo, sin embargo, se
pueden presentar riesgos con otro nivel a los cuales la entidad no puede
aplicar controles o planes para reducir el riesgo y es necesario aceptarlo.
La aceptacion del riesgo no implica que se olvide, sino que se debe hacer
un seguimiento continuo del mismo.

! https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf

2 https://normograma.mintic.gov.co/mintic/docs/decreto_0338_2022.htm

3 https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-
16_Guia_administracion_riesgos_dise%C3%B1o_controles_final.pdf/fal79c5e-45bb-dffd-027c-
043d4733c834?t=1609857497641
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Reducir el riesgo: se generan controles y/o planes de mejora que
permitan reducir la probabilidad y/o el impacto del riesgo, relacionados
con la implementacion de la ISO/IEC 27002, que permiten una
segregacion de funciones, registros, entre otros que permitan reducir la
prevision sobre el riesgo.

Evitar el riesgo: en este caso la entidad deja de realizar las actividades
que dan lugar al riesgo.

Compartir el riesgo: en este caso hay dos maneras de compartirlo y es
tercerizar la operacién de la actividad que conlleva la probabilidad del
riesgo y la otra forma es mediante la adquisicion de un seguro.
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3. Objetivos




V Realizar un proceso de mejora continua para el tratamiento de
riesgos de seguridad digital.

Vv Aplicar los lineamientos indicados en la “Guia para la administracién
del riesgo y el disefio de controles en entidades publicas” y procesos
internos para tratar de manera integral los riesgos de Seguridad y
Privacidad de la Informacion y de esta manera propender por la
integridad, confidencialidad y disponibilidad.

VvV Cumplir con los requisitos legales, reglamentarios, regulatorios y de
las normas técnicas colombianas.

V Fortalecer y apropiar al personal del Ministerio de Educacion sobre
el tratamiento de riesgos de seguridad digital.
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El Ministerio de Educacién Nacional, “en cumplimiento de lo establecido
en el articulo 2.2.21.1.6 del Decreto 648 de 2017 en lo que respecta a la
aprobacién de la politica de administracion del riesgo y el “articulo
2.2.21.5.4 Administracién de riesgos” del Decreto 1083 de 2015, y
siguiendo las directrices de: la norma ISO 37001:2016, la guia para la
administracion del riesgo y disefo de controles en entidades publicas
version 5 del Departamento Administrativo de la Funcion Publica y el
Decreto 1499 de 2017, que establece el Modelo Integrado de Planeacién
y Gestion (MIPG)”, desarrolld la Guia de administracion del riesgo PM-GU-
01, la cual menciona todas las directrices que se deben seguir al momento
de realizar el tratamiento de riesgos de manera transversal y se dedica
una seccion para el tratamiento de riesgos de seguridad digital, iniciando
desde la identificacién de activos de informacion y finalizando con el
tratamiento de riesgos para estos activos, todo esto a su vez apoyados
con el procedimiento de administracién de riesgos PM-PR-11, documentos
gue su ultima fecha de modificacion corresponde a 23 de noviembre de
2022 y 31 de marzo de 2022 respectivamente.
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5. Textos y
Definiciones




Activos de informacion: en el contexto de la seguridad digital son
elementos tales como aplicaciones de la organizacion, servicios web,
redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacién para funcionar en el entorno digital.

Amenaza: causa potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o0 a una organizacién

Confidencialidad: propiedad que determina que la informacidon no esté
disponible ni sea revelada a individuos, entidades o procesos no
autorizados.

Integridad: propiedad de salvaguardar la exactitud y estado completo
de los activos.

Disponibilidad: propiedad de que la informacidon sea accesible y
utilizable por solicitud de una entidad autorizada.

Riesgo cibernético: posibilidad de que se materialice una falla en la
seguridad de los componentes tecnolégicos o servicios de informacion,
sistemas de control, sistemas electronicos y las telecomunicaciones que
por ataques o intrusiones podrian impactar la movilidad de personas,
alimentos, mercancias peligrosas y elementos esenciales y de caracter
vital.

Evento de seguridad de la informacion: presencia identificada de una
condicién de un sistema, servicio o red, que indica una posible violacién
de la politica de seguridad de la informacion o la falla de las salvaguardas,
0 una situacién desconocida previamente que puede ser pertinente a la
seguridad.

Gestion de activos: consiste en obtener el maximo rendimiento de los
bienes o0 recursos, es decir de todo aquello que tenga valor para una
organizacion.

Infraestructuras criticas cibernéticas- ICC-: instalaciones, redes,
servicios y equipos fisicos y de tecnologia de la informacidon cuya
interrupcién o destruccion tendria un impacto mayor en la salud, la
seguridad o el bienestar de los ciudadanos.
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Riesgo de seguridad digital: combinacion de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, asi como afectar la soberania nacional, la
integridad territorial el orden institucional y los intereses nacionales,
incluye aspectos relacionados con el aspecto fisico, digital y las personas.

Seguridad digital: preservacion de la confidencialidad, integridad vy
disponibilidad de la informacidn; ademds, puede involucrar otras
propiedades tales como: autenticidad, trazabilidad (Accountability), no
repudio y fiabilidad.

Clasificacion de Activos de informacion: orden y agrupacién de los
activos de informacién en funcion de los requisitos legales, valor,
criticidad y susceptibilidad a la divulgacion o a la modificacién no
autorizada de los recursos tecnolégicos con los que cuenta una
organizacion para agilizar su gestion.

Vulnerabilidad: representa la debilidad de un activo o de un control que
puede ser explotada por una o mas amenazas.

CVE: es un programa para identificar, definir y catalogar las
vulnerabilidades de seguridad cibernética divulgadas publicamente.

Enlace: son las personas designadas por los directivos de area para

realizar la identificacion de activos de informacion y la identificacion y
tratamiento de riesgos de seguridad digital.
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Con base en la identificacion de los servicios proporcionados por el
Ministerio de Educacion Nacional y soportados en los activos de
informacion que deben identificarse previamente, en segunda instancia,
se debe estimar la probabilidad y el impacto de las amenazas identificadas
para el contexto externo e interno del Ministerio de Educacion Nacional, y
gue estd desarrollado en el Manual del Sistema Integrado de Gestion PM-
MA-01 (MEN, 2022), es por ello la importancia de que cada enlace con el
que se identifican riesgos, conozca el objetivo del proceso.

Dentro del contexto del Ministerio, se listan a continuacion algunas
amenazas que pueden llegar a impactar los objetivos y que deberan ser
tenidas en cuenta al momento del tratamiento del riesgo para cada
proceso:

Enfermedad no profesional

Incidente de seguridad y salud en el trabajo
Interrupcion de TI y telecomunicaciones

Ataque cibernético y violacion de datos
Fendmenos meteoroldgicos extremos

Falta de talento/habilidades clave

Cambios normativos

Interrupcion del suministro de servicios publicos
Violencia politica/disturbios civiles

Introduccion de nuevas tecnologias (IoT, IA, Big data)
Fallas en infraestructura critica

Cambios en el gobierno

Desastres naturales

16
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El Ministerio de Educacidon Nacional mediante resolucién 017564 del 31
diciembre 2019, adoptd el registro de activos de informacion, para cada
uno de los procesos de la entidad y a su vez la gestion de los riesgos que
puedan afectar el logro de los objetivos institucionales, la proteccion del
medio ambiente, la seguridad de la informacién y el bienestar integral de
los colaboradores. Para realizar el levantamiento de riesgos se cuenta con
el procedimiento de administracién de riesgos PM-PR-11, actualizado en
marzo de 2021.

Los activos de informacion identificados deben estar tabulados con la
siguiente informacidon: duenfo del activo, clasificacion del activo,
clasificacion de la informacion vy la criticidad de la informacién de acuerdo
con los conceptos de confidencialidad, integridad y disponibilidad.

Un punto importante al momento de levantar riesgos es que, a nivel de
seguridad de la informacién, existen solo tres tipos de riesgos: pérdida de
confidencialidad, pérdida de integridad y pérdida de la disponibilidad. Sin
embargo, existen varias vulnerabilidades y amenazas que pueden
conllevar a la materializacion de estos riesgos, haciendo necesario que se
identifiquen las fuentes o factores de riesgo, sus causas y Sus
consecuencias. Para el anadlisis se pueden involucrar datos histéricos,
analisis tedricos, opiniones informadas y expertas y las necesidades de
las partes involucradas.

Por ejemplo, en el reporte BCI Horizon Scan Report 20224, se listan los
riesgos y las amenazas para América, lo cual es una fuente para que a
nivel de los ejercicios de contexto del Ministerio se valide si alguna de
estas amenazas puede tener una frecuencia alta e impactar los servicios
prestados a la comunidad.

4 https://www.bsigroup.com/globalassets/localfiles/en-th/iso-22301/bci-horizon-scan-report/bci-horizon-
scan-report-2022-th.pdf
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Americas: past twelve months
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ORANGE ALERT: High impact, lower frequency RED ALERT: Higher impact, higher frequency
1.6 L&

.4 @ Non-occupalional disease 1.4

2.2 2.2
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Extreme weather evenis ’ . .
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y Energy price shodk
a . Eni it by regulabor
g 1.8 Higher cost of I:-Dn\cmm:mw 8 Oristural dizasters @ Health incident 1.8
- Folitical change
e oy @ Exchange rate volatility @ Safety incident
atural rescunces shortage
15 L6
@ Political viclence,/civll unrest
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1.0 1.0
ORAMGE ALERT: Lower impact, higher frequency
1.0 2.0 3.0 4.0 50 &0 7.0 8.0 9.0 10.0 1o 12.0 13.0 4.0
Frequency

Fuente BCI Horizon Scan Report 2022

Valoracion del riesgo, corresponde a la frecuencia de las actividades que
se desarrollan y que son las que dan origen al riesgo:

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesge se ejecuts
My B COMO Maximos 2 Veces por afio 2%

La actividad que conlleva el nesgo se ejecuta de 0%
3 a 24 veces por afio

La actividad que conlleva &l nesgo se ejecuta de

Modia 24 a 500 veces por afo 0%
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maamo S000 veces BO0%
por ano
La actividad que conlleva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Fuente “Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas - V5”, 2020
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Posterior a ello se determina el criterio de impacto del riesgo y se
especifica en términos del grado de dafio o de los costos para el Ministerio,
causados por un evento de seguridad de la informacidn, registrandolo de
la siguiente manera:

Afectacion Economica Reputacional

El riesgo afecta la imagen de algln area de la

Leve 20% Afectacion menor a 10 SMLMY . L
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMY

-EI .riés;go- afe&té Ié im-ag;en. de- Ié e-nt-id;ad.ct-]n-

Moderado 60% Entre 50 y 100 SMLMY algunos usuarios de relevancia frente al logro

_ delosobjefivos.

El nesgo afecta la imagen de la entidad con

Mayor 80% Entre 100 y 300 SMLMV efecto publicitano sostenido a nivel de sector

administrativo, nivel departamental o municipal.

El nesgo afecta la imagen de la entidad a nivel

Catastrofico 100% Mayor a 500 SMLMY nacional, con efecto publicitario sostenido a
nivel pais

Fuente “Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas - V5”, 2020.
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Conociendo los activos de informacion, su criticidad, y las implicaciones
economicas, legales y reputacionales que puedan surgir por verse
afectada la disponibilidad, integridad y confidencialidad de la informacion,
se deben tomar algunas de las siguientes acciones para el tratamiento del
riesgo:

Aceptar el riesgo

La entidad decidide después de un analisis no adoptar ninguna medida
que afecte la probabilidad o el impacto del riesgo. Esta opcidén se puede
considerar para riesgos con nivel bajo, sin embargo, se pueden presentar
riesgos con otro nivel a los cuales la entidad no puede aplicar controles o
planes para reducir el riesgo y es necesario aceptarlo. Aceptarlo no
implica olvidarse, sino que se debe hacer un seguimiento continuo del
riesgo.

Reducir el riesgo

Se generan controles y/o planes de mejora que permitan reducir la
probabilidad y/o el impacto del riesgo, estos controles estan relacionados
con la implementacién de la ISO/IEC 27002, los cuales permiten una
segregacion de funciones, registros, entre otros que permitan la reduccion
prevista sobre el riesgo.

Evitar el riesgo
En este caso la entidad deja de realizar las actividades que dan lugar al
riesgo.

Compartir el riesgo

En este caso existen dos maneras de compartir el riesgo y es tercerizar la
operacién de la actividad que conlleva la probabilidad del riesgo y la otra
manera es por medio de la adquisicion de un seguro.

22
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La comunicacion sobre el riesgo es una parte constante sobre todo el
tratamiento de riesgos como lo expresa la norma NTC-ISO/IEC

27005:2018
]
1 ' 1 1
R E— | ESTABLECIMIENTO DE CONTEXTO
WALORACION DEL RIESGO
AMNALISIS DEL RIESGO '

IDEMTIFICACION DEL RIESGO a

3 i
. - L T
w | |
e ESTIMACION DEL RIESGO =]
o =
=] 2
: :
[ ' o
5 EVALUACION DEL RIESGO | =
= ! o
s i &
£ o]
8 DECISION SOBRE EL RIESGO %, NO =
PUNTOD 1 Valoracan salisksstoria é

Sl
—
e TRATAMIENTO DEL RIESGO
—
DECISKIN SOERE EL RIESGO NO
PUNTO 2. Tratamierto salisfacioro

sl T
ACEPTACION DEL RIESGO

Fuente “ISO/IEC 27005

“Durante todo el proceso de gestion del riesgo en la seguridad de la
informacion es importante que los riesgos y su tratamiento se
comuniquen a los directores y al personal operativo correspondiente.
Incluso antes del tratamiento de los riesgos, la informacion acerca de los
riesgos identificados puede ser muy valiosa para la gestion de incidentes
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y puede ayudar a reducir el dafio potencial. La toma de conciencia de los
directores y el personal sobre los riesgos, la naturaleza de los controles
establecidos para mitigar los riesgos y las areas de interés para la
organizacion facilitan el tratamiento eficaz de los incidentes y eventos
inesperados. Se recomienda documentar los resultados detallados en
cada actividad del proceso de gestién del riesgo en la seguridad de la
informacion y de los dos puntos de decision sobre el riesgo”s.

5 NORMA TECNICA COLOMBIANA NTC-ISO/IEC 27005
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El seguimiento al tratamiento de riesgos no es solo para velar por el
cumplimiento de los controles existentes y los planes de mejora, sino que
se debe volver al inicio, es decir, validar si existe un nuevo activo de
informacion y realizar todo el procedimiento del tratamiento de riesgos.
Lo mismo sucede con las amenazas, siendo necesario validar
periddicamente si existe algun factor interno o externo que impacte los
objetivos del Ministerio de Educacién Nacional. La pandemia fue un claro
ejemplo de amenazas que afectaron negocios y no se identificaron de
manera oportuna.

También hay escenarios donde se materializan riesgos, para los que no
se identifican las causas, por lo que cobra gran importancia el
mejoramiento continuo al tratamiento de riesgos y el seguimiento
correspondiente.

Otros factores a tener en cuenta corresponden a los criterios utilizados
para medir el riesgo, ya que pueden existir nuevas reglamentaciones que
cambien la clasificacidn de un activo o la criticidad de este. Dentro de
estos factores se tiene:

Contexto legal y ambiental

Contexto de competencia en el mercado
Categorias y valor de los activos
Criterios de impacto

Criterios de evaluacion del riesgo
Criterios de aceptacién del riesgo

Costo total de la propiedad

Recursos necesarios

Enfoque para la valoracion del riesgo
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A continuacion, se detallan las actividades que se desarrollaran para
fortalecer el tratamiento de riesgos de seguridad digital para los activos
de informacion del Ministerio de Educacion Nacional.

PLANIFICACION DE LA GESTION DE RIESGOS

Las oficinas de control interno y la subdireccién de desarrollo
organizacional coordinaran si es necesario la actualizacion de la politica
de administracion de riesgos y las fechas de corte para el registro vy
monitoreo.

ESCANEO DE VULNERABILIDADES

Programar y realizar el escaneo de vulnerabilidades sobre el total de los
servicios de informacidon, el cual se realizard con una herramienta
comercial y con la ultima version disponible. La calificacion de las
vulnerabilidades se realiza a través del Common Vulnerabilities and
Exposure - CVE; en los casos cuando la vulnerabilidad no se encuentra en
CVE, pero ha sido confirmada por el fabricante, la clasificacidn se realizara
directamente por la herramienta de escaneo de vulnerabilidades. El
insumo para la mitigacion de vulnerabilidades es el reporte de la
herramienta, la cual indica la descripcion y posible solucién.

MITIGACION DE VULNERABILIDADES

Basado en el reporte del escaneo de vulnerabilidades se prioriza la
remediacién iniciando con las vulnerabilidades de riesgo critico y alto. En
caso de no poder realizar una mitigacion, se validaran controles o medidas
necesarias para evitar la explotacién de estas.

SOCIALIZACION DEL ESTADO ACTUAL DE LOS SERVICIOS DE
INFORMACION

Socializar con los lideres funcionales y enlaces de activos de informacion
el estado tecnoldgico de cada uno de los servicios de informacién de los
cuales sean propietarios, con el fin de llevar a cabo planes de mejora o
adquisicién tecnoldgica segun corresponda.
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CAPACITACION SOBRE RIESGOS DE SEGURIDAD

Realizar capacitacidon a los enlaces definidos por los directivos de area
para que puedan realizar la identificacidn de riesgos de seguridad digital,
orientada bajo la siguiente metodologia:

CONOCIMIENTO PHSION
> MISION
ANTES DE q DE LA ENTIDAD Pbjetivos estratégicos
INICIAR CON Planeacion institucionsl
H = ones 0 165
tamerooowosia | [ MODELODE ] [ A e
PROCESOS —> ;:t:";wmqvmn 0 peoyectos
i paso | povimica e 1.1 Lineamientos de la
i@ AoMmisTRACION || L"EATIENOS || poltica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Anélisis de Objetivos Estratégicos y de los
i PASO | |pENTIFICACION procesos.
METODOLOGIA .0. """ 2| 2.2 Identificacién de los puntos de riesgo
- DE RIESGODS
PARA LA : 2.3 |dentificacion de areas deimpacto
ADMINISTRACION 2 .4 |dentificacion de areas de factores de Riesgo
DE RIESGOS : 2.5 Descripcion del Riesgo
: 2.6 Clasificacién del Riesgo
: 3.1 Anélisis de riesgos
: PASO 3.2 Evaluacién del riesgo
3 \:,A[ng(::: ~-)| 3.3 Estrategias para combati el riesgo
3.4 Herramientas para la gestion del nesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Uneamientos riesgos de seguridad de la
Informacién

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempeno Institucional
de Funcién Publica, 2020.

IDENTIFICACION Y CLASIFICACION DE RIESGOS

Identificar los riesgos de seguridad digital basados en la capacitacién
realizada. Durante este proceso la Oficina de Tecnologia y Servicios de
informacion realizard los acompafiamientos que se requieran a los
enlaces, teniendo en cuenta que cada area tiene el conocimiento claro y
preciso de su proceso y pueden identificar la forma en que la
confidencialidad, integridad y disponibilidad, se pueden ver afectadas.
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CREACION DE PLANES DE TRATAMIENTO

Crear planes de tratamiento cuando el riesgo residual quede en valores
no aceptables por la entidad de acuerdo con la guia de tratamiento del
riesgo y sea necesario reducirlo.

CARGUE DE RIESGOS EN EL SIG

Cargar en el Sistema Integrado de Gestién los riesgos identificados para
los activos de informacidon con los respectivos controles actuales y los
planes de mejora a realizar.

AJUSTAR MAPA DE RIESGOS
Validar los riesgos que se cargaron y de esta manera ajustar el mapa de
riesgos con la informacién entregada por cada dependencia.

SEGUIMIENTO A LOS CONTROLES Y PLANES DE MEJORAMIENTO

Realizar seguimiento a la informacidén cargada por parte de cada area con
respecto a los controles y planes de mejora para cada trimestre del afio.
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Control de Cambios

Version m Observaciones

1 Enero 2024 Se crea el documento de conformidad
con los lineamientos institucionales
establecidos y la normatividad vigente.
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