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2. INTRODUCCION

El presente documento tiene como objetivo presentar el plan de
preservacién digital a largo plazo del Ministerio de Educacién ignal

(MEN). Esta basado en la ISO/CD TR- 26102 “Requirements f rm
preservation of electronic records”, que es un Proyecto de i cnico
que de acuerdo con los requisitos establecidos por la n 15489,

especifica la metodologia para desarrollar una estrat nservacion
de los documentos electréonicos a largo plazo, i pendencia del
hardware, el software y el entorno tecnoldgicol o | en que fueron

creados. y
De igual manera, el desarrollo del pres@ se baso en el documento
| r

“Fundamentos de preservacién digi o plazo” publicado por el
Archivo General de la Nacién - A %

El presente documento presenta iffi€ialmente el marco conceptual de la
preservacion digital vyl referencias normativas relacionadas,
posteriormente se pre s objetivos y el alcance asociado con el

plan de preservaciéQ
~ presentan los fundamentos del plan que incluye

as, acciones y estrategias relacionadas con el manejo
de documentos digitales. Mas adelante, se presenta el
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3. OBJETIVOS

3.1 Objetivo General

Fortalecer la Gestidon y Administracién de los Archivos al interior del
Ministerio de Educacidn Nacional (MEN), a partir de la definicién de
lineamientos, estrategias, asi como establecer las accione

asegurar la autenticidad, integridad, accesibilidad, perman y
comprension del contenido intelectual de los documentos ele
de archivo, por el tiempo que sean requeridos y de utilie

Entidad.
Imagen 1 — Caracteristicas de los docum S
electrénicos \
N\

Autenticidad
Genuino, verdadero y fuer generado por
un productor autorizado

A\

Integridad

Que no presenta ningun cambia, por
( adicion, modificacién o eliminacién de
.o su contenido
Caracteristicas de los

documentos electrénicos

N Fiabilidad
\ Que representa de manera exacta, completa y
\ fiel a los hechos o actividades que dieron
origen al documento

N Disponibilidad
Que sea accesible, interpretable y permita su
localizacion en el momento que se requiera por
los usuarios autorizados
%Q ~ Fuente.Propia
3 vos Especificos

e Establecer las estrategias generales para la formulaciéon y desarrollo
del Plan de Preservacion Digital a largo Plazo del MEN

e Definir los principios y reglas que permitan garantizar los atributos de
autenticidad, integridad, fiabilidad y disponibilidad de los documentos
digitales de archivo que requieran ser preservados durante los tiempos
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definidos en los instrumentos archivisticos como lo son las Tablas de
Retencién Documental - TRD y Tablas de Valoracién Documental - TVD.
e Generar conciencia y sensibilizar a los funcionarios, contratistas y
colaboradores del Ministerio de Educacién Nacional (MEN) sobre la
importancia de la administracion y proteccion de la documentacién
generada, recibida, almacenada y gestionada en medio digital.

e Disefar y establecer modelos colaborativos con el fin de el
contexto archivistico y garantizar la infraestructura y cios

tecnoldgicos para la preservacién digital. %

e Mitigar el impacto de la materializacion 2 riesgos por
obsolescencia tecnoldgica de hardware, softw ato, asi como
errores que puedan causar pérdida de inforfnadior y acceso de los

documentos electrénicos de archivo. Q\
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4. CONTEXTO ESTRATEGICO

4.1 CONTEXTO ESTRATEGICO DE LA ENTIDAD

El Ministerio de Educacion Nacional garantiza la integracién de las
actividades y necesidades de la politica e gestion documental en los
documentos estratégicos y del Sistema Integrado de Gestion SI we
permite la implementacion del Modelo Integrado de Planeacid ion
MIPG teniendo en cuenta las necesidades institucionales, e iento
de la normatividad y por ende la generacion de valor pﬂ%

En esta perspectiva, con la implementacion de @a de Gestidn
Documental, se busca una mayor eficiencia ad nN va en la funcidn
archivistica fortaleciendo la gestion docu t a defensa de los
derechos (de los ciudadanos, los servidor os y las entidades del
Estado), la promocidon de la transpare acceso a la informacion
publica, la seguridad de la informacibn téncién de contingencias, la
participacion de la ciudadania en | Q-tBn a través del control social, el

gobierno electronico y la prot patrimonio documental del pais.

4.1.1 Mision %Q?\
Liderar la formulaciof,\ entacion y evaluacion de politicas publicas
educativas, para éetyrarias brechas que existen en la garantia del derecho
a prestacion de un servicio educativo con calidad,

esto en el de la atencidn integral que reconoce e integra la
diferencj rritorios y sus contextos, para permitir trayectorias
educa pletas que impulsan el desarrollo integral de los individuos
y la

4.1.2 Visién

A 2026 habremos garantizado el derecho fundamental a una educacion
que dignifica y transforma la vida, mediante politicas y proyectos
educativos inclusivos, para superar las desigualdades sociales, potenciar
los territorios, y aportar a la construccién de la paz.
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4.1.3 Propdsito Superior

Educar para transformar y dignificar la vida

4.1.4 Ejes Estratégicos Q\
™

1. Educacion inicial, basica y media integral y de calidad, con énfasis
en las poblaciones y territorios excluidos.

2. Poder pedagogico: cuidar la mente y el corazéon de las maestras y
maestros.

3. Educacién superior como un derecho fundamental.
4. Espacios educativos como centro de la vida comunitaria y la paz.

5. Humanizacién y fortalecimiento organizacional - acompanamiento

al cambio. .
A\

4.2 ALCANCE DEL PLAN@ RVACION DIGITAL

Preservacion Digital incluye los principios,

La implementacién %

politicas, estrategj 2% iones especificas para preservar en el futuro
los documentos % eneren en formato digital o que se conviertan a
este a partir@

lal analdgico ya existente.

El Plan dg "g\ acion Digital a largo plazo tiene aplicacion en todas las
‘K S\que producen, gestionan, tramitan, almacenan y reciben
oftes en medios digitales (documentos nativos digitales y
h@ dos) y cuya disposicion final definida en las TRD y TVD sea
ma a 10 anos. También aplica para aquellos que sean identificados a
partir del proceso de valoraciéon, de conservacion total y/o permanente y
aquellos documentos que han sido identificados en el programa de
documentos vitales, como esenciales para la Entidad.

Las estrategias, los procedimientos, las actividades y las tareas
propuestas obedecen a tratamientos estrictamente necesarios, realizados
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por personal capacitado, que no alteren la informacion, el soporte o los
valores del documento y que puedan ser retirados en una situacion
futura, y seran aplicados bajo los criterios de:

a. Unidad del Objeto documental,
b. Unidad del soporte y de la imagen grafica y
c. Integridad fisica del documento.

Teniendo en cuenta las definiciones establecidas por el Archi

de la Nacion y el Ministerio de las Tecnologias de la infor las
comunicaciones— MINTIC y partiendo de la diferencia de es entre
las definiciones de documentos electrénicos y docume tronicos
de archivo, aquellos documentos que se presentan es nativos
electréonicos (archivos ofimaticos, bases de d re otros) o
digitalizados mediante técnicas de reproducciof, N endiente de su

nciones, procesos,
0 se encuentren
ntal TRD y Tablas de
las caracteristicas de:
vinculo archivistico y que
, cientifico historico técnico o
ad como documentos electrénicos

forma o formato, producidos en cumplimientQ a
procedimientos y planes institucionales %
reflejados en las Tablas de Retencion &\'
Valoracion Documental TVD, que cu

contenido estable, forma documen

adquieran un valor administrativ
cultural; seran declarados por Q d

de archivo.

El Plan de preservacién @i ebe tratar la disponibilidad futura (de
largo plazo) de la info contenida en los documentos soportados
electronicamente, d %ﬁ era que deben ser tramitados, organizados
y almacenados d decuada.

El Plan de pres digital tiene como limite la definicidon de acciones
especificam ntadas a los documentos electréonicos conservados
CcComo evj e las labores administrativas del MEN. No hace parte
de est to la evaluacion funcional de herramientas informaticas
par ion de documentos que opera en la Entidad.

4%isién estratégica del plan de Preservacién Digital

El Ministerio de Educacion Nacional (MEN), estd comprometido con el
cumplimiento y ejecucion de los requerimientos normativos y técnicos
establecidos para la correcta creacion, aplicacién y difusion de la gestién
documental soportados en los procesos de planeacién, produccion,
gestion y tramite, organizacién, transferencia, disposicion de
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documentos, preservacion y valoracién, con el fin de respaldar la fiabilidad
y confidencialidad de los documentos que son producidos y recibidos en
la Entidad en sus diferentes medios y soportes dando cumplimiento a cada
una de sus funciones. De igual manera, adopta en cada uno de sus
procesos documentales los lineamientos establecidos por el Archivo
General de la Nacidon (AGN) con el fin de brindar acceso, confiabilidad,
trazabilidad y preservacion de la informacion, buscando siempre
contribuir en el desarrollo social, educativo, investigativo y culturakhde la

sociedad; y velando por una adecuada administracion y co evla
gestién documental, garantizando el acceso a la informacion e de
la ciudadania y promoviendo la eficiencia y transparencia ISstrativa.

con la Politica
evidencian las
n la memoria de

El Ministerio de Educacién Nacional (MEN) en concor
de Gestiéon Documental, reconoce que los docu
actuaciones administrativas y que los archivos cansti
las instituciones y se compromete a:

e Aplicar los lineamientos del Esta
riesgo de pérdida de documen
fisicas y funcionales de los do
y/o analogo, conservand racteristicas de autenticidad,
integridad, inalterabilidagh, alidad, fiabilidad y disponibilidad,
de acuerdo con lo estableéido en las Tablas de Retencion
Documental y Tabl Vatéracion Documental.

o} biano para minimizar el
eniendo las caracteristicas
s de archivo en soporte fisico

para el cum de las funciones de la entidad; asegurando su

e Promover que e se produzcan los documentos necesarios
i n
control y iento durante todo su ciclo vital.

0S mecanismos necesarios para que los documentos
ponibles  cuando requieran ser  consultados,
ientemente de su medio de creacidn y realizando practicas
das para preservar los documentos electrénicos de archivo,
izando en los documentos de conservacion permanente y los
cumentos esenciales o vitales para la entidad.

es

e Capacitar a todos los servidores publicos y contratistas del
Ministerio de Educacion Nacional (MEN) con el fin de promover
practicas adecuadas desde la produccién de los documentos de
archivo hasta una adecuada disposicion final de los mismos.

e Contar con el apoyo y compromiso de la Alta Direccidon para
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gestionar los recursos administrativos, financieros y de talento
humano necesarios e idéneos que permitan llevar a cabal
cumplimiento la aplicacion de la Politica de Preservacién
Documental en el Ministerio de Educacion Nacional (MEN) .

Implementar acciones de control y seguimiento con miras a
preservar los documentos de archivo a lo largo del tiempo, en

concordancia con la Politica de Preservacion Documenta el
Ministerio de Educacién Nacional (MEN).
4.2.2 Principios del plan de Preservacion Digital @ :

e ';o, la estructura

e Principio de integridad: Asegurar que e
l6gica y el contexto no sea modificado ni sé

autenticidad del documento. Q\

forma tecnoldgica como una didanpara enfrentar la obsolescencia
tecnoldgica y para garanti aceeso a la informacion, sin alterar
el valor de los documente ® evidencia.

e Principio de e ja: Aplicar procesos, procedimientos,
métodos y técni eservacion viables, practicos y apropiados
para el contex documentos, de tal modo que se asegure la

sostenibilid% ica y econémica.

ctualidad: Mantener la capacidad para evolucionar
a los cambios tecnoldgicos con el fin de garantizar la
cion de los documentos en el futuro.

cipio de cooperacion: Reutilizar y compartir soluciones ya
xistentes desarrolladas de forma conjunta con otros archivos
digitales.

e Principio de normalizacion: Generar lineamientos vy
herramientas basadas en normas, estandares y buenas practicas.
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4.2.3 Politica de Preservacion Digital

Tiene como objetivo identificar y describir las razones que han motivado
a la institucion a crear el archivo digital y a desarrollar la politica de
preservacion digital, los beneficios de contar con dicha politica, las areas
definidas que se incluyen, las problematicas mas importantes discutidas,
las estrategias y limitaciones de la institucién y demas aspectos
especificos y relevantes relacionados con la preservacion digital. Y\
elo

de referencia OAIS y el marco legal colombiano.

Modelo de referencia OAIS. Open Archival Information S %Z

Es un modelo conceptual destinado a la gestio archivo y a la
preservacion longeva de documentos. OAIS s%\ iStrado como norma

Los principales referentes de la politica de preservacién son%\

ISO 14721:2003.

El Modelo OAIS constituye un referent
del Consulative Committee for Spac

de forma genérica las funciones, |
a) para preservar informacién

de un conjunto de componen

(documentos) a largo plazo. E{Ia plazo esta definido como el calculo
de tiempo para que los do s electrénicos resistan el impacto de
la evolucién tecnoldgica rantice, en ese periodo, un acceso al
contenido informativ ﬁ\ 0.

El Modelo OAIS s Qr lla en un entorno de interaccién con diferentes

e
entidades:

e Prod documentos, que generan evidencias a partir de las
i ignadas.

ional en responsabilidad
stem (CCSDS), que describe
nsabilidades y la organizacién

, que explotan el contenido intelectual de los documentos;
rola la gestidn, uso y respaldo de la informacidn.

odulo de ingreso: Ofrece el servicio y funciones para aceptar
Paquetes de Informacion de Transferencia-PIT, desde los
productores y preparar los contenidos para el almacenamiento y
gestién en el Archivo Digital.

e Moddulo de almacenamiento: Provee los servicios y funciones para el
almacenamiento, mantenimiento y recuperacién de los Paquetes de
Informacién de Archivo - PIA.
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e Moddulo de gestién de datos: Proporciona servicios y funciones para
ingresar datos, mantener y acceder a la informacién descriptiva y
a los datos administrativos para la gestiéon del archivo. Incluye la
administracion y actualizacién de la base de datos.

e Moddulo de administracién: Suministra los servicios y funciones
para gestidén de los usuarios, de las politicas del archivo, de
plantillas y esquemas de metadatos que describen los PIT; %
jerarquia documental y de la auditoria y trazabilidad d%I

eventos realizados en el archivo. %
Imagen 2 - Modelo funcional OAIS (\v

I

I
Informacion de : GESTION Informacion de
I

la descripcion DE DATOS la descripcién Solicitud
g : :\ Consultas o
8 INGRESO : : ACCESO Respuesta g
(o] | \ solicitud )
o \ / Consultas ]
[+ 9 | R

PIT

:
J

PIC

ADMINISTRACION

DIRECCION

Wfundamentos de preservacion digital a largo plazo, Archivo General de la Nacion, 2019

El Si erto de Informacion de Archivo - OAIS es el marco para la
nQ o6n de la preservacion digital y es la principal referencia
cont al para establecer para establecer la politica, requisitos vy

4.2.4 Articulacion del plan Preservacion Digital con la Gestion del Riesgo de |a
Entidad

En el establecimiento de planes, proyectos y acciones tendientes a
garantizar la preservacion de los documentos electrénicos, se hace
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imperativo tener presente los niveles de riesgo derivados de amenazas y
debilidades de la Entidad en torno al manejo de sus documentos digitales.

Los riesgos de gestidn y corrupcion se encuentran documentados en el
mapa de riesgos del proceso de gestion documental, establecido en el
mapa de Procesos del Ministerio de Educacién Nacional.

4.2.5 Articulacion del plan Preservacion Digital con la Politica de Segui de

la Informacion

La ejecucidn de las diferentes estrategias para preservar.| %\entos
electronicos requiere del cumplimiento de las politicas dad de la
informacion de la entidad, de manera que se ga la seguridad
especificamente en las siguientes actividades:

J Ejecutar procesos para la toma de caﬁ%&seguridad.
. Controlar el acceso no autorizado. \W

J Verificar la fiabilidad del softwa \% are.

o Detectar y neutralizar el ata % us o hackers.

o Prever contingencias. Q

4.2.6 Articulacion con los instwi s de la Gestion Documental

Promover e impulsa proyectos que conlleven a la incorporacion
de tecnologias d ifformacion y las comunicaciones para soportar la
gestién docum la entidad, enmarcadas en el contexto de las
necesidades isterio, su estructura organizacional, el modelo de
gestion do al definido para la entidad y la capacidad financiera y
tecnolgg ara su adopcidn, implementacion y mantenimiento,
progu la proteccion del medio ambiente, mediante el
imiento de procesos documentales que disminuyan la generacion
entos en papel.
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5.MARCO NORMATIVO

El marco normativo sobre el que se soporta la elaboracion de
plan se describe a continuacion:




J LEY 527 DE 1999. Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.
http://www.secretariasenado.gov.co/senado/basedoc/ley 05
27 1999.html

. LEY 594 de 2000. Por medio de la cual se dictala L
de Archivos y se dictan otras i
http://www.secretariasenado.qgov.co/senado/
94 2000.html

. LEY 1273 de 2009. Por medio de la cual'se ifica el Cddigo
}i 0 - denominado

Penal, se crea un nuevo bien juridicolt

"de la proteccion de la informacig ;\oe los datos"- y se
preservan integralmente los #Sis s que utilicen las
tecnologias de la informacién S unicaciones, entre otras
disposiciones.http: asenado.gov.co/senado/b
asedoc/ley 1273 2009.h

e LEY ESTATUTARI‘I % DE 2012. Por la cual se dictan
e

disposiciones para la proteccién de datos

personales.

http://www. %iasenado.qov.co/senado/basedoc/lev 15
81 2012. N
\)

o L % de 2014. Por medio de la cual se crea la Ley de
ncia y del derecho de acceso a la informacidn publica

para el ejercicio y garantia del derecho y las excepciones a la

Q publicidad de la informacion.

% http://www.secretariasenado.gov.co/senado/basedoc/ley 17
12 2014.html

o LEY 1915 de 2018. Por la cual se modifica la ley 23 de 1982
y se establecen otras disposiciones en materia de derecho de
autor y derechos conexos.
http://www.secretariasenado.gov.co/senado/basedoc/ley 19
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http://www.secretariasenado.gov.co/senado/basedoc/ley_0527_1999.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_0527_1999.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_0594_2000.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_0594_2000.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1915_2018.html

" Educacion

15 2018.html

. Decreto 1080 de 2015: Decreto Unico del Sector Cultura. En
su Titulo II sobre Patrimonio Archivistico compila los decretos
que reglamentan la gestion documental, el Sistema Nacional
de Archivos.
https://www.funcionpublica.qov.co/eva/qestornormati\ﬁfnor

ma.php?i=76833
80 de
ey 1712 de

ece criterios

o Decreto 103 de 2015. Compilado en el De
2015, por el cual se reglamenta parcialmente
2014 y se dictan otras disposiciones.
generales para la implementacién del a de gestion
documental y politicas de preserv Ci ustodia digital,

conservacion de documentos ' ihacion segura 'y
permanente la
a.

informacion:https://www. funclkn gov.co/eva/gestorno
rmatlvo/norma.DhD?|—605

o Acuerdo 006 de 20 cual se desarrollan los articulos
46, 47 y 48 del Titulo onservacién de Documentos" de la
Ley 5 de 2000.
https://normaéwa\ ivogeneral.gov.co/acuerdo-006-de-
2014/ %

o Q)03 de 2015. Establece los lineamientos generales

¢ las garantias de conservacién y preservacion a largo
articulo 15° la conservacién de documentos datos y
atadatos incluidas las firmas digitales y estampado
onoldgico; articulo 16° adopcidn de politicas estandares que

Q aseguren la conservacion a largo plazo; articulo 17°
% repositorios seguros.
https://normativa.archivogeneral.gov.co/acuerdo- 003-de-

2015/

o Circular externa 02 de 1997. Parametros a tener en cuenta
para la implementacion de nuevas Tecnologias en los archivos
publicos. https://normativa.archivogeneral.gov.co/circular-2-

de-1997/
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http://www.secretariasenado.gov.co/senado/basedoc/ley_1915_2018.html
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=76833
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=76833
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60556
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60556
https://normativa.archivogeneral.gov.co/acuerdo-006-de-2014/
https://normativa.archivogeneral.gov.co/acuerdo-006-de-2014/
https://normativa.archivogeneral.gov.co/acuerdo-%20003-de-2015/
https://normativa.archivogeneral.gov.co/acuerdo-%20003-de-2015/
https://normativa.archivogeneral.gov.co/circular-2-de-1997/
https://normativa.archivogeneral.gov.co/circular-2-de-1997/

. Circular externa 01 de 2015. Da alcance a la expresion
“Cualquier medio técnico que garantice su reproduccion
exacta” https://normativa.archivogeneral.gov.co/circular-
externa-001-de-2015/

. Resolucion 3441 de 2017. Por la cual se regl tan
aspectos generales relativos al Patrimonio A al
Colombiano conforme a las Leyes 397 de 1997, 5 00,

814 de 2003 y 1185 de 2008, y al Decreto
2015. https://normativa.archivogeneral.go solucion-

3441-de-2017/ %

. ISO 13008:2013. Proceso de Mig y Conversién de
documentos.

e ISO 27000 de 2006. Sistela‘dagGestion de la Seguridad de
la Informacion. Esta nor drciona una visién general de
las normas que compQni =,;\ rie 27000, indicando para cada
una de ellas su alga %-- actuacion y el propodsito de su
publicacion. Recoge\todas las definiciones para la serie de
normas 27000 rta’las bases de por qué es importante la

implantaciér\a%ﬂ.

e« 1ISO 2%‘1 e’'2013. Tecnologia de la informacion. Técnicas

de . Sistemas de gestién de la seguridad de la
I (sgsi). Requisitos.

IEC 27002:2013. Describe los objetivos de control y
ntroles recomendables en cuanto a seguridad de la

%Q informacion.

e ISO/IEC 27040 de 2015. Tecnologia de la informacion -
Técnicas de seguridad - la seguridad de almacenamiento. Guia
para la seguridad en medios de almacenamiento.

o CCN-STIC-405:2006. Guias Generales: Algoritmos vy
Parametros de Firma Electrénica Centro Criptolégico Nacional,
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https://normativa.archivogeneral.gov.co/circular-externa-001-de-2015/
https://normativa.archivogeneral.gov.co/resolucion-3441-de-2017/
https://normativa.archivogeneral.gov.co/resolucion-3441-de-2017/

Guia STIC 405 2006.

e Norma Técnica Colombiana NTC ISO 15489-1:2010.
Informacion y Documentacion. Gestién de Documentos.

e NTC ISO: 30300:2013. Informaciéon y documentacion.

Sistemas de Gestién para documentos. Funda y
Vocabulario. §
« NTC ISO: 30301:2013. Informacién vy %Zntacién.

Sistemas de Gestion para documentos. Re%

o NTC 4095: 2013. Norma Gener & la Descripcion
Archivistica Q\
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6. HERRAMIENTAS E INSTRUMENTOS

6.1 ELEMENTOS DE LA PRESERVACION DIGITAL

En el marco de la normativa vigente, el Ministerio de Educacién Nacional
MEN entiende que los documentos institucionalizan las decisiones
administrativas y los archivos constituyen una herramienta indi

para la gestidon administrativa, econdmica, politica y cu

entidad; son testimonio de los hechos y de las obras; d n las
personas, los derechos y las instituciones. Como centro rmacion
institucional contribuyen a la eficacia, eficiencia ia de las

entidades y agencias del Estado en el servicio al ci :
Para lograr consolidar un sistema de ges 'én(%\lmental fuerte, el
Ministerio de Educacidon Nacional cuenta ograma de Gestion
Documental que compila y estructur &‘ rocesos de la gestion
documental de conformidad con los re@ tos de Ley.
Por tal razéon el MEN se tiene la idad de aplicar las disposiciones

establecidas en el Programa d Documental, en lo relacionado
con la conservacién documental}

ediante un Plan que garantice la
conservacion, custodia y s&gur
electronica.

de la informacion tanto fisica como
@RﬁCAS DE PRESERVACION DIGITAL

a diferencia del mundo analogo del papel, para
preservar y llar un plan de estabilidad digital a largo plazo, es
necesario componentes del documento electrénico (que son de
variad za) mantengan sus caracteristicas de evidencia auténtica

6.2 ENTIDADES A

En el entorno

Y, [Mmente, reflejen de forma contextual su produccién,
r wdose con otros documentos para que reflejen la competencia
f que les dio origen.

Esta connotacion hace que, como minimo, existan dos dimensiones con
sus respectivos componentes, que son objeto de preservacion digital a
largo plazo: el Documento Electrénico y el Expediente Electrénico.
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COLOMBIA
POTENCIA DE LA 4
(G VIDA Educacién
Imagen 3. Elementos del expediente electrénico
Metadatos ; Documentos
del expediente I|' Electronicas

de Archivo

Electrénico

E Foliado

indice Electranice

Fuente Guia para la gestion de d nto> y expedientes electrénicos

El documento electrdnico d<' %vo es la primera dimensidon de

preservacion digital, compu por anexos, metadatos, firma,
relaciones, versiones, : os, permisos y un flujo que soporta
acciones administrativ

n documento electrdnico, si no se preservan sus
isticas y atributos. No es posible preservar un
jco de archivo, si no contextualizamos su produccion
cion de principios documentales (procedencia y orden

No es posible pre
componentes,
documento
atravésd

Vva

te electrénico es la segunda dimensidén de la preservacion
digitahNo se puede preservar un expediente electrdnico de archivo, si no
se haj preservado los documentos que lo integran, en el marco de una
relacion con otros documentos y, especialmente, con la funcién en torno
a la cual se crean.

Los componentes del documento electrénico de archivo y del expediente
electrénico deben administrarse con base en principios, politicas y
estrategias concretas, para lograr la preservacién digital a largo plazo.
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6.3 PILARES DE LA PRESERVACION DIGITAL

El enfoque con que se desarrolla el Plan de Preservacidon Digital esta
sustentado,entonces, en los siguientes pilares

Imagen 4 - Pilares del plan de preservacion digital

a %
PrinCipiOS * Marco tedricoy mejores practicas ‘

« Decisiones del MEN para aplicar

PDliticaS los principios

) * Alternativas
Estrategias Rl
conceptuales
FuenWacién Propia

e Principios. Mar% o'y de mejores practicas para el desarrollo

Digital a Largo Plazo.

del Plan de PreqC
e Politicas %‘ onstituidas por la decision administrativa del
i % cacion Nacional, a fin de formalizar y aplicar los
éetores en la definicién del Plan de Preservacion Digital.

a de preservacion digital forma parte integral de la politica
tion documental. Se trata de un documento estratégico que
iene una declaracion escrita y autorizada por la alta direccidon
Ministerio de Educacién Nacional. La politica de preservacion
digital la debe generar el 6rgano competente en el Ministerio de
Educacién Nacional.

o Estrategias. Conjunto de alternativas técnicas, tecnoldgicas,
practicas y conceptuales, que se definen como soluciéon a las
demandas generadas por el Plan de Preservacion Digital a Largo
Plazo.
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6.4 DESARROLLO DE PROCEDIMIENTOS DE PRESERVACION DIGITAL

La ejecucion de las actividades y/o acciones de gestién documental deben
estar formalmente especificadas en procedimientos establecidos en el
Sistema Integrado de Gestion SIG. Entre estos procedimientos, se
incluyen:

6.4.1 Procedimiento de identificacion y analisis de series document y

preservar. kx
Este procedimiento debe incluir, entre otras, las siguien % idades:

+ Revisar las caracteristicas de los documento% n ser objeto

de preservacion. \
« Definir cantidades y capacidades dR w&cﬁamiento requerido

para las series documentales a pres

« Definir el inventario de las seri 0 ntales a preservar.
+ Verificar los formatos e % e se encuentran las series
documentales a preserviJ
6.4.2 Procedimiento de t&gncias documentales electronicas.

Mediante este &dimiento se gestionan las transferencias
documentales ids y secundarias donde se enmarcan varias de las
estrategias rvacion establecidas.

6.4.3 P%' iento de administracion del sistema de preservacion digital.

P iento mediante el cual se identifican amenazas, se deciden
accl s o estrategias a implementar y se controla la aplicacién de las
diferentes estrategias de preservacion. Incluye, entre otras, las
siguientes actividades:

« Controlar la ejecucidn periodica del procedimiento.

« Ejecutar el procedimiento de identificacion y analisis de los grupos
documentales a preservar.
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« Realizar un diagnostico de las caracteristicas de los documentos
electronicos que incluye:

v" Verificar el nivel de obsolescencia de los formatos
estandarizados.

v Verificar estado de los medios de almacenamiento. Q *

v' Verificar nivel de obsolescencia de | s@i\os de
almacenamiento. %
v' Verificar niveles de cumplimiento de (IQJSS de seguridad

o Identifica las amenazas de perdi ihformacion y las

probabilidades de que ocurra. Y\
v Identifica que la ejecucidn %ﬁ de copias de respaldo
esté de acuerdo con e copias de respaldo vy

recuperacion de la in definido por la Oficina de
Informatica.

v Identifica quee_lO epositorios para los documentos
electrénicos ebidamente asegurados y protegidos de
acuerdo co iticas de Oficina de Tecnologia y Sistemas
de infor identifica que los soportes en los cuales se
manej rﬁr positorios electrénicos tengan las condiciones

am s adecuadas.

v ar el diagnéstico y revisar las estrategias
robar la ejecucion de estrategias y acciones
® Implementar las estrategias que se requieran
v" Ajustar el plan de preservacion

v" Ajustar los elementos de preservacién que sean necesarias:
acciones, estrategias
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El Ministerio de Educacién Nacional MEN mediante el procedimiento de
administracion del sistema de preservacion digital, debe ejercer vigilancia
técnica permanente a fin de advertir las necesidades de migracién o
conversioén a ser aplicada sobre los formatos de documentos electrénicos,
con el fin de asegurar la accesibilidad al contenido, preservando sus
caracteristicas y atributos, para que dé cumplimiento de la condicidon
archivistica de evidencia.

Se proponen las siguientes acciones minimas de seguimiento: ®\
« Definicién de periodos de muestra. %&*
« Volumen de inspeccién representativo. %y
« Seleccion aleatoria de muestras. ®
« Escogencia programada de forrr@\
\/

« Verificacidon de acceso.

« Validez/actualizacion %%S}tos técnicos de preservacion.

- Confrontacion de us% (visualizacion).

- Validacion dq @B’s funcionales (firma, integridad).

relacién y vigencia de componentes.

de manifestaciones extrafias (informacidn
, tiempo de apertura, visualizacion andmala,

' mientos de software antiguo, etc.)
6.4.@@1’[0 de seleccién de medios de almacenamiento digital.
E%cedimiento incluye las actividades de identificacion de las
caracteristicas técnicas y de capacidad de los medios de almacenamiento

requeridos para guardar los documentos electrénicos objeto de
preservacion.

En la definicion de este proceso se deben tener en cuenta las siguientes
actividades:

Plan de Preservacion Digital




« Investigar sobre nuevos medios de almacenamiento en el
mercado.

« Verificar el cumplimiento de estandares de los medios para
soportar el uso de repositorios documentales estandarizados.

- Identificar las caracteristicas de los nuevos medios y realizar

una evaluacion costo / beneficio. y

« Recomendar acciones a seguir frente al uso o% jon de
medio.

« Ejecutar el proceso de solicitud y adquis@kdios.

6.5 TECNICAS Y ESTRATEGIAS DE PRESEW%{MGWAL
6.5.1 Técnicas de preservacion digital %\,

Las técnicas de preservacion digi cﬂago plazo deben ser genéricas,
concretasy de costo bajo, para n de Preservacion a Largo Plazo
tenga viabilidaden el tiempo.\Pa | caso especifico del Ministerio de
Educacién Nacional MEN, congdrdancia con lo anterior, la estrategia
mas importante es redu% plejidad de las acciones.

En este sentido, da erogeneidad de los documentos digitales, lo
mas comun es q@®, se\combinen varias técnicas de preservacion digital
dependiendo ddla sidadesy los requisitos establecidos por |la entidad
para la implée % ion de las acciones de preservacién a largo plazo.

De m neral, continuacién, se describen algunas de las técnicas
ma ente usadas dentro de la estrategia de preservacion digital:

S
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Imagen 5 - Técnicas de preservacion digital
Renovacion de -{ Traslado de un formato copiando de un medio antiguo a un
medios reciente controlando los riesgos de perdida de informacion
Migracién -| Traslado de un archivo de un sistema a otro. \
-| Recreacion de un sistema permita la consulta de obsoleto y

Normalizacion
de los

-‘ Usar formatos normalizados estandarizados para la creacion
formatos

documento
AN

Incluye politicas para la firma de los
documentos digitalmente

Mantenimiento
de firmas
electrénicas

Integracion Envié de documentos al gestor de
de documentos desde una aplicacion externa
documentos

Inclusion de contenido

A )
.
h.| Utilizacion de
{ metadatos
Q Conversién a Conversion de formatos

formatos longevos a estandarizados
normalizados
% : elaboracion propia

v Renovacion i0sS.

Consiste Ia\, renovacion periddica de los medios de
con el fin de mitigar amenazas derivadas de los
le obsolescencia tecnoldgica que se presenta en los

por intrusiones humanas, fallas catastréficas o desastres
les.

S

v Integracion de documentos.
Los documentos electrénicos de archivo generados por una
aplicacién externa deben ser integrados al gestor documental del
Ministerio de Educacién Nacional, manteniendo una copia local de
dichos documentos, que podran ser referenciados desde o hacia
dicho software sobre el cual no se tiene control.
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v Normalizacion de los formatos
Con el fin de reducir los esfuerzos y costos de recuperacion de la
informacion se debe definir un numero limitado de formatos
mediante los cuales se realiza la produccidon electrénica de
documentos.

Para la definicion de los formatos se debe tener en cuent %

como:
¢ Nivel de transparencia: grado en que_lo atos son
accesibles pues provienen de cédigo ab|
e Apertura: grado de independencia f; pecto de una
patente de derechos de autor.
e Independencia: grado de |nd a con respecto a

hardware o software.

e Interoperabilidad: Capacida
entornos tecnoldgicos.

e Estabilidad: Grado
funcionalidad con respgs versiones anteriores.

. Estandarizacién. de cumplimiento con un estandar

d |ntercamb|o con otros

establecido por un msmo de normalizacién.

¢ Mecanismos roteccion técnica: Grado en que estos
mecanism tablecen restricciones o interfieren en la
recuper datos o interfieren en los procesos de
evolu o cholégica.

v Utiliza ' etadatos de preservacion.

e preservar no solamente el contenido sino la
del contenido intelectual de los documentos se deben
r los metadatos asociados que incluyen la identificacion y
cion de los documentos electrénicos de archivo.

nversion a formatos longevos normalizados.

on el fin de que documentos recibidos en formatos diferentes y/o
documentos que tiene un formato que no se encuentra en la lista
normalizada y/o estandarizada para facilitar la recuperacion de la
informacion se debe realizar una conversion de formato.

Los documentos electréonicos de archivo que manejan formatos
propietarios deben ser migrados y/o convertidos a un formato

Plan de Preservacion Digital




" & @
. )] Educacion
¢ ViDA

estandar sin importar que se trate de aplicaciones de negocio que
utilizan software especializado con propdsitos misionales.

v' Migracion.
Con el fin de recuperar el acceso y consulta a documentos que por
efecto de la obsolescencia o el uso de formatos propietarios no es
posible hacerlo se realiza un traslado de documentos de archivo de
un sistema a otro, manteniendo la autenticidad, integridad,

fiabilidad y la disponibilidad de estos. Los tipos de cion
incluyen:
e Renovacidon de medios o refresco: Sirye educir el
riesgo de pérdida de datos debido al ue sufre el
medio o soporte en el que se cons ormacion

e Replicaciéon: Una migracion digit no hay cambio
en el medio que contiene la infor n. Los bits que se
utilizan para transmitir est os de informacidn se

conservan, aunque se camhje edio usado.
e Re envasado: Una midcasi digital donde hay algun
acion de empaquetado.

cambio en los bits de
e Transformacion: acion digital donde hay algun

cambio en el co{J
v Emulacion.
Con el fin de rec %I cceso y consulta a documentos que por
efecto de la otQ ia o el uso de formatos propietarios no es
S

posible hacer crean mediante el uso de recursos

computaci un sistema “emulador” que permite que
docum dos o almacenados con tecnologias obsoletas
pued sultados y representados en nuevas tecnologias.

imiento de firmas electrdnicas.

oS paises han definido directrices que tratan de asesorar a las
cias gubernamentales en las medidas necesarias para
preservar los archivos que pueden ser digitalmente firmados y
eventualmente transferido a la custodia archivistica.

N

Se plantean estas politicas relativas a la conservacion de los
documentos firmados digitalmente:

e Preservar las firmas digitales: Esta solucion supone el
despliegue de los medios considerables para preservar los
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mecanismos necesarios para la validacion de las firmas, y no
aborda la necesidad de preservar al mismo tiempo Ia
inteligibilidad de documentos.

e Eliminar las firmas: Esta opcion requiere la menor adaptacion
de la institucién archivistica, pero empobrece a la descripcion
del documento, ya que elimina la firma como uno de los
elementos técnicos utilizados para garantizar la autentieidad
de los mismos.

e Registro del rastro de las firmas como mé&

\
solucion requiere pocos medios técnicos nenta tanto
la existencia de la firma, como d % tado de su
verificacion. %

Sin embargo, las firmas digitales pierden su eondicidn especial de ser la
forma primaria de evidencia de la autentic a&ﬂ documento. Mientras
gue la primera solucién a menudo ha sidQ codificada implicitamente en
las reformas de la ley (tal vez sin nta de sus implicaciones
practicas completas), es la ultima s a mas congruente tanto con
la practica, como con la teoria ar

6.5.2 Estrategias de preserva 'én%’gi)

Para la formulacion d e Preservacion Digital, se tuvo en cuenta
diferentes aspectos ncian la situacion actual en materia de
preservacion digi I% o plazo y el diagndstico de la produccion de
documentos e rteé electréonico, a partir de dicha informacién se

formulan estr corto, mediano y largo plazo.

El Ministeri Educacién Nacional, debera implementar nueve (9)
estrat e se presentan a continuacion, las cuales se encuentran
enf n la identificacion de documentos electrénicos objeto de

d tos electrénicos de archivo, la implementaciéon de mecanismos
p itigar los riesgos de obsolescencia tecnoldgica y la definicién del
repositorio de preservacion digital a largo plazo.

p 5n digital, la definicion de estandares para la preservacién de
)
ara

Las estrategias que se deben tener en cuenta para la preservacion digital
a largo plazo en la Entidad son:
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6.5.2.1 Estrategia 1. Identificar los documentos electronicos definitivos.

En el marco de las estrategias de eficiencia administrativa, transparencia
y disminucién del uso de papel en las entidades publicas, el Ministerio de
Educacién Nacional ha desarrollado varios proyectos encaminados a la
recepcién y produccion de documentos electréonicos en los diferentes
procesos de la entidad.

El desarrollo de diferentes instrumentos archivisticos como Jo ros
de caracterizacién documental, han permitido identificar esy
tipologias documentales electrénicas mas frecuentes pr por las
dependencias, aun asi, no se cuenta con una identific ual de los
expedientes o volimenes documentales que actual onforman el
acervo electrénico de la entidad, por lo cual s [ un programa

enfocado a identificar la produccién  documental ctrénica con fines
de preservacién digital, todo ello, basadog ance y la definicion
establecida en los instrumentos archivisticos\caracterizados y definidos

por la Entidad, la identificacion de :! entes medios en los que

reposan los documentos electroénic mplimiento de untiempo de
retencién mayor a 10 anos.
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e Definir responsabilidades para la elaboracién y mantenimiento del inventario de documentos
electrénicos objeto de preservacion.

e |dentificar los volumenes y el estado de los documentos electrénicos por objeto de preservacion
ASPECTOS PARA digital.

MEJORAR

e Definir un listado maestro de documentos a preservar.

e Ajustar el formato Unico de inventario documental para la inclusion de documentos electronicos de
archivo.

e Socializar el proceso con los referentes de archivo de gestién electrénico
* Realizar el inventario de documentos electrénicos.

ACTIVIDADES A N Verificar frente a los cuadros de caracterizacion y laTRD del area la coherencia de los inventarios
que no se encuentran en los instrumentos archivisticos (ejemplo pagina web), que deben ser objeto
DESARROLLAR de preservacion digital

* Complementar y alinear frente a los activos de informacion de la entidad
* Mantener actualizado elinventario /
\

e Grupo de gestion documental
e Oficina de Tecnologia y Sistemas de Informacion OTSI

¢ Todas las dependencias — Referentes de Gestién Documental
RESPONSABLES

deberan realizar el inventario

Los referentes de los archivos d Q¢
de los documentos electrdnic h idos o recibidos, manteniendo la
estructura de clasificacio imida en las Tablas de Retencidon

Documental- TRD.

6.5.2.2 Estrategia @'zar los formatos de archivo para preservacion

digital a largo pl

La estrate nfoca en estandarizar la utilizacién de formatos para
preser ital a largo para los documentos electrénicos producidos
enla a produccién y recepcion de documentos electrénicos en el
M ente no cuenta con ningun estandar que permita la definicién
e da de formatos, medios de almacenamiento, elementos de

autenticidad e integridad, entre otros.

Para la estandarizacién de formatos, se requiere tener en cuenta los
siguientes lineamientos.
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e Formatos de preservacion para documentos electronicos de
archivo

Con el fin de garantizar la preservacién de la informaciéon y los
documentoselectrénicos de archivo en el tiempo se definen los siguientes
formatos parala preservacion de archivos:

DENOMINACION

ESCENARIO FORMATO FORMAL

EXTENSION ‘ DESCRIPCION

19005-1:2005. ISO
19005-2:2011. .pdf
Electronic
Lectura PDF/A document  file
format for long-
term
preservation. N
ISO 19005-1:2005. \B@mentos publicados
ISO 19005-2:2011. .pdf \% que los lea el
Electronic iddadano:
PDF/A (fjc?r%‘lg’]tegr Ior?gl? Normativas, instrucciones|
term para reIIc._enar
preservation. . \k formularios, etc.
4 Documentos que debe
ISO 32000- completar el ciudadano tras
) descargérselo (por ejemplo:
Formularios).
.pdf Como alternativa a la
teletramitacion, en
Internet cualquiera de los tres
formatos, el ciudadano
PDF siempre tendra la posibilidad
Rellenable - Part de rellenar el formulario,
:PDF 1.7 imprimirlo, firmarlo
~ manuscritamente y
aportarlo a una tramitacién
presencial.
N ISO 19005-1:2005. Formato de conservacion a
ISO 19005-2:2011. .pdf | I deci
Q Electronic argo ~plazo, es declr,
) PDF/A, para realizar las
Papel PDF/A document _  file copias  electronicas  de
electr6% N format for long- documentos  original
term ginales en
preservation. papel.
N Se recomienda almacenar
.CSV los documentos electrénicos
en el mismo formato en
Comma Separated el que se reciben por parte
Comma Values del ciudadano o
Separated que se generan dentro
Values de la propia
organizacidn.
txt
Como formato de
eXtensible/ .html conservacion a largo
Hypertext Markup plazo de los documentos
XHTML/HTML | Language. electrénicos
almacenados se
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@

DENOMINACION

FORMAL DESCRIPCION

ESCENARIO

FORMATO

EXTENSION ‘

recomienda la utilizacion
del formato PDF/A.

Almacenamiento

.htm

CSS

Cascading Style
Sheets

.Css

JPEG

ISO/IEC 15444.

-Jpg

Information
technology - JPEG
2000 imagecoding
system

-Jjpeg

MHTML

Multipurpose
Internet Mail
Extension HTML

. mhtml

.mht

ODF - Open
Document
Format for

Office

Applications

ISO/IEC
26300:2006.

.odt

Information
technology -
Open Document
Format for Office
applications
(OpenDocument)

.ods

/Y.

Strict Open XML

Open XML

pro s
gngu S
Fi

ats

Xlsx

.pptx

\)
0 32000-1:2008.

Document
management -
Portable

document format -
Part 1:PDF 1.7

.pdf

[ 4

PDF/A

ISO 19005-1:2005.

ISO 19005-2:2011.

.pdf

Electronic
document file
format for long-
term preservation.

PNG

ISO/IEC
15984:2004.

Information
technology -
Computer
graphics and
image
processing -
Portable
Network
Graphics
(PNG):

-png

Plan de Preservacion Digital




DENOMINACION

Educacion

DESCRIPCION

ESCENARIO ‘ FORMATO

FORMAL
Functional
specification

EXTENSION ‘

RTF

Rich Text Format

rtf

TIFF

ISO 12639:2004.

Graphic technology
- Prepress digital
data

exchange - Tag
image file format
for image
technology
(TIFF/IT)

tif

AVI

Audio Video
Interleave

MPEG-4

ISO/IEC 14496-
14:2003.

MP4 media

Information
technology -
Coding of audio-
visual objects -
Part 14:MP4 file

format o

MP3.

ISO/IEC 11172~
1:1993. [ =

MPEG-1 Audio
Layer 3

.mp3
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ESCENARIO FORMATO ‘
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POTENCIA DE LA

Presentacion

7z
?’E" 4 -7
DA 1§ Educacion
b
DENOMINACION FORMAL EXTENSION DESCRIPCION
M .doc
of?ice Ms office document XIS
ppt
docum
ent
SVG Scalable Vector Graphics .Svg
ATchivo rexto plano Xt
texto
WebM WebM . webm
FCV FTash Video BilY
OGG-Vorbis | OGG Vorbi 099
-Vorbis orbis g3
1SO 19136:2007/.
GML Geographic information - gmi
GeographyMarkup
Language (GML)
1SO 19142:72010.
Geographic information -
WFS WebgFegtureService gml\\
ISO 19128:2005.
WMS I \
Geographic information — Web
map serverinterface
\ € hX
\ \dbt
-pr]
Shapefile ESRI Shapefile .sbn
SbX
.fbn
TBX
-am
\ an
DrawinG &N -dwg
GZIP GNU Z gz
ZIp
7z
~ZIpX
_Epub
IXT
\) . .html
eXtensible/ Hypertext Markup Rilin)
Language.
TSO/IEC 15444, -JPg
Information technology - JPEG ipeg
\‘ 2000 imagecoding system La posible existencia
> 150/ 29500-2:2012 cocx ilimitada de los formatos
Information technology - de documentos
Strict Open | Document description and Xlsx electrénicos y las
XML processing languages - Office limitaciones técnicas de
Open XML File Formats - las organizacionesen
'%p X general, y de las
Ms 'X?sc Administraciones Publicas
office Ms office document. PPt en particular, no hace
docume posible unaaceptacion
nts universal de todos los
ODF - TSO/IEC Z6300: 2006. ~odt formatosexistentes.
Open Information technology — Open
Docume DocumentFormat for Office .ods

applications (OpenDocument)

Plan de Preservacion Digital




COLOMBIA

POTENCIA DE LA

VIDA

@
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DENOMINACION FORMAL EXTENSION DESCRIPCION
nt -0dg
Format
for Office
Applicati
ons

1SO 32000-1:2008.
PDF Document management - -pdf
Portabledocument format
- Part 1:PDF 1.7
ISO 19005-1:2005.
PDF/A ISO 19005-2:2011. df
Electronic document file P
format for long-term
preservation.
[SO/IEC 15984:2004.
Information technology - 4
PNG Computer graphics and image png \
erocessin(_c;j - Portable
etwork Graphics (PNG): \
Functionalspecification r
RTF Rich Text Format r N
1SO 12639:2004.
TIFF Graphic technology - Prepress
digital data exchange - Tag
image file format for image
technology (TIFF/IT)
AVI AuUdio VIdeo Interleave
MPEG-4 ISO/IEC 14496-14:2 o\\-\ mpeg
; Information technglo
MP4 media mp4
Coding of audio- P
- Part 14:MP4 e
MP3. ISO/IEC 111724 mp3
MPEG-1
Audio 1SO/1I
Layer 3
)
172-3:1993.
A J
ISOMEC 11172-4:1995.

/IEC 11172-5:1998.

.Epub
EF@ Electronic Publication P

Y
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* Establecer con las oficinas productoras el uso de formatos de preservacion digital para la produccion de
documentos electrénicos de archivo.

ASPECTOS * Realizar una verificacion de la aplicabilidad de los formatos definidos como estandar para la aplicacion en los
PARA MEJORAR diferentes procesos.

» Realizar la investigacion de los posibles formatos de preservacién aplicables a los soportes electrénicos%
elementos computacionales como Bases de Datos, Maquinas Virtuales, Correo electronico, Backup; sin
embargo, es pertinente aclarar que algunos de los formatos empleados en archivos de gestiéon no podran ser
convertidos en formatos de preservacién y para lo cual se definirdn algunas condiciones de renovacién de
medios o conversion a formatos mas actualizados en la industria tecnoldgica, todo de acuerdo a las

condiciones de infraestructura y los costos asociados a ello.

Implementar el uso de formatos de preservacion digital en forma gradual y de acuerdo con la seleccién de los
procesos que haga la entidad.

ACTIVIDADES A Realizar investigaciones frecuentes con los proveedores de productos de soluciones de software adquiridas por
BN ::le/F\:M la Entidad, en el que se indique claramente el horizonte de mapa de ruta, actualizaciones de productos,
versionamientos actualesy futuros de los productos y la linea de tiempo para dichos cambios, la actualizaciony
compatibilidad de nuevas versiones y cambios de productos de software, para poder realizar una planificacién
de los documentos electrénicos de archivo objeto de preservacion que deberan estar contemplados parey

adicién de formatos de preservacion o la posible conversion o la compatibilidad con los actuales.

AN

\
* Grupo de gestion documental
e -] * Oficinade Tecnologia y Sistemas de Informacion OTSI
* Todas las dependencias - Referentes de Gestion Documental
J

%\)\)

6.5.2.3 Estrategia 3 - Establecer megcadm¥®mo para garantizar la autenticidad de

los documentos electrénic chivo

La produccion de d ntos electrénicos en el MEN actualmente no
cuenta con esta s gue permitan la definicién clara de elementos de
autenticidad. _ [’ erior, genera riesgos asociados con el valor

probatorio (e
identidad -X

clara
enti
La eaidad actualmente se encuentra en la etapa de implementacion de
algunos mecanismos de autenticidad de documentos electrénicos en

procesos puntuales, aun asi, estos no se encuentran normalizados vy
estandarizados de forma regular entoda la entidad

cumentos electrénicos suscritos, la suplantacion de
irmantes, el no repudio, por lo que se requiere definir
lineamientos y estandares que deberanser aplicados en la
miras a la preservacion digital a largo plazo.

Estampas de tiempo: Consiste en una secuencia de caracteres utilizada
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para certificar el momento especifico en que se lleva a cabo un suceso
sobre un documento electrénico o que éste no ha sido modificado en un
espacio de tiempo determinado. La secuencia de caracteres esta
relacionada con la fecha y hora exacta en que ocurre dicho evento y
especificamente cuando fue creado o firmado en un sistema de computo.

Mediante la emisidn de una estampa de tiempo es posible garantizar el
instante de creacidon, modificacion, recepcion, firma, et
determinado mensaje de datos impidiendo su posterio% ion,

haciendo uso de la hora legal colombiana. %

%ra: seflas, datos

Firmas electronicas: Métodos tales como, codi
biométricos, o claves criptograficas privadas, qu identificar a una
persona, en relacion con un mensaje de datospsie y cuando el mismo
sea confiable y apropiado respecto de Ios@\ ra los que se utiliza la
firma, atendidas todas las circunstanciasnde so, asi como cualquier
acuerdo pertinente.

Firmas digitales: La firma digitg figura como un valor numérico
permite determinar que dicho valor
riginaria, sin modificacién posterior.

9

La firma digital se basa rtificado seguro y permite a una entidad
receptora probar la au d del origen y la integridad de los datos
recibidos. Como m en el marco de la conservacion de los
documentos elec icOs a largo plazo, se recomienda la actualizacion de

para pr obsolescencia o la vulneracién del sistema de firma. La
nces es fundamentalmente probatoria, pues si bien la firma
anera automatica incorpora la autenticidad, integridad y no
en la firma electrénica es necesario probarla, ademas de
detefminar que se trata de un mecanismo confiable y apropiable.

la firma digital.%
Esta medig% rol consiste en el resellado o la refirma, como medios

Si se trata de una firma biométrica electrénica o electronica manuscrita,
tendra el mismo valor de una firma electrénica, siempre que cumpla con
los requisitos exigidos por los arts. 3 °8 y 5 °9 del decreto 2364 de 2012,
sea 0 no emitida por una entidad certificadora. De lo contrario, si por
ejemplo la firma es tomada en un “digital pad” y es fijada en un
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documento que es impreso, podra ser tenida como una firma o rubrica
comun, impuesta mediante un mecanismo electrénico, es decir, una firma
de pufio y letra del autor, pero fijada, por decirlo asi, con tinta electrdnica.

Certificados digitales: Los certificados digitales se conocen como una
parte de la informaciéon que se asocia a un mecanismo para acreditar la
validez de un documento perteneciente a un autor (autenticacion),

verificar que no ha sido manipulado ni modificado (integridad) igual
que impide que el autor niegue su autoria (no repudio te
validacién de la clave publica del autor, quedando de nera
vinculado al documento de la firma.

Cadigo seguro de verificacion (CSV): Las copias en soporte
papel de documentos publicos administrativos i s por medios

electrénicos y firmados electrénicamente puedeﬁr la consideracion
de copias auténticas siempre que incluyan i sion de un cdédigo
generado electrénicamente u otros sistem&%&iﬁcacién que permitan
contrastar su autenticidad mediante el so“a los archivos electrénicos
de la Administracion Publica, érgano % emisora.

El Cddigo seguro de verificacion™
autenticidad del documento ingre

electronica correspondientey

es una comprobacion de la
%c ® un codigo alfanumeérico en la sede
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« Documentar y estandarizar los mecanismos de autenticidad para los documentos electrénicos utilizado
en las diferentes aplicaciones transaccionales de la entidad.

* Evaluar y definir los diferentes mecanismos de firmas longevas que se requieren en el MEN de acuerdo con
los documentos objeto de preservacion digital a largo plazo.

« Definir claramente la aplicabilidad de firmas electréonicas y firmas digitales a los documentos electrénicos

LEIMEOIIORRGVY  de archivoy los lineamientos pertinentes en la produccién de documentos que se generan desde los

MEJORAR sistemas de informacion misionales y de apoyo con miras a atender mecanismos de preservacion.
« Definir el alcance de la implementacion del uso de firmas longevas en la Entidad

« Documentar y estandarizar los mecanismos de autenticidad para los documentos electréonicos utilizac@
en las diferentes aplicaciones transaccionales de la entidad.

* Evaluar y definir los diferentes mecanismos de firmas longevas que se requieren en el MEN de acuerdo con
los documentos objeto de preservacién digital a largo plazo.

* Formular e implementar firmas electrénicas y/o digitales en los documentos electrénicos que lo requieran y
ACTIVIDADES A los sistemas de informacion de la Entidad.

DESARROLLAR
« Definir el alcance de la implementacion del uso de firmas longevas en la Entidad y la revision de los
mecanismos de firmas nuevas y/o existentes, para garantizar la actualizacién en el tiempo, evitando la

caducidad y obsolescencia de estos.
SNV

* Grupo de gestion documental
RESPONSABLES N Oficina de Tecnologia y Sistemas de Informacién OTSI
* Todas las dependencias — Referentes de Gestion Documental

Marcas de agua digitales: @nde a datos incrustados en
documentoselectrdnicos tale otografias, peliculas, audios, vy
otros contenidos digitales en un medio seguro para certificar
el origen, propiedad yau %@ de los activos digitales.

6.5.2.4 Estrategia 4 er mecanismo para garantizar la integridad de los
documentos eIe s He archivo
La prod documentos electrénicos en el MEN requiere de

ernos o externos a los documentos electrénicos que
antizar la integridad, y disponibilidad de estos. Lo anterior,
jetivo de garantizar que los documentos electrénicos no
presehten ninguna alteracion o modificacion posterior a su produccion y
fueron suscritos en el tiempo y por quienes intervinieron, por lo que se
requiere definir claramente los estandares que debenser aplicados en la
entidad con miras a la preservacién digital a largo plazo.
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« Definir los mecanismos para garantizar la integridad de los documentos electrénicos de archivo de acuerdo con los documentos
electrénicos producidosy establecidos en el alcance del Plan de Preservacion Digital a Largo Plazo.

izl ey o)z ;Y * Los documentos deben permanecer completos, protegidos contra modificacionesy alteraciones no autorizadas.
MEJORAR

» Establecer politicas y procedimientos de gestion de documentos en donde se especifiquen que adiciones o anotaciones pue
realizarse en un documento después de su creacion, en qué circunstancias pueden autorizarse dichas adiciones o anntacionea:x
quien esté autorizado para llevarlas a cabo, cualquier anotacién, adicion o supresion autorizada que se realice en un documento
deberia indicarse de forma explicitay dejar traza

+ Conservar los metadatos de contexto, que den cuenta de la naturaleza procedimental, juridica, administrativa y tecnoldgica (auditoria)
que da origen al documento dandole la confiabilidad requerida.

* Mantener de manera permanente la relacion entre el documento electronico de archivo y sus metadatos.

+ En caso de requerirse alglin cambio por razones de obsolescencia tecnoldgica, preservacion a largo plazo, se debe realizar por
personal debidamente autorizado dejando evidencia en el documento (a través de metadatos) y en la documentacion del

Yol s Pprocedimiento de los cambios realizados, conforme a reglas establecidas, limitadas y controladas por la entidad. (Esto debe
previamente ser autorizado por una instancia de nivel decisorio; adicionalmente debe quedar reglamentado en el Sistema Integrado
de Conservacion)

« Proporcionary mantener pistas de auditoria u otros métodos de seguimiento que demuestren que los documentos de archivo estan
protegidos frente a la utilizacion, la modificacion y la destruccion no autorizadas.

« Conservar los niveles de restriccion de acceso, en caso de que el contenido de los documentos sea clasificado o reservado, segin la

Ley 1712 de 2014.
\\) A )
N\

DESARROLLAR

* Grupo de gestion documental
* Oficina de Tecnologia y Sistemas de Informacion OTSI
+ Todas las dependencias — Referentes de Gestién Documental

RESPONSABLES

El MEN, debera asegurar Sistema de Gestidon de Documentos
Electrénicos de Archiv , se utilice obligatoriamente metadatos de
preservacion, gener matica o manualmente, los cuales actuan
como estrategia pa eservacion de los documentos electrdnicos de
archivo. La infermacio gque ofrecen los metadatos de preservacion
permite conti on el despliegue operacional de estrategias
indefinida que ofrece los datos suficientes para el tratamiento
de los d #0s electronicos. A continuacién, se presenta una tabla,

propu% | “Plan de Preservacion Digital a Largo Plazo”:
Q METADATO | FUNCION
Caddigo Designacion univoca del objeto digital a

preservar
Titulo Nombre del documento electrénico de archivo
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Formato Identificar el formato de creacidn del documento electndnion.

Software de | Nombre de |z aplicacion informética utilizada para crear =)

Creacion documento electrdmico

Verspon Versidon del software con gue fue creado el dooumnento
electrinico.

Tipode recursoe ldentificacidn de la categoria de fichero informatico a la que
pertenece & documento electrdnico (Texto, Imagen, Auwdio,
W)

Estampa de Tiempo | Registro de fecha y hora de acciones sobre el documento
electronice (creacidndcaptura, modificacon, actualzaodn,
acceso. anexos. consulta, etc)

Aurtor Emisor responszble del contenidoforeacidn del dooumento
electrdnico.

Estado MMetadato de  dentificacion del estado del dooumento
electrdnico: Borrador, Docurmento o Recond

Perfil autorizado Metadatos de control de acceso al dooumento electrdnico de
archivo.

Libicacion de | Ruta fisica v/'o ldgica del repositorio de en donde se realiza =l

archivamiento almacenami=nto del documento electrdnico de anchivo.

Ml de | Informacién del tipo de preservacdnque ha de aplicarse sobre

presenacitn el objeto digital (migracidn, conversidn, emulacdn, et )

Tiempos de | Especificacdn de fechas de para ejecucion de migracdn o

aplicanion del nivel | conversidn de docurmentos electrdnicos de archivo

de preservaciin

Periodicidad de | Espacios de tiempo planificados para realizar auditorias de

werificacidn aoceso a los documentos electrdnicos de anchivo

Renovacidn de | Fecha plancada de renovacidn de medios para =l

medios almacenamisnto de dooumentos electrdnicos de archivo

Infiormaciin de Elementos de relacion existentes enire los objetos digitales,
.
Finalmente, es preciso considerar,que los documentos electrénicos de
archivo deben ser gesti a través de un esquema normalizado de
metadatos, que conte aspectos de control minimos obligatorios;
estos metadatos c on la labor de proporcionar informacion
descriptiva y co tual ara identificar inequivocamente los recursos
documentales.

Copia de respaldo Asignaciin de periodos de tiempo para realizar copias de

seguridad convencionales, de aowerdo com la  politica

mmestrbuchomal.
Auditoria Elemento de informacidn para el regstro de accesiones sobre
el objeto digrtal, matema de preservacidn a largo plazo.
Rietenciin Espacios de tiempo caloulados para garantizar sobre los
obpetos digitales. &l tempao de presenyacicn
Deerechos de | Informacekdn sobre los derechos de propiedad mtelectual
Propiedad relativos al objeto digital que se pressrva.
Auterntioidad Definicidn de elementos de datos para validar autenticidad
Integridad Definicidn de elementos de datos para validar integridad.
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¢+ Definir los metadatos necesarios para garantizar la integridad y autenticidad de los documentos electrénicos.

ASPECTOS
PARA MEJORAR

* Incluiren el esquema de metadatos de la entidad los metadatos de preservacién digital.

+ Valorar la posible inclusién de metadatos en los documentos electrénicos de archivo ya existentes en los sistemas de informacién de

la Entidad, de acuerdo con las reglas ya definidas para la preservacion a largo plazo.
ACTIVIDADES A

DESARROLLAR « Validar e implementar posibles soluciones para adicionar metadatos de preservacién a documentos ya existentes en el repositorio
documental electrénico de la Entidad.

A

N

6.5.2.6 Estrategia 6 — Implementar mecani ﬁx enovacion de medios y
dispositivos para mitigar los riesgos de obso \a tecnologica asociada a los
medios de almacenamiento de docum |@ctronicos.

* Grupo de gestion documental
* Oficina de Tecnologia y Sistemas de Informacion OTSI
* Todas las dependencias - Referentes de Gestién Documental

RESPONSABLES

Con el fin de garantizar que log d ntos electrénicos almacenados en
diferentes medios y sopogites \sean accesibles en el tiempo, el MEN
requiere identificar e i tar las actividades necesarias para la
renovacion de medios

Es de suma imp
qgue mitiguen |
cuanto lain
es acelera

ara la Entidad contemplar y ejecutar acciones
os asociados a la obsolescencia tecnoldgica por
software y hardware es cambiante y su crecimiento
hace que la innovacidon sea una constante y obliga a
ocumentos electrénicos puedan ser leidos en tiempos
posterioy pwmuy distanciados respecto a los de su creacién, lo que su

Los medios electronicos cuentan con unos tiempos de vida util, escrituras
y condiciones ambientales que deben ser atendidas, posterior a ello la
durabilidad, el deterioro y Ila disponibilidad y consulta puede
comprometerse de tal forma que sea casi imposible cumplir requisitos de
valor documental asociado a los mismos. La entidad requiere realizar una
revisidon de los elementos de hardware y software asociados a los activos
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de informacion relacionados con la produccién de documentos
electronicos de archivo a fin de garantizar que se realizan las
planificaciones, reposiciones, adquisiciones y estrategias que permitan la
transferencia de informacién a nuevos soportes.

El Ministerio de Educacion Nacional cuenta con unas expectativas de
retencidn definidas en las Tablas de Retencién Documental, permitiendo
observar agrupaciones de documentos que deben ser preservad r5,
10, 15, 20 hasta 80 afios.

Para la implementacién del Programa, se requiere tener ehta los
siguientes lineamientos.

e Los medios removibles como CD, DVD vy %o informacion

almacenada en la nube, solamente son vali omo elementos
para el traslado o transferencia macion, para la
conservacion de los documentos eleeftd de archivo, las areas
deberan utilizar los sistemas de i macidn y/o medios definidos

previamente.

e Los medios removibles re -“~ externos como CD, DVD, y
USB, deben tener una co % espaldo en un servidor institucional
que garantice su consulta, y re€uperacion.

Se establecen como es i e preservacion la transferencia de datos
periddicamente haci soportes de almacenamiento

v Réplica:
informagi
infor
acgGi

jste en crear y mantener varias copias de la
distintos lugares. Si solo existe una copia de la
lectrénica, en caso de falla del sistema, dafo o
| dafio al original puede causar que la informacion se
mente comprometida. El crear y guardar varias copias de
macion y guardarlas en lugares distintos evita este riesgo.

gir los medios apropiados para proporcionar acceso pese a los
cambios tecnoldgicos.
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_\

= Definir los mecanismos para mitigar la obsolescencia a aplicar a los documentos electrénicos producidos a través de los diferentes
el Y Sistemas deinformacion.

MEJORAR
J

+ Realizar frecuentemente investigaciones en el mercado y con los proveedores de productos de soluciones de hardware y softwar
adquiridas por la Entidad, en el que se indique claramente el horizonte de mapa de ruta, actualizaciones de productos,
versionamientos actuales y futuros de los productos y la linea de tiempo para dichos cambios. La actualizacién y compatibilidad de
nuevas versiones y cambios de productos con los recursos tecnolégicos de la entidad, para poder realizar una planificacién de los
documentos electronicos de archivo objeto de preservacion que deberan estar contemplados en el tiempo para la respectiva
estrategia aplicable.

+ Emitir lineamientos institucionales que permitan identificar las acciones que deben realizar los funcionarios para la transferencia y
tratamiento de informacién en medios electrénicos removibles y dispositivos de almacenamiento.

» Establecer protocolos técnicos construidos interdisciplinariamente para la aplicacion de las estrategias de preservacion indicando

ACTIVIDADES A claramente los metadatos adicionales que se deberan contemplar, las condiciones, las caracteristicas del procesoy las
recomendaciones a que haya lugar.

+ Definir de la estrategia a aplicar (migracién, refrescado) a los documentos electrénicos de archivo que fueron obtenidos en el
inventario de los documentos electronicos y los formatos establecidos para preservacion.

+ Definir la estrategia que sera aplicada a los mecanismos de almacenamiento en la nube.

* Prueba piloto de estrategia de renovacion de dispositivos y medios. /

+ Revisar y actualizar la estrategia.
v
N\ \\)

DESARROLLAR

~
* Grupo de gestion documental
+ Oficina de Tecnologia y Sistemas de Informacién OTSI
=Sl ELNINSER « Todas las dependencias - Referentes de Gestion Documental
S

6.5.2.7 Estrategia 7. Definicion de @o de Preservacion Digital a Largo
Plazo <

Actualmente, los do %electrénicos de archivo del MEN se
encuentran dispers diferentes sistemas de informaciéon vy
aplicaciones de n cigs, una estrategia para la centralizacién ha sido la
implementacio vas funcionalidades dentro del aplicativo (Sistema
de Gestion ental) de la entidad. Aun asi, se entiende que
este no con las caracteristicasnecesarias para garantizar la

r 5 ital, por u requier i To u
rese tal, por lo cual se requiere de la implementacion de un
epas &

a

e centralice los documentos electrénicos dela entidad.
A

-

mente cuenta con el SGDEA, para la recepcion, distribucion y
tl%é de comunicaciones oficiales. En el momento y con Ila
implementacion del Modelode Requisitos para la Gestion de Documentos
Electrénicos la entidad se encuentra en el proceso de actualizacién del
SGDEA.
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Educacion

+ Se requiere la definicién de un repositorio para la preservacion de documentos electronicos de archivo a largo plazo.
* Implementar la centralizacion de los documentos electronicos de archivo que sean objeto preservacion digital

ASPECTOS PARA
MEJORAR

* Evaluar y definir el alcance del repositorio de preservacién digital para la Entidad.
+ Adquirir, configurary administrar el Repositorio de Preservacién Digital.
LINVIIPEIEEE « Actualizar la estrategia para la fase de implementacion

DESARROLLAR

AR
6.5.2.8 Estrategia 8. Estandarizar los acuerdo%entacién, los protocolos
de transferencia y definir los acuerdos de ni& deNservicio para operaciones de

repositorio (_3
En lo referente a la preserva ® la entidad no tiene identificado

los productores ni documentaci formal que defina los derechos,
e

¢ Grupo de gestiéon documental
* Oficina de Tecnologia y Sistemas de Informacién OTSI
¢ Todas las dependencias - Referentes de Gestién Documental

RESPONSABLES

obligacionesy responsabili los productores para la transferencia
de documentoselectrénic positorio de preservacion digital.

El Ministerio de Educadi acional MEN cuenta con un SGDEA, para el
almacenamiento estion de comunicados oficiales y conformacién de
expedientes el s. Los accesos a este repositorio son con fines de
gestion. Act la entidad cuenta con Tablas de control de acceso a

los docum as cuales identifican la seguridad de los documentos
durant so de gestién ycentral.

" permite garantizar las caracteristicas de los documentos
os y la validez probatoria; en otras palabras, quiere decir que
vinculado a un tramite, el documento se gestionara y mantendra
en su formato originario, previa conversion a formato longevo de
preservacion almomento de captura en el SGDEA, de acuerdo con las
politicas y procedimientos definidos para dicho fin.
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N
* Fortalecer el esquema de metadatos y la asociacion con las tipologias y expedientes documentales
ASPECTOS PARA
MEJORAR Y,

« Identificar los productores y receptores de la informacién de manera formal donde se defina los derechos, obligaciones y
responsabilidades de la transferencia de documentos electronicos al repositorio de preservacion  digital.

« Identificar los requisitos y necesidades de los productores garantizando el acceso a los documentos una vez cargados en el modelo de
preservacion.

LEIVIPEBIEYS » Establecer de acuerdo con las funciones de los productores acuerdos escritos sobre sus derechos, obligaciones y responsabilidades

DESARROLLAR para transferir documentos al repositorio de preservacion digital.

* Revisary actualizar la estrategia de tratamiento de documentos

6 W‘
N
¢ Grupo de gestion documental
¢ Oficina de Tecnologiay Sistemas de Informacién OTSI
RESPONSABLES I Todas las dependencias — Referentes de Gestion Documental )

\@v
6.5.2.9 Estrategia 9. Garantizar el acceso a \S& entos electronicos de

archivo durante el tiempo establecido e

Consiste en asegurar el acces ocumentos capturados en el
SGDEA,de acuerdo con los perfj starios de la informacion definidos

en las politicas internas e instr s archivisticos como las siguientes:
e Plan de respuesta a~i tes y plan de continuidad del negocio.
e Acuerdos de Niv ervicio de TI.
e Gestionar la ¢ , la operacion y el soporte de los servicios

tecnologicos, )

. ataques de denegacidn del servicio
. ontingencia alternativos o manuales.
. de alta disponibilidad que incluyan balanceo de carga

Dado lo anterior, los documentos electrénicos de archivo, que reflejan los
vinculos archivisticos y son soporte natural del cumplimiento de las
funciones legalmente establecidas para la entidad, deben ser tratados
conforme a los principios archivisticos y un riguroso tratamiento
tecnoldgicoe informatico con los mas altos estdndares; por su parte,
deben ser gestionados por intermedio del Sistema de Gestién de
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Documentos Electrénicos de Archivo - SGDEA. Esto se logra a partir de la
aplicacién de una politica de seguridad claramente definida y de la
totalidad de estrategias anteriormente mencionadas en el presente
apartado.

6.6 RECOMENDACIONES EN LA PRESERVACION DIGITAL

A continuacién, se presentan algunas recomendaciones adi@?a

tener encuenta en la preservaciéon de los contenidos digitalesy

e Las copias master destinadas a ser conservad?%en’an ser

gestionadasde forma independiente de aque nadas a la
difusion.
e Los archivos y sistemas deberian estar co ente protegidos

de posibles deterioros o pérdidas mediant opcién de buenas
practicas de medidas de seguridad&%\e establecimiento de
r

politicas de copias de seguridad inelus a el almacenamiento a
corto plazo. \ \;
e El formato original del archi §.§e ronico recibido deberia ser
respetado para garantizarSy gurar los atributos de los
documentos electrdénicos ﬁ V0. El correo electrénico supondra
una radicacién del docuﬁ; en el formato original de llegada y

%

realizard el circuito en ese formato, hasta llegar a la

clasificacion docu t su respectiva disposicion final. Debe
tenerse en c la condicién de originalidad y valor
archivistico deﬁ‘ ocumento en papel escaneado recae sobre el
documento digita

e En la evaluacigrr de estructura del repositorio se deberia revisar

buenas practicas establecidas como el proyecto

_ Research on Permanent Authentic Records in

dofic Systems que tiene como mision el desarrollo del

\QbiMiento esencial para la preservacion a largo plazo de la

fenticidad de documentos creados y/o conservados en formato

ital y proveer las bases de estandares, politicas, estrategias y

planes de accidon capacitados para asegurar la longevidad de este
material y habilitar la posibilidad de que los usuarios confien en su
conservacion a corto plazo.

« Las iniciativas de Emulacién, Replicado, y Refreshing, estan
caracterizadas como opcionales, con una tasa de uso practico
realmente baja. Se han identificado dos debilidades a la emulacion:
a) Costos y Conocimiento de plataformas antiguas. Si no se
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actualizan los emuladores cuando haya un cambio significativo del
sistema, se pierde el programa de emulacién y con él, el esfuerzo
y los recursos invertidos. Si desaparece una aplicacion, su
documentacion técnica, con el tiempo, también desaparece o deja
de mantenerse. Sin documentacién no sera posible construir el
programa emulador.

El replicado se entiende como necesario para el desarrollo de acti des
de respaldo y seguridad de la informacion, pero carece de funei d

para resolver la problematica de la Preservacion Digital a Lar&\ .
ion esté

Finalmente, el Refreshing debe preocupar porque esa a

armonizada con la posibilidad de lectura y acc registros
electronicos (formatos) de los documentos archi , Y que sus
|

caracteristicas y atributos sean originales y auté \

6.7 METODOLOGIA USADA PARA LA GENERAC@& PLAN

Establece el conjunto de acciones a , iano y largo plazo que
tienen como fin implementar:
e Los programas ®
e Estrategias w&a
e Procesos y pro %os, tendientes a asegurar la preservacién
o)

a largo plazo documentos electrénicos de archivo en
condicion inkegridad, autenticidad, fiabilidad, disponibilidad,
segurida idencialidad, trazabilidad y accesibilidad.
Para la ge del Plan de Preservacion Digital a largo plazo del MEN
se sigui iguientes pasos:

ion de los activos de informacion del MEN con el fin de tener
visidn general de los objetos destinados a la aplicacion del Plan

%ﬁe Preservacion Digital a Largo Plazo.

e Revisidn de las agrupaciones de documentos electronicos que se
producen en el MEN e identificacién de los formatos generalmente
usados.

e Revision del diagndstico realizado e identificacion de las brechas
existentes en torno a la preservacion digital.
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e Con base en los diferentes elementos que fundamentan un plan de
preservacién digital entre las que se incluyen los principios, las
acciones y las estrategias y el modelo conceptual y el modelo OAIS
se identificaron brechas o necesidades a ser suplidas en términos
de procedimientos tecnologia y estructura organizacional.

e Los elementos funcionales que describe el modelo OAIS se cubriran
con la implementacién del SGDEA.

e Se reviso el documento “Sistema Integrado de Conse %;ue
e ese

maneja actualmente el MEN. Se sugiere remplazar
documento denominado “Preservacion digital” con % mento.

e Los proyectos o acciones se definieron en ur@o de tres afios

y siguiendo un orden ldgico que facilite la QJ ntacion.
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7. DEFINICIONES

Actualizacion: Copia de informacién digital de un soporte de
almacenamiento a largo plazo a otro del mismo tipo, sin ningun cambio
en los documentos (por ejemplo, la copia de un viejo CD-RW a otro
nuevo).

Almacenamiento de documentos: Accion de g%iar

sistematicamente documentos de archivo en espacios, m y
unidades de conservacién apropiadas. (Acuerdo 006 de . El
almacenamiento es a menudo tratadocomo un estado pa | ciclo
de vida, pero los soportes de formatos de alma nto van

cambiando. La solucion mas comun a este probl ﬂ ambiar los
medios de almacenamiento es la migracion a Q8 sistemas de
almacenamiento. Esto es caro y siempre esta prés | problema de la

pérdida de datos o problemas con la calida ndo se realiza la
transformacion.

Archivo: Conjunto de documentos,
soportematerial, acumulados en ump&eceso natural por una persona o

entidad publica o privada, en el_tre

respetando aquel orden para % @mo testimonio e informacién a la

persona o institucion que los prodie€ y a los ciudadanos, o como fuentes
e

de la historia. También se ender como la institucion que ésta al
servicio de la gestién a i iva, la informacidn, la investigacion y la

cultura.
Archivo electropi (%a ocumentos: Almacenamiento electrénico de
entos o expedientes electrdénicos.

C%rvacién de documentos: Conjunto de medidas preventivas o
correctivas adoptadas para asegurar la integridad fisica y funcional de los
documentos de archivo. (Acuerdo 006 de 2014).

Conservacion preventiva de documentos: Conjunto de politicas,
estrategias y medidas de orden técnico, politico y administrativo
orientadas a evitar o reducir el riesgo de deterioro de los documentos de
archivo, preservando su integridad y estabilidad. (Acuerdo 006 de 2014).
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Conservacion: Es la parte de la gestion de documentos digitales que
trata de preservar tanto el contenido como la apariencia de los mismos.
Nuevas versiones de bases de datos, hojas de calculo y procesadores de
texto se pueden esperar al menos cada dos o tres afios, con correcciones
y actualizaciones incluso mas a menudo. En general, preservar la
apariencia de un documento digital es dificil cuando se trata de texto,
pero es casi imposible cuando se trata de entornos multimedi nde
hay una intensa interrelacion entre hardware/software y conteni

digital. No son una técnica de mantenimiento a larg
ocupa exclusivamente con la pérdida de datos d
hardware, a causas normales, a desastres na
malintencionada. En ocasiones, se combina con amiento remoto
de tal forma que el original y las copias no esté etas a los mismos
eventos desastrosos. Lascopias de seguri rian ser consideradas
la estrategia de mantenimiento minimayRrclu ara los materiales mas
efimeros y con menosvalor que dispo

a destruccidon

cumento de un formato a otro,
as de estos.

mientras se mantienen las cargd
Copias de seguridad: s ieré*al proceso de hacer duplicados exactos
del objeto digital.

Conversion: Proceso de cambio

entidades sobre e operan los algoritmos. Estas expresiones deben

Datos: Son expr% s generales que describen caracteristicas de las

presentarse % rta manera para que puedan ser tratadas por una
computad g8tos casos, los datos por si solos tampoco constituyen
informaei®dn) que ésta surge del adecuado procesamiento de los
datos.

D : Informacidn registrada, cualquiera sea su forma o el medio
u

Documento de archivo: Registro de informacion producida o recibida
por una persona o entidad en razén a sus actividades o funciones, que
tiene valor administrativo, fiscal, legal, cientifico, histérico, técnico o
cultural y debe serobjeto de conservacién en el tiempo, con fines de
consulta posterior.
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Documento digital: Informacién representada por medio de valores
numéricos diferenciados - discretos o discontinuos -, por lo general
valores numeéricos binarios (bits), de acuerdo con un cdédigo o convencion
preestablecidos

Documento digitalizado: Son el resultado de una forma de produccién
dedocumentos electronicos, el fruto de un mecanismo de captufa.que
transforma en documento electréonico un soporte en papel.

Documento electronico: Es la informacidn generada,
almacenada y comunicada por medios electrdnicos,

recibida,
similares.
e material es
algun tipo de dispositivo digital que, para ser c , interpretado o
reproducido, debe ser accedido desde un co der u otro dispositivo
con capacidad de acceder a informacién erﬂg‘2 magnéticos.

\f gistro de informacién
generada, enviada, recibida, almadén comunicada por medios
electrénicos, que permanece alma ectronicamente durante todo
su ciclo de vida, producida, po rsona o entidad en razén a sus
actividades o funciones, que tien or administrativo, fiscal, legal, o
valor cientifico, histérico, ﬁéc iCO o0 cultural y que debe ser tratada

Documento electronico de arc

conforme a los principio sosarchivisticos.

Documentos espe Mquellos que presentan una o ambas de las
siguientes caractefistiCas:"'a) el lenguaje que emplean para transmitir la
informacion es al textual, pudiendo ser iconografico, sonoro o
audiovisual; rte en que se presentan es distinto al papel. O aun
siendo de aterial, su formato vario a los que usualmente se
encuent s archivos, exigiendo condiciones particulares para su

instal rvantes, Gumaro Damian. (2008). Los documentos
es n el contexto de la archivistica.
Do entos vitales o esenciales: Grupo de documentos y archivos

necesarios para que la entidad pueda continuar con sus funciones
esencialesdurante y después de un desastre, originado por efectos fisicos,
bioldgicos o humanos.

Emulacion: Técnica que recrea la apariencia y la funcionalidad originales
deun objeto digital mediante la utilizacién de aplicaciones que simulan
(emuladores) el funcionamiento de los programas (software) originales
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con los que fueron creados cuando éstos estan ya obsoletos. Esta siendo
considerada como una alternativa a la migraciéon. Por ejemplo, un
documentoen MS Word 2000 podria llevar incorporados metadatos que
informaran sobrecomo reconstruir el documento y el propio entorno del
software al nivel masbajo de bits y bytes. Una alternativa a la emulacion
documento a documento,es la creacion de un registro que identifique
univocamente entornos de hardware y software y proporcione

informacion sobre como recrear dicho entorno para preservar del
objeto digital. En estos momentos no existe ningln sis e
proporcione documentacién exhaustiva y la informacién de cion

requerida para que este modelo sea funcional, partic nte para
permitir a un archivo tratar con la variedad de viejas tec

que se llevan

Estrategia: Conjunto de acciones planificadas en [
cion, analisis vy

a cabo para lograr un determinado fin de iﬁ)'

estimacion de riesgos.
Expediente digital o digitalizado: Co &R\de un expediente fisico

cuyos documentos originales, Imente impresos, son
convertidos a formato electrénico procesos de digitalizacién.

Expediente electrénico: Coi'I %

serconsiderado como la carpete

documentos electroénicos, puede
grupo de archivos.

Formato de archivo: ifi€acion de un tipo de archivo que se puede
obtener o interpreta era consistente, significativa y esperada, a
través de la inter % de un software o hardware particular que ha
sido disefado p nipular ese formato.

jetos Digitales: Estado de los objetos que se

‘ i documentada.
e Acceso: Herramientas (por lo general combinaciones de

pr as y equipos) necesarias para acceder a los objetos digitales y
presentarlos de modo comprensible para el ser humano.

Metadatos: Dato que describe el contexto, el contenido y la estructura
de los documentos de archivo y su gestion. Ademas de los metadatos
dirigidos a describir el objeto digital y permitir asi su recuperacion,
existen los metadatos dirigidos a la conservacion del material. Los
metadatos de conservacidon describen los medios para proporcionar
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acceso a los datos, junto con aquellos elementos de metadatos
requeridos para gestionar los procesos de conservacion. La informacién
que se necesita para compilar unos metadatos destinados a la
conservacion habitualmente se divide en dos clases:

o Informacion sobre el contenido, consistente en detalles sobre
lanaturaleza técnica del objeto que indica al sistemascémo
representar los datos con un tipo especifico y un f %A
medida que las tecnologias de acceso cam tos
metadatos de representacién también cambi sitan

ser actualizados. y
o Informacién descriptiva para la conse cmonsistente en
otra informacién necesaria para ld gesti y uso de los
objetos a largo plazo, incluyende_idenptificadores y detalles
bibliograficos, informaciénsobr, %’opietarios del objeto,
toria, contexto incluyendo
la relacidn con otros objetos a informacién sobre Ia

metadatos pueden
herramientas de sq especificaciones de formatos que
deben a su vé conservados. La naturaleza
interdependien eYes materiales digitales significa que los
programas t%ﬁrvacién a menudo necesiten gestionar

redes de gb gitales enlazados juntocon sus metadatos.

metadatos des a la conservacion, por lo tanto, las instituciones

S *elos gue estan siendo usados por otros o bien disefar

alguno d

un es propio (bien sea como una solucion completa de futuro o
uno4 o de caracter minimo hasta que surja alguna norma que lo
s

Un problema afadido aqui esta en que la creacion de metadatos no esta
suficientemente integrada en las herramientas de creacion de estos
objetos para confiar solamente en el proceso de creacién. A medida que
los proveedores de software comiencen a incorporar XMLy arquitecturas
RDF (Resource Description Framework) en sus procesadores de texto y
bases de datos, la creacion de metadatos como parte integrante del
proceso de creacién sera considerablementemas facil.
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Metadatos de Preservacion: Metadatos destinados a ayudar a la
gestiéon de la preservacion de materiales digitales documentando su
identidad, caracteristicas técnicas, medios de acceso, responsabilidad,
historia, contexto y objetivos de preservacion.

Migracion: Copiar o convertir datos desde una tecnologia a otra, tanto si

se trata de software como hardware conservando las caracteRsticas
esencialesde los datos. Los tipos de migracion son estos:

o Refresco: Sirve para reducir el ries rdida de
datos debido al deterioro que su medio o
soporte en el que se conserva | cion.

o Replicacién: Una migraciog™ &igi donde no hay
cambio en el medio que contiengNa informacion. Los
bits que se utilizan pa %\S itir estos objetos de

informacion se conser aungue se cambie el
medio usado.

o Re envasado: ngracién digital donde hay algun
its de la Informacion de

cambio e
o Tra cion: Una migracion digital donde hay

empaquefa

al} bio en el contenido.
Se trata de un copj & tareas organizadas destinadas a conseguir la

transferencia 6 a ‘de materiales digitales desde una generacion
guiente. El propdsito de la migracidén es preservar la
etos digitales y mantener la posibilidad por parte de

conservacion digital, pero difiere de ella en el sentido de que
es posible hacer una copia digital exacta de un objeto digital
| hardware y el software cambian y ademas deben mantener la
tibilidad del objeto con la nueva generacién de tecnologia. Si bien
las empresas desarrolladoras de software proporcionan estrategias de
migracion o compatibilidad hacia atras para algunas generaciones de sus
productos, esto puede no ser verdad mas alla de dos o tres generaciones.
No obstante, la migracion no se garantiza para todos los tipos de datos y
se convierte en particularmente poco fiable si el producto de informacién
ha utilizado complicados componentes o caracteristicas de software. En
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estos casos no suele haber compatibilidad hacia atras y si la hay lo que
se produce es una pérdida en la integridad de los contenidos

Migracion de medios: Acto de transferir un documento de un medio a
otro,en particular con respecto a la gestion de la obsolescencia de los
medios.

Normas - Estandares: Especificaciones o practicas convenid ara
alcanzar determinados objetivos. Algunas son preparadas, c %ﬁs,
aprobadas y publicadas por organismos oficiales de normalizaid ras
llegan a ser estandares de facto al ser adoptada Wizadas
corrientementepor los usuarios. Otras, como por ejem parte de
los formatos de fichero, son creadas y patentadas ropietarios
intelectuales que pueden, o no, hacer publicas sus‘es caciones.

Plan de preservacion digital: El plan establecéNas funciones y rutinas
paraestar al tanto del entorno del sistem ntizar el acceso a los
datos que se esperan conservar por p frente a los avances
tecnoldgicos que requieran nuevos progr para su lectura, mediante
la evaluacién del contenido del archj comendar la actualizacion vy

realizacién de planes de cambi atos a nuevos formatos y la
adopcion de nuevos estandare

Preservacion a largo plaz njunto de acciones y estandares
aplicados a los documepto urante su gestion para garantizar su
preservacion en el tie ependientemente de su medio y forma de
registro o almacenagni a preservacion a largo plazo aplica al
documento electrg archivo con su medio correspondiente en
cualquier etapa ciclo vital.

Preservaci al: Es el conjunto de principios, politicas, estrategias
y accion icas que tienen como fin asegurar la estabilidad fisica y
tecnol@ui los datos, la permanencia y el acceso de la informacién de
los os digitales y proteger el contenido intelectual de los mismos
p poO que se considere necesario.

Preservacion de la tecnologia: Preservaciéon del entorno técnico que
hacefuncionar el sistema, incluyendo sistemas operativos, software de
aplicaciones original, controladores de medios, etc. En cierta forma se
trata mas de un tipo de estrategia de recuperacion después de un
desastre de objetos digitales que no han estado sometidos a una
conservacion adecuada.Ofrece el potencial de tratar con la obsolescencia
de los soportes, asumiendoque esos soportes no se han deteriorado mas

Plan de Preservacion Digital




alla de su legibilidad. Puede aumentar el acceso a soportes y formatos de
archivos obsoletos, pero ninguna tecnologia puede mantenerse funcional
de forma indefinida. Esta estrategia no puede ser llevada a cabo por una
institucién a titulo individualdebido a los altos costos en equipamiento y
en personal.

Programa de Preservacion: Conjunto de disposiciones (y de los
responsables de tomarlas) destinadas a garantizar la accesiBilidad
permanente a los materiales digitales. %

Proteccion de Datos: Operaciones destinadas a resguadigitos

binarios que constituyen los objetos digitales d artidas o de
modificacionesno autorizadas. %

Refrescamiento: Proceso que consiste en copiaf lo os de un soporte
a otro sin cambiar su codificacién, para evit érdidas de datos
provocadas por el deterioro o el re de los medios de

almacenamiento.
Recuperacion de documentos: A hfecto de obtener, por medio
de los instrumentos de consulta, entos requeridos. (Acuerdo 27

de 2006).

Sistema de Gestion d %{lridad de la Informacion - SGSI:
parte del sistema de gestddn, global, basada en un enfoque hacia los
riesgos globales de cio, cuyo fin es establecer, implementar,
operar, hacer segui %t

m , revisar, mantener y mejorar la seguridad de
la informacién.Q

Sistema o de Conservacion: Es el conjunto de planes,
progra tegias, procesos y procedimientos de conservacién
docu preservaciéon digital, bajo el concepto de archivo total,
aco la politica de gestibn documental y demas sistemas
0 ionales, tendiente a asegurar el adecuado mantenimiento de
cualgquier tipo deinformacion, independiente del medio o tecnologia con

la cual se haya elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad vy
accesibilidad, desde el momento de su produccién y/o recepcion, durante
su gestién, hasta su disposicién final, es decir, en cualquier etapa de su
ciclo vital. Los componentes del SIC son:

e Plan de Conservacién Documental: aplica a documentos de archivo
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creados en medios fisicos y/o analogos.
e Plan de Preservacién Digital a largo plazo: aplica a documentos
digitales y/o electrénicos de archivo

Utilizacién de estandares. Se puede afirmar que la utilizacién de
estandareses al software lo que los soportes perdurables son al hardware.
Se trata debuscar una forma de codificar y formatear los objetos digitales
adhiriéndosea estandares reconocidos y favoreciéndolos en lu 0Ss

mas esotéricos y menos soportados. Presupone que tales res
perduraran y que los problemas de compatibilidad que de la
evolucion del entornoinformatico (aplicaciones, sistema rativos)

la norma

seran solventados debido a la continua necesidad de
convierte en

dentro de los nuevos entornos.Por ejemplo, si JPE

un formato ampliamente utilizado, el elevad \% de usuarios
garantizara que el software para codificar Q istalizar imagenes
JPEG2000 se actualizara para responder neeesidades de nuevos
sistemas operativos, etc. &

Soporte Documental: Medios en lo§*C e contiene la informacion,
segun los materiales empleados. A los archivos en papel existen
losarchivos audiovisuales, foto ilmicos, informaticos, orales y
SONOoros.
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8. ROLES Y RESPONSABILIDADES DEL PLAN DE PRESERVACION
DIGITAL

El Plan de Preservacién Digital a largo plazo implica asignacion de
personal especifico con apoyo de otros profesionales con capacidad para
analizar las dinamicas y variables cambiantes que deben ser articuladas
para la ejecucién del Plan.

El Plan de Preservacion Digital a Largo Plazo debera ser as rel
area Administrativa, junto con un staff técnico y admini Ve, que
soporte las acciones y demandas operacionales del Plan

El MEN debe constituir una estructura organizaci incluya los
siguientes roles:

Tabla 1- Roles y responsabilidadesgpa %ﬂén
de la preservacion di&

Responsabilidades

Unidad de Atencid
Encargado de p@blicaryapresentar formalmente el plan y la
politica de Preségvadion, Digital a Largo Plazo en el MEN.

R bi Responsable ecMico de las funcionalidades requeridas para
esponsable de garantiz | c imiento de las directrices informaticas del Plan

Preservacion digital de PrgSer op Digital a Largo Plazo.

Asesor de Tecnologia Dir%\géeptual del Plan de Preservacion Digital a Largo

Profesional en las I%o}sable operacional del Plan de Preservacién Digital a Largo
.-Eaz .

Ciencias de la Q
Informaciény Q\

Responsable
Institucional

DocumentaCi )
- . -
Profesi I Responsable del almacenamiento longevo de los materiales
I fro esi documentales y aplicacidén de las politicas de mantenimiento para
nrags e el aseguramiento auténtico e integro de los documentos
’o\ electrénicos de archivo
g . . . - s .
is )dor de Consultor especialista y usuario de mejores practicas para
R igitales preservacion electrénica de documentos de archivo

Acompafnamiento especializado para la determinacién del caracter
Asesor Juridico probatorio y evidencia juridica de los documentos electrénicos de
archivo, objeto de Preservacion Digital a Largo Plazo

8.1 AJUSTE DE ROLES

Definir responsables de la preservacion digital: Se debe realizar la
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propuesta y buscar la aprobacién de los roles necesarias para encargarse
de la implementacion y operacidon del plan de preservacion digital y en
consecuencia designar las personas.

Definir apoyos en TI: Integra al area de TI en el apoyo técnico y operativo
en varios de los roles definidos.

8.2 NORMALIZACION DE LOS FORMATOS y

Definir los formatos que se van a usar en el MEN para los di ipos
de informacién: Definir la lista de formatos para los difer tipos de
informacionteniendo presente las recomendaciones cen en la

estrategia denormalizacién de formatos. ﬁ

Ajustar los procedimientos de produccién docq%q y demas para
asegurar eluso de los formatos seleccionad idehtificados los formatos
se deben actualizar y publicar los pr ntos de produccion

relacionados con la creacion y recepcién do entos en el MEN con el
fin de darle obligatoriedad al usoc-3 formatos definidos como

estandares a ser usados. %

8.3 NORMALIZAR EL FORMA@ LOS DOCUMENTOS ELECTRONICOS
ACTUALES

Clasificar el inventario documentos por el formato que manejan:

identificar el f% de los documentos electrénicos con que

actualmentecu% EN.

Ejecutar para excluir formatos propietarios mediante la
convers rmatos: implementar un proyecto de conversién a los
for idos de los documentos que estén en formatos diferentes.

8. AR METADATOS DE PRESERVACION

Realizar los ajustes en los aplicativos para capturar y/o inferir metadatos:
Se debe implementar un proyecto mediante el cual las diferentes
aplicaciones que generan documentos electrénicos de archivo
implementen funcionalidad para capturar y/o inferir la captura de los
metadatos minimos.
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8.5 INTEGRAR DOCUMENTOS

Implementar caracteristicas de interoperabilidad en las aplicaciones para
el envio de documentos al SGDEA: Se debe implementar un proyecto
mediante el cual las diferentes aplicaciones que generan documentos
electrénicos de archivo en el MEN implementen funcionalidad para el
envio de los documentos electrénicos de archivo al SGDEA.

Integrar los documentos en el SGDEA: Ejecutar la funcionalida 215
acciones en las aplicaciones que generan documentos eleckO de
archivo con el fin de enviar los documentos al SGDEA.

8.6 IMPLEMENTAR LOS PROCEDIMIENTOS DE PRESER\@ECUMENTAL

Procedimiento de identificacion y analisis de gru
preservar: especificar e implementar el [s\

actividades para: x

v Revisar las caracteristicas de los Z% s que deben ser objeto
de preservacion

documentales a
iento que incluye

v Definir cantidades y capacida acenamiento requerido
v Definir el inventario
v Verificar los formatos en los\gu encuentran

Plan de Preservacion Digital







Educacion

9. ANEXOS DEL PLAN DE PRESERVACION DIGITAL
9.1MAPA DE RUTA

Proyectos

01/ Q2| @3] @4 | Q1 02 Q3 Q4 Q1/Q2 Q3 Q4 Q1 Q2 Q3 o4
1 |AJUSTE DE ROLES

Definir  responsables de Ia
1.1 | preservacion digital

1.2 | Definir apoyosen TI

2 | NORMALIZACION DE LOS FORMATOS “: _\

Definir los formatos que sevan a
2.1 |usar en el MEN para los
diferentes tipos de informacion

Ajustar los procedimientos de
produccién documental y demas
2.2 | para asegurar el uso de los
formatos seleccionados.

3 | NORMALIZACION DEL FORMATO EN LOS DOCUMWO ECTRONICOS ACTUALES
LN

Clasificar el inventario actual de
documentos por el formato que
3.1 | manejan

Ejecutar proyecto para excluir
formatos propietarios mediante
3.2 la conversién de formatos

r

4 | UTILIZAR METADATOS DE PRE R\W

Realizar los ajustes en los
4.1 | aplicativos para capturar o infer
metadatos

Implementar care
interoperabilid

5.1

5.2

P hENTAR LOS PROCEDIMIENTOS DE PRESERVACION DOCUMENTAL

cedimiento de identificacién y
analisis de grupos documentales
6.1 | a preservar

Procedimiento de
administracion del sistema de
6.2 | preservacion digital

Procedimiento de seleccién de
6.3 | medios de almacenamiento
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7 |MEJORA CONTINUA

Implementar la  ejecucion
periédica del proceso de
7.1 | revisién de las estrategias y
acciones de preservacion

7.2
Digitalizacion adicsde gestion

Fuente elaboracion propia ‘ %

ad realizo
ido entre los
describen de

Para el disefio de las actividades planeadas en 2024, |
previamente algunas actividades en el periodo co
afos 2021 a 2023. Producto de estas activida
manera general algunos de los logros obtenidos el Ministerio de

Educacién Nacional en materia de preser\@ﬂl a largo plazo:

stema de Gestion de

e Adquisicion e implementacion
Documentos Electrénicos de | EQIS - SGDEA.
e Implementacion del mod I%%uisitos definidos para la Entidad.
e Implementacion del epe metadatos definidos para garantizar
la preservacion de% ion.

. Implementaci(Qq os formatos definidos con miras a la

preservacié% o plazo.
e Digitali e las series documentales Resoluciones, Registro
Califi Historias Laborales de conformidad a lo estipulado en

| % RD.
o)

de la actividad de migracion y cargue de inventarios en el

QB

e Sensibilizacion a los funcionarios del MEN sobre la importancia de
la preservacién digital a largo plazo.
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9.2 ANEXOS A. METADATOS DE PRESERVACION

Céddigo Identificacién Unica del documento digital
Titulo Nombre del documento electrénico de archivo
Formato Identificar el formato de creacién del documento electrénico
Software de Nombre de la aplicacion informaética utilizada para crear el documentoelectrénice
Creacion
Version Software usado para crear el documento electronico
Tipo de recurso Categoria de archivo (Imagen, Audio, Video)
Estampa de Registro de fecha y hora de las acciones sobre el documento el
Tiempo modificacion, actualizacidn, acceso, anexos, consulta,
etc.) (\
Autor Emisor responsable del contenido/creacidon del documepto Anico
Estado Estado del documento electrénico: Borrador, Docyfffe
Perfil autorizado Control de acceso al documento electrénico de arcko ‘\
Ubicacién de Ruta fisica y/o l6gica del repositorio don e cena el documentoelectrdénico de archivo
Almacenamiento

c\er 6n, emulacién)

Nivel de preservacion Tipo de preservacion a aplicar (mig c

Tiempos de aplicaciéndel Especificacion de fechas para | nversiéon de documentoselectrénicos de
nivel de preservacién archivo N

Periodicidad de Tiempo planeado para rea ditoffas de acceso a los documentoselectrénicos de
verificacion archivo

Renovacién de Fecha planeada de, W medios para el almacenamiento dedocumentos
Medios electrénicos de arc

Informacién de entes entre los objetos

Contexto igi eriadlde preservacion digital

, N )
Copiado de &mpo para realizar copias de seguridad convencionales
Respaldo
Auditoria eMo deMas acciones relevantes realizadas sobre el documento digital
Retencion che preservacion del documento digital

g

Derechos de rmacion sobre los derechos de propiedad intelectual relativos aldocumento digital
Propiedad < \

Autenticidad Elementos de datos para validar autenticidad

Elementos de datos para validar integridad
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9.3ANEXOS FORMATOS LONGEVOS

Categoriade | Especificacion Técnica Preservacion
Contenido
Imagen Fija Representacion *  Calidad igual a la copia maestra de la versién publicada
fidedigna

® Preservacion en el mismo formato que la copia maestra

géacr:i(‘::taesrl'sticas *  Mayor resolucién disponible (no extrapolado o redimensionado)
* Mayor profundidad de bits disponible
® Perfil de color embebido en la imagen
. No compresion
. Eliminacion de capas
Forma_tos . TIFF (*.tif)
preferidos

*  IPEG2000 (*.jp2)
*  PNG (*.png) AN

Categoria de Especificacion
Contenido

Metadatos Ver gstrategla %D
Medidas *M 0S atributos de documentos digitalizados que
tecnoldgicas ntrolepgel acceso o impidan el uso por usuarios no
auterizados
Sefial de Audio Sonido Grabad N Preservar la produccién final de lanzamiento del contenido,en
en medio N\ lugar de la preproduccion

*  Preservar la publicaciéon en Compact Disc en lugar de disco
grabable CD-R

*  Preservar la sefial estereofdnica si el registro de audio fue
producido con ella

* Preservar la sefial mono-acustica, si el registro de audiofue
producido con ella

*  Preservar la sefal con multiples canales DSD -DirectStream
Digital-o Sunrround Sound)

%\; *  Preservar el disco de vinilo ademas del Compact Disc, siexisten
Q ambos

Sefial de audio *  Preservar la produccion final de lanzamiento del
contenido, en lugar de la preproduccion
*  Alta resolucion nativa de archivos Wave PCM de la versidnfinal

producida (44,1 KHz / 16 bits o superior

* Archivo Wave con metadatos incrustados (Broadcast
WAVE)

. Preservar el archivo en la resolucién nativa

Transmision *  Preferiblemente no comprimir archivos
* Sise opta por compresion, comprimir en un estandar
Complementos Preservar todos los archivos acompafantes, texto e imagenesen alta
resolucion
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Categoria de Especificacion Técnica Preservacion

Contenido

-TIFF o JPG para formato de imagen
-PDF para archivos en texto

Metadatos Ver séptima estrategia.
Proporcionar datos en un formato basado en XML estandar(ERN-
DDEX)

Medidas Preservar los atributos de documentos digitaliza ¥
tecnolégicas controlen el acceso o impidan el uso por usua

autorizados

Imagenes Peliculas *  Preservar la produccién completa ematografica
en en la resolucién original de prod i gion de aspecto y
movimiento velocidad de fotogramas
*  Preservar el formato original apelicula (60 mm, 35mm o
16 mm)

* Para videos, garantizarila p cion de la resolucion y
frecuencia de la imagen'§1080p24, 720p60)

*  Garantizar integgpenahilidad sin cifrar la pelicula

les completas, incluyendo laspistas

Audio *  Preservar las,pistds, fi
de idiomas % y audio descriptivo
i Preser(a&e ra de canales y resolucion del audio

Metadatos eV ‘@a 7

° m i r del entorno en el que trabaja
Medidas esMos atributos de documentos digitalizados que
tecnoldgicas congrolen el acceso o impidan el uso por usuarios no

?&torizados
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9.4 CRONOGRAMA

A continuacién,

se visualiza el

cronograma de trabajo para

Educacion

la

implementacion de las actividades propuesta para el plan de preservacién
de la vigencia 2024 por trimestres:

Plan de Preservacion 2024

N

Fecha de ejecucion
No Actividades Meta o producto Inicio Finalizacion I I [ v
DD/MM/AAAA | DDIMM/AAAA | TRIMESTRE | TRIMESTRE| TRIMESTRE | TRIMESTRE
Efectuar la vinculacion de los
imagenes digitalizadas a su El 100% de las imagenes
1 respectivo expediente electronico  |vinculadas al expediente 30112024 3112/2024 25% 25% 25% 25%
correspondiente a los archivos de  |electronico
gestion de la vigencia 2023
Realizar jornadas de capacitacian al ! capaciacion semgstral
ersonal que administra los al personal que adminisira
2 Perst los archivos de gestion y a 30112024 3112/2024 50% 50%
archivos en aspectos de ) )
L los auxiliares de archivo.
preservacion digital a largo plazo
Realizar campafias publicitarias en
3  [emasdepresenaciindigiala |\ oons cometral 30112024 31/12/2024 50% 50%
largo plazo por medio de los
canales internos_de la Entidad
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10. BIBLIOGRAFIA

A continuacién, se presenta la bibliografia consultada para la elaboracién
del presente plan:

1. Construccion de una politica de preservacion de documentos.
https://www.kerwa.ucr.ac.cr/bitstream/handle/10669/8906/%.-
266-1-PB.pdf?sequence=1&isAllowed=y

2.Manual y politicas de seguridad de la infor n@;e MEN

https://www.mineducacion.gov.co/1780/article %
336187 recurso 4.pdf %

3.Politica de  privacidad % macion  del  MEN
https://www.mineducacion.gov. CO/Q‘S icles-

336187 recurso 4.pdf §)

4.Sistema de gestion guridad de la informacién
https://www.mintic.g tionti/615/w3-article-
5482.html? noredir

{ de la informacion

ic.gov.co/gestionti/615/articles-
a General.pdf

5. Proteccion
https://w
5482

%ento Administrativo de la Presidencia de la Republica.

ama de documentos vitales y esenciales

tps://www.enterritorio.gov.co/web/sites/default/files/2022-
04/documentos/4.1.2%20Programa%20de%20Documentos%20Vit
ales%20y%?20Esenciales.pdf

7.1S0O 15489
https://www.informacionpublicapgr.gob.sv/descargables/sia/norma
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https://www.kerwa.ucr.ac.cr/bitstream/handle/10669/8906/31-266-1-PB.pdf?sequence=1&isAllowed=y
https://www.kerwa.ucr.ac.cr/bitstream/handle/10669/8906/31-266-1-PB.pdf?sequence=1&isAllowed=y
https://www.mineducacion.gov.co/1780/articles-336187_recurso_4.pdf
https://www.mineducacion.gov.co/1780/articles-336187_recurso_4.pdf
https://www.mineducacion.gov.co/1780/articles-336187_recurso_4.pdf
https://www.mineducacion.gov.co/1780/articles-336187_recurso_4.pdf
https://www.mintic.gov.co/gestionti/615/w3-article-5482.html?_noredirect=1
https://www.mintic.gov.co/gestionti/615/w3-article-5482.html?_noredirect=1
https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf
https://www.enterritorio.gov.co/web/sites/default/files/2022-04/documentos/4.1.2%20Programa%20de%20Documentos%20Vitales%20y%20Esenciales.pdf
https://www.enterritorio.gov.co/web/sites/default/files/2022-04/documentos/4.1.2%20Programa%20de%20Documentos%20Vitales%20y%20Esenciales.pdf
https://www.enterritorio.gov.co/web/sites/default/files/2022-04/documentos/4.1.2%20Programa%20de%20Documentos%20Vitales%20y%20Esenciales.pdf
https://www.informacionpublicapgr.gob.sv/descargables/sia/normativa-internacional/GEStexto1(CS).pdf

y* Educacidn

tiva-internacional/GEStexto1(CS).pdf

8. Preservacion documental digital y seguridad informatica http://rev-
ib.unam.mx/ib/index.php/ib/article/view/21416

9.Preservacibn y  conservacién de  documentos itales
http://www.edaddeplata.org/docactos/pdf/educativa/m PIT
ULO7.pdf
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http://rev-ib.unam.mx/ib/index.php/ib/article/view/21416
http://www.edaddeplata.org/docactos/pdf/educativa/manual/CAPITULO7.pdf
http://www.edaddeplata.org/docactos/pdf/educativa/manual/CAPITULO7.pdf
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Y 11.

Control de
cambios




11. CONTROL DE CAMBIOS

Control de Cambios

Version m Observaciones

1 Enero 2024 Se crea el documento segun los lineamientos
institucionales establecidos y la normatividad
vigente.

™
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