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1. OBJETIVO

Este documento proporciona una guia para la gestion de los diferentes tipos de incidentes de
Seguridad de la Informacién que puedan llegar a presentarse en el Ministerio de Educacion Nacional.
El manual involucra la forma de preparar, detectar, contener, erradicar, recuperar y hacer
seguimiento de los incidentes de seguridad de la informacion que lleguen afectar a la Entidad,
ademas de cumplir las especificaciones y practicas del Sistema de Gestion de Seguridad de la
Informacion.

2. ALCANCE

La atencion y gestion de los incidentes de seguridad de la informacién aplica para todos los Activos
de Informacién del Ministerio, sin importar que se encuentren clasificados o no.

Aplica para todos los servidores de planta y provisionales, contratistas y terceros que tengan acceso
a los activos de informacién.

El presente documento contiene los componentes generales de la gestion de incidentes, sus
principales acciones las cuales son aplicables indistintamente de la plataforma operacional, tipo o
activos de informacién sobre el cual se presente y/o exista un indicio de incidente de seguridad.

Inicia con la preparacion antes de la presencia de un incidente de seguridad de la informacién y
finaliza con las lecciones aprendidas y seguimiento.

3. GENERALIDADES
3.1 POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

El Ministerio de Educacion Nacional, reconoce la importancia de gestionar los incidentes de
seguridad de la informacién, como un mecanismo para asegurar la proteccién de la informacion por
lo tanto esta politica declara:

e Se deben adoptar medidas y/o mecanismos necesarios y eficientes para proteger los activos
de informacion.

e Se deben analizar los eventos de seguridad de la informacién a través de los mecanismos
necesarios para tratar de determinar la presencia de un incidente de seguridad de la
informacion

e Verificar la ejecucién de o los procedimientos que se tengan definidos para contener y mitigar
el incidente que se presenta.

e Documentar y clasificar los incidentes de seguridad de la informacion que se presenten en
la entidad.

e Documentar las lecciones aprendidas durante el incidente.

o Aprender de los incidentes de seguridad de la informacion con el objetivo de prevenir nuevas
ocurrencias.

e Reportar a la Oficina de Tecnologia y Sistemas de Informacién a través del mecanismo
definido la presencia de incidentes de seguridad de la informacion.

e Validar con las areas involucradas que las consecuencias de los incidentes presentados
hayan sido reparadas.

e Emprender acciones post-incidentes con el objetivo de realizar mejoras a los procedimientos
operativos de gestion de incidentes de seguridad de la informacion.

El Ministerio de Educacion Nacional declara tUnica documentacion valida la ubicada en el aplicativo SIG toda
copia de este se declara COPIA NO CONTROLADA



C6digo:ST-MA-04

?‘5 ducacion MANUAL DE GESTlON DE |NC|DENT,ES \égrsi()n: t(')ld
R DE SEGURIDAD DE LA INFORMACION 19© 8 pErir oe s

publicacion en el SIG

e Emprender acciones cuando se requieran en materia de retencion de evidencia digital.

3.2 DEFINICIONES

Dentro de la atencion de incidentes de seguridad de la informacién es importante clarificar algunos
conceptos con los cuales se define el procedimiento de gestion de incidentes. Entre ellos se
encuentran:

3.2.1 Evento de Seguridad de la Informacion

Un evento de seguridad de la informacion es la ocurrencia identificada de un estado del sistema,
servicio o red que indica una posible violacion a la politica de seguridad de la informacion, una falla
de los controles, o una situacién desconocida que puede ser relevante para la seguridad de la
informacién.

3.2.2 Incidente de Seguridad de la Informacién - ISI

Se entiende por incidente de seguridad de la informacién, todo evento o grupo de eventos adversos
0 no esperados en materia de seguridad de la informacién que tiene una probabilidad importante de
comprometer las operaciones del negocio y amenazar los pilares de la seguridad de la informacion,
integridad, confidencialidad y disponibilidad.

Para el Ministerio y dentro del espectro tan amplio que involucra la definicion, los incidentes se
contemplan dentro de los siguientes tipos:

v" Acceso No Autorizado: El acceso no autorizado a la informacion o los recursos tecnologicos
involucra todas aquellas actividades en las que sin autorizacion especifica o que no se encuentre
dentro de las funciones del usuario, se pueda utilizar la informacién o cualquier activo de
informacién, bien sea de manera intencional o no, o en su defecto se explote una debilidad sobre
la informacion y/o activo de informacién, con la cual se realicen operaciones no autorizadas,
inesperadas o indebidas. Hacen parte de esta categoria:

o Accesos no autorizados exitosos, sin 0 con perjuicios visibles a los componentes
tecnoldgicos.

Robo de informacién.

Borrado de informacion.

Alteracion de la informacion.

Intentos recurrentes y no recurrentes de acceso no autorizado.

Abuso y/o mal uso de los servicios informéticos internos 0 externos que requieren
autenticacion.

O O O O O

v'  Codigo Malicioso: Se entiende por cédigo malicioso todos aquellos programas como virus,
troyanos, gusanos, y algun otro tipo de programa o scripts que tiene como propésito afectar un
sistema informatico o en si misma a la informacién, de tal forma que pueda corromper, alterar,
modificar y/o destruir la informacion. Hacen parte:

Virus informéaticos.

Troyanos.

Gusanos informaticos.

Keyloggers, Screenloggers, Mouseloggers.
Spyware, Rootkits.
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v' Denegacién de Servicio: Esta categoria incluye los eventos que ocasionan pérdida de un
servicio, en nuestro caso, se considera esta clasificacién cuando los usuarios autorizados a la
informacioén, o activos de informacion de la organizacién no pueden hacer uso de dichos recursos
y lafalla no es atribuible a problemas de operacién normal. Dentro de este marco se contemplan
las denegaciones de servicios a:

Servicio de correo electrénico.

Interrupcién de la red de transmision de datos.
Interrupcién de Servicios WEB y/o Portales WEB.
Interrupcion de los Sistemas de Informacion.

v' Mal Uso o abuso de los Recursos Tecnoldgicos: Esta categoria agrupa los eventos que
atentan contra los recursos tecnolégicos por el mal uso. Comprende:

e Utilizacion del recurso correo electronico para temas como: Spam, Phishing, Hoax, cadenas
de correo.

e Utilizacion del recurso como el correo electronico, e Internet para temas como: Contenido
pornogréfico, divulgacion de informacion reservada o propia del Ministerio sin debida
autorizacion.

e Utilizacion de la red para temas como: Realizacion de pruebas de intrusion, Scan, o
vulnerabilidades, sin autorizacion.

e Robo, fuga, espionaje o perdida de informacion para temas como: Medios externos de
almacenamiento, transporte de material impreso.

e Violacion de las politicas, normas y procedimientos de seguridad de la informacién.

e Uso inadecuado de las Redes Sociales.

v" Andlisis de Vulnerabilidades: Esta categoria agrupa todas las posibles fallas que puedan
afectar a los sistemas y dentro de las cuales las causas de dichas vulnerabilidades se deben a
fallas de los productos, de las configuraciones de los servicios o de disefio de la infraestructura
tecnoldgica, para ello la Oficina de Tecnologia y Sistemas de la Informacidn realiza pruebas de
vulnerabilidad periddicamente sobre la infraestructura tecnolégica de la organizacion,
identificando este tipo de vulnerabilidades.

3.2.3 Gestion de Incidentes de Seguridad de la Informacion (GISI)
Para el Ministerio la gestién de incidentes de seguridad de la informacién consiste en mantener un
programa de atencién oportuno, eficaz y eficiente de incidentes de seguridad sobre la informacién;

de manera que se obtenga suficiente y objetiva evidencia del hecho, con el propésito de prevenir,
detectar, y arreglar las fallas en la seguridad de la informacion.

La gestién de incidentes involucra el siguiente conjunto de actividades frente a un incidente:
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Figura 1. Proceso de Gestion de Incidentes de Seguridad de la Informacion.

Cabe aclarar que la gestién de incidentes de seguridad de la informacién no es una labor de
ejecucion unitaria de la Oficina de Tecnologia y Sistemas de Informacién, sino un trabajo en donde
deben involucrarse otras areas como la Subdireccién de Desarrollo Organizacional, , la Oficina de
Control Interno, Unidad de Atenciéon al Ciudadano (Grupo de Gestion Documental), la alta direccién
y los duefios y custodios de la informacion o activos de informacion, pues deben ser ellos quien en
algun momento realicen las operaciones de configuraciones, cambios y suministro de informacién al
momento de tratar un incidente de seguridad de la informacion.

4. ROLES PERFILES Y RESPONSABILIDADES

A continuacion, se describen los perfiles y responsabilidades de quienes pueden intervenir ante un
incidente de seguridad de la informacién dentro de la organizacién mediante una matriz RACI:
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Atencién

Ciudadano (G. Documental)
Oficina Asesora Juridicay

Subdirecciéon de Desarrollo
SG(Disciplinarios)

Oficina de Tecnologiay
Sistemas de Informacién
de
Organzaicional
Servidores y Contratistas

Mesa Técnica SGSI

Unidad
Control Interno

Actividades

Gestionar y asignar recursos para una
adecuada Gestion de la Seguridad de la I ARI I
Informacion.
Realizar informes de la Gestion de Incidentes I
de Seguridad de la Informacion presentados.
Informar las instancias internas C
correspondientes, los indicentes que puedan AR I I
requerir alguna medida disciplinaria o penal.
Realizar la gestion correspondiente a las RA
medidas disciplinarias o penales y el I RA
respectivo seguimiento.

>
Py

Matriz 1. RACI: Roles y Responsabilidades en la Gestién de Incidentes de Seguridad de la
Informacion.

Una Matriz RACI identifica:
- Responsable (R)
- Debe rendir cuentas (A)
- Debe ser consultado (C)
- Informado ().
5. METODOLOGIA
El Ministerio cuenta con un proceso de cinco (5) fases para la Gestion de Incidentes de Seguridad
de la Informacién, los cuales permiten gestionar un incidente desde el momento antes de la

ocurrencia del incidente hasta la forma en como se debe aprender y obtener la experiencia y bases
de conocimiento para eventos futuros:
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Figura 2. Fases Gestion de Incidentes de Seguridad de la Informacion.
5.1 Fase 1: Preparacion
La fase de preparacion, comprende las medidas que se encuentran implementadas y dispuestas
para anticiparse a la ocurrencia de los incidentes de seguridad de la informacion, con las cuales se
repelen que pueden llegar a presentarse, adicional a ello se han aplicado las mejores practicas para
el manejo de los recursos tecnolégicos y de la informacion.

A continuacién, se relacionan los diferentes tipos de incidentes que se presentan en la plataforma
tecnolégica y las herramientas con las que cuenta la entidad para que estos puedan ser detectados:

Proxys se debe eliminar de la tabla y complementar con herramientas de gestion documental.

TIPOS DE INCIDENTES DE
PLATAFORMA TECNOL OGICA

Acceso No Autorizado

Cdédigo Malicioso X X X X

Denegacién de Servicios X X

Mal Uso o Abuso de los
Recursos Tecnol6gicos

Anédlisis de Vulnerabilidades X

Matriz 2. Incidentes de Seguridad de la Informacion Vs. Herramientas de Deteccion.

En esta fase se definen los lineamientos bésicos con los cuales se afrontan los incidentes de
seguridad de la informacién que se presentan dentro de la plataforma tecnolégica del Ministerio. De
la misma manera, se ha establecido como linea base de defensa la formulacion de la atencion de
dichos incidentes a través de esta metodologia la cual se concentra en las herramientas con las que
se cuenta para identificar dichos incidentes de seguridad de la informacion.
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5.1.1 Firewall Perimetral

La Entidad cuenta con un Firewall Perimetral que ofrece una combinacién ideal de tecnologias de
seguridad, implementacion y administracién. Este appliance ofrece un conjunto completo de
caracteristicas de seguridad perimetral incluyendo firewall, prevencion de intrusiones, antivirus, Anti-
Spam y filtrado Web, asi como VPN’s seguras de sitio a sitio y conectividad de acceso remoto.

5.1.2 Antivirus / Antimalware

El Antivirus/Anti-Malware gestiona los incidentes de seguridad basado en una infraestructura
centralizada, la cual proporciona proteccién en estaciones de trabajo y los servidores.

Esta infraestructura integra:

e Antivirus. Ademas de la deteccion basada en firmas, proporciona la deteccién heuristica que
emula una magquina virtual dentro del equipo, comprobando todos los archivos y codigos en
busca de comportamiento malicioso. Esta técnica produce menos falsos positivos y tasas de
deteccién significativamente mas altas para amenazas desconocidas y de “dia cero”.

e Antispyware. La herramienta detecta y previene el spyware y adware conocidos a través de
diversos métodos de filtrado diferentes para prevenir las infecciones por spyware que puedan
causar fuga de informacion.

e Troyanos y rootkits. Pueden ser detectados por el motor de analisis de la Herramienta de
Antivirus/Anti-Malware.

5.1.3 Control de Acceso

El control de acceso a la infraestructura tecnolégica por parte de todos los servidores funcionarios
de planta y contratistas del Ministerio es realizado por la Oficina de Tecnologia y Sistemas de
Informacién de acuerdo con las necesidades de los usuarios.

5.1.4 Herramienta de Identificacion de Vulnerabilidades

Las herramientas utilizadas para el andlisis de vulnerabilidades se ejecutan periédicamente y sus
resultados se presentan en reunion de seguimiento de pares de seguridad informética con una
periodicidad de cada tres meses. Esta actividad ayuda a la identificacién de los componentes criticos,
débiles o susceptibles a dafios y/o interrupciones; asi como a la generacién de medidas de
emergencia y/o mitigacion para que éstas sean implementarse ante las amenazas previamente
identificadas.

5.2 Fase 2: Deteccion

La fase de deteccion involucra la identificacion del incidente de seguridad de la informacion y donde
se lleva a cabo las actividades de:

e Validar si de acuerdo con los lineamientos definidos anteriormente el incidente se considera de
seguridad de la informacion.

e Clasificar el incidente.

e Reportar el incidente ante las personas, areas y/o autoridades que correspondan.
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Esta fase involucra la atencién del incidente, se encuentra definida en una escala de tiempo (Horas
y dias), encontrandose estrechamente relacionada de acuerdo con su clasificacion, dicha escala se
encuentra definida como el tiempo maximo que puede tardarse en atender o poner en marcha la
gestion de atencion de incidentes de seguridad de la informacién, pero no necesariamente en dar su
respuesta:

5.2.1 Tiempo de Atencion de un ISI

2 Grave (7 - 8) 5 horas 2 dias
3 Normal ( 5- 6) 8 horas 3 dias
4 Poco Importante (3 — 4) 1 dia 5 dias

No importante (1 - 2) 2 dias 7 dias

Matriz 3. Clasificacion y niveles de atencién de incidentes

Las categorias numéricas y cualitativas del incidente son parametros definidos por el Ministerio para
tener una facilidad en su manejo.

* El tipo corresponde a la categoria asignada en la herramienta establecida por el Ministerio.
5.2.2 Herramienta de Identificacion de Vulnerabilidades

La categoria del incidente es dada por la herramienta de analisis de vulnerabilidades y validada con
las categorias sefialadas en el numeral anterior.

Grave (7-9) A
Normal ( 5- 6) Severo sin Exploit 7 dias
Poco Importante (3 — 4) Moderado Con Exploit 7 dias
No importante (1 - 2) Moderado Sin Exploit 7 dias

Matriz 4. Clasificacion y niveles de atencién de incidentes Herramienta de Analisis de
Vulnerabilidades.

Para la actividad de identificacién y reporte de los incidentes a los niveles adecuados se debe tener
en cuenta la siguiente informacion, a continuacion, se realiza una breve explicacion de la tabla:

Escenario: Hace referencia a los diferentes tipos de incidentes de seguridad de la informacion
definidos por la organizacién.
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Criticidad: Hace referencia a la calificacion del incidente.

Fuentes de Datos: Hace referencia a los diferentes dispositivos que soportan la infraestructura de
seguridad de la organizacion.

Origen: Hace referencia al punto donde se origina el incidente de seguridad de la informacion, este
puede ser una estacién de trabajo y/o un servidor.

Roles Notificados: Hace referencia a los roles involucrados en esta fase de la gestion de incidentes
de seguridad de la informacién; se realiza una pequefia matriz RACI donde se especifica quien es el
Responsable (R), quien debe rendir cuentas(A), quien debe ser Consultado(C) y/o Informado(l) en
los diferentes escenarios y origenes.

Tiempo de Atencion: Hace referencia al tiempo subjetivo de servicio definido por la Organizacién y
las Areas involucradas.
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FUENTES DE DATOS ORIGEN ROLES NOTIFICADOS
ESCENARIO CRITICIDAD ANTMRUS ~ CONTROL ESCAED FIREWALL - Estacion de Soporte Usuarios/ Control Tiempo de Accion
PROKY \\TMALWARE. DE ACCESO VULD'j\EFé/;B'L' PRIERAL Tatdo o O Wt ks hieno
Poco importante hasta
Norna X | x X X R <10Dias
Cago elcios Grave hastamuy Grave | X X X X A R <=2 Dies
Poco importante hasta X X X X R 10D
Normal
Grave hastamuy Grave | X X X X R A <=2Dias
Poco importante hasta X X X R 10Dias
Normal
Crave hasta muy Grave <=2Di
Acceso No Autorizado R tyh t ! ! ! c A i 2D
oo mporianiehasta | Y X 7 =10Dias
Normal
Grave hastamuy Grave | X X X R A <=2 Dias
. . ., Poco importante hasta .
Uso Indebico de fa informacion y recurso Nofmglp s X X C A | <=10Dias
fecnoldgico Grave hastamuy Grave | x X X C A | | C | <2Dis
Denegacion de Senvicios Grave hasta muy Grave X X R A | | <=2 Dias
Poco importante hasta ‘
. y X X R A || <D
Andlisis de Vulnerabilidades Normal s
Grave hasta muy Grave X X R A C | <=2Dias

Matriz 5. Fase 2: Reportes de Incidentes de acuerdo con el tiempo de accién
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5.3 Fase 3: Contencién

La contencion como su nombre lo indica, hace referencia en contener el impacto o efecto que un
incidente de seguridad de la informacién puede llegar a tener dentro de la infraestructura y
arquitectura de la organizacion.

Es de caracter obligatorio que siempre existan notificaciones sobre las acciones emprendidas, que
seran registradas a través de la mesa de ayuda de tecnologia y de los planes de mitigacién de
vulnerabilidades, por lo tanto, se hace indispensable esta informacion.

A continuacion, se realiza una breve explicacion de la tabla:

Escenario: Hace referencia a los diferentes tipos de incidentes de seguridad de la informacién
definidos por la Organizacion.

Criticidad: Hace referencia a la calificacion del incidente.

Origen: Hace referencia al punto donde se origina el incidente de seguridad de la informacion, este
puede ser una estacién de trabajo y/o un servidor.

Roles Notificados: Hace referencia a los roles involucrados en esta fase de la gestion de incidentes
de seguridad de la informacién; se realiza una pequefia matriz RACI donde se especifica quien es el
Responsable (R), quien debe rendir cuentas(A), quien debe ser Consultado(C) y/o Informado(l) en
los diferentes escenarios y origenes.

Actividades de Contencion: Hace referencia a las actividades realizadas en los diferentes
escenarios para el desarrollo de esta fase.
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ORIGEN ROLES NOTIFICADOS

ESCENARIO CRITICIDAD Estacionde . Soporte  Jefes  Control Recursos Seguridad Propietario del  Area
. Senvidor oTSl L . " . i
Trabajo Técnico Necesarios Interno Humanos ~ Fisica Activo  Juridica

Poco importante hasta
Normal
Grave hasta muy Grave X
Poco importante hasta
Normal
Grave hasta muy Grave X R
Poco importante hasta
Normal
Grave hasta muy Grave X
Poco importante hasta
Normal
Grave hasta muy Grave X
Poco importante hasta

Normal
Grave hasta muy Grave X

Denegacion de Senvicios Crave hasta muy Grave X

Poco importante hasta

Andlisis de Vulnerabilidades Normal
Grave hasta muy Grave X

Codigo Malicioso

>
)
> = |=| >

Acceso No Autorizado

Uso Indebido de la informacion y recurso
tecnoldgico

>
T|IO| O DO T |O

>
Ol 2O
> = == = |>=

C
C

Matriz 6. Fase 3: Personal y Actividades sugeridas para desarrollar en cada escenario de incidentes.
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5.4 Fase 4: Erradicacion y Recuperacion

En esta fase se busca remover las causas del incidente e identificar las actividades de recuperacion
gue se deben llevar a cabo para lograr mejoramiento en los procesos y actividades realizadas para

salvaguardar la seguridad de la informacion.

Es importante para esta fase que se determinen las siguientes acciones de erradicacion del incidente
de seguridad de la informacion y se garanticen las operaciones de recuperacion.

A continuacion, se realiza una breve explicacion de la tabla:

Escenario: Hace referencia a los diferentes tipos de incidentes de seguridad de la informacién

definidos por la Organizacion.

Actividades de Erradicacion: Hace referencia a las actividades realizadas en los diferentes

escenarios para el desarrollo de esta fase.

Actividades de Recuperacion: Hace referencia a las actividades realizadas en los diferentes

escenarios para el desarrollo de esta fase.

E: Actividad de Erradicacion.

R: Actividad de Recuperacién.

Identificar las causas del
incidente, eliminandolas
completamente.

Buscar mejoras en los
esquemas de proteccion
actuales.

Realizar pruebas de
vulnerabilidad para revisar el
estado final una vez que
haya sido superado el
incidente de seguridad de la
informacién.

En caso de ser necesario,
restaurar el sistema o
reinstalarlo por completo.

Matriz 7. Actividades sugeridas para la Erradicacion en cada escenario de incidentes.
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Recuperacion de los datos
R R R . .
y configuraciones.
R R R Reah;ar _ procesos de
actualizacion.
R R R R Mejorar .Ios procesos Yy
procedimientos.
R Mejorar los niveles de
auditoria.

Matriz 8. Actividades sugeridas para la Recuperacion en cada escenario de incidentes.
5.5 Fase 5. Seguimiento

Esta fase involucra comprobar que todo realmente vuelve a la normalidad, y ademas se mantenga
de la misma manera o mejor hasta una nueva eventualidad.

El responsable de realizar el seguimiento de los Incidentes de Seguridad de la Informacién es la
Oficina de Tecnologia y Sistemas de Informacion, quien realizara informes gerenciales al Comité
Institucional de Gestion y Desempefio trimestralmente y se medird la gestién mediante los
indicadores definidos.

La documentacion de los incidentes se realizara mediante herramienta establecida por el Ministerio,
a excepcién del andlisis de vulnerabilidades que se realiza mediante informes presentados por el
operador de servicios TIC.

6. CUMPLIMIENTO

Todos los servidores del Ministerio deben cumplir y acatar la politica de gestién de incidentes de
seguridad de la informacion, asi como los procedimientos y practicas derivadas de la misma.
Corresponde realizar seguimiento a su estricto cumplimiento a la Oficina de Tecnologia y Sistemas
de Informacion.

El incumplimiento de todos y cada uno de los documentos en esta materia, podré ser sancionado,
conforme lo establece la normativa vigente.

7. SEGUIMIENTO Y MEDICION

El seguimiento se realiza a través de la reunion de pares de seguridad informética y las Mesas
Técnicas de Seguridad Digital en donde se abarcan temas relacionados con el Modelo de Gobierno
de Seguridad de la Informacién para el Ministerio, se revisa que la Seguridad de la Informacion se
encuentre alineada con los objetivos de Negocio, se realiza seguimiento a los incidentes de
seguridad de la informacion, entre otros temas, y esto se deja evidenciado en el acta de este comité.

El Ministerio de Educacién Nacional declara Unica documentacién valida la ubicada en el aplicativo SIG toda
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La medicion se realiza mediante los indicadores definidos por la Oficina de Tecnologia y Sistemas
de Informacion , los cuales nos permiten medir la eficiencia de las herramientas con las que cuenta
la Entidad para detectar un incidente y el equipo de personas para tratarlo. A continuacién, se definen
las metas correspondientes a la medicion:

Requerimiento 1S0-1EC 27001 / Objetivo

Tipo de Indicador Objetivo

Indicador

de Control 150-1EC 27002

Tipo Frecuencia Meta
de

Eicacia Eficiencia Efectividad Medicion. nageptable T SC Aceptable

13.1.1 Reporte sobre los eventos de !
, i , B Phi(ij=[Total de Incidentes Graves
% de Incidentes Graves hasta  |seguridad de la informacidn. Porcentual .
" X hasta Muy Graves Cerrados / Total| Mensual 100% >= P(i) <=95%
Muy Graves cerrados. 13.1.2 Reporte sobre las debilidades enla| (%) . "
. de Incidentes Identiicados] * 100
seguridad.
Téctico )
4 delncidentes Poco 13.1.1 Reporte sobre los eventos de Pki(i)=[Total de Incidentes Poco
' seguridad de la informacion. Porcentual Importantes hasta Normal Cerrados '
Importante hasta Normal - X ) n Mensual 90% >= Pli] <=85%
rrads 13.1.2 Reporte sobre las debilidades enla| (%) |/ Total de Incidentes Identificados] *
' seuridad, 100
8. FORMATOS / EVIDENCIAS
e Registro y reportes de la atencion de incidentes de seguridad de la informacion a través de la
herramienta dispuesta por el Ministerio, actas de las reuniones de pares de seguridad informética
las cuales se celebrardn mensualmente y actas de las Mesas Técnicas de Seguridad Digital
9. Control de Cambios
Version Fecha de entrada en Naturaleza del cambio

vigencia

El documento entra en
01 vigencia a partir de su
publicacién en el SIG

De acuerdo con la revisién entre la OTSI y SDO de migracién
documental del SGSI del Proceso de Gestion de Procesos y Mejora al
Proceso de Gestién de Servicios TIC, se actualiza y crea este manual
en el proceso de Gestion de Servicios TIC el cual se encontraba en el
proceso de Gestién de Procesos y Mejora con el codigo PM-MA-02

10. Ruta de aprobacion

responsable del

Sistema de Gestién
de Seguridad de la
Informacién / OTSI

Elaboré Reviso Aprohbo
Nombre | Luis Carlos Serrano | Nombre | Lina Duran Nombre | Roger Quirama Garcia
Pinzon
Cargo Contratista — Cargo Profesional Cargo Jefe OTSI

Especializado SDO
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