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INTRODUCCION

Para realizar el proceso de clasificacién de informacion deben participar activamente los responsables
de la produccién de la informacion, jefes de dependencia, y custodios técnicos de la misma, ya que
solo el productor de informacion puede determinar el nivel de clasificacion que debe recibir.

Dentro de las multiples razones por las cuales el MEN debe realizar la clasificacion de la informacion
a su cargo, estan:

. Cumplimiento regulatorio.

. Coadyuvar al cumplimiento del derecho de acceso a la informacion publica.

. Compromiso demostrado con sus usuarios para la proteccion de la informacion.
. Cumplimiento de la politica de seguridad de la informacién establecida por el

MEN con respecto a la preservacion de la confidencialidad, integridad y
disponibilidad de sus activos de informacion.

. Mejoramiento de los procesos de auditoria interna, ya que les permite a los
auditores evidenciar las medidas de control que aplica un area o dependencia
y a los responsables de la informacién garantizar la seguridad de la misma.

La clasificacion de la informacion es una actividad integrada y dependiente de la normatividad que
empieza desde la constitucién politica, los sistemas de gestién implementados en el MEN vy la ley
general de archivos, entre otros. La gestion documental es importante y abarca la gestién de la
documentacion desde la producciébn o recepcion, la radicacion, la distribucién y tramite, la
organizacién, el almacenamiento, la proteccion y conservacion documental, la consulta y
recuperacion y la disposicion final. La guia hara énfasis en la organizacién y clasificacion, la
proteccion, la consulta y la recuperacion de informacion.

Para lograr una apropiada clasificacion, al momento de generar la informacion (Sea fisica, analoga o
digital) el responsable de la produccion o duefio de la informacion es responsable de su clasificacion,
una vez que se ha clasificado la informacion es obligatorio cumplir con la frecuencia de actualizacion
establecida segun el literal (f) del articulo 42 del decreto 103 de 2015 (por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones); el duefio o responsable del
proceso debe realizar este proceso de actualizacion.

Se debe trabajar de acuerdo con el proceso de gestion documental haciendo una valoracion de
estos activos, clasificandolos, orientdndolos y tomando las medidas de seguridad apropiadas desde
el campo de la conservacién preventiva de la documentacién, asi como de la proteccion fisica para
garantizar que los documentos permanezcan de acuerdo con las politicas de seguridad digital del
MEN. Por otra parte, se debe, garantizar el acceso a la informacién, de acuerdo con la clasificacion
de la informaciéon y a lo establecido en la ley 1712/2014, su decreto reglamentario 103/2015 y
normas relacionadas.

Para la elaboracion de la presente guia se emplearon directrices definidas en la norma I1SO
27001:2013, manual de seguridad digital y la normatividad vigente.
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1. OBJETIVO GENERAL.

Proporcionar a los colaboradores, contratistas y jefes de dependencia del MEN una herramienta
gue apoye a la organizacion, clasificacion y valoracion de la informacion atendiendo lo establecido
enlaley 1712/2014, su decreto reglamentario 103/2015 y demas disposiciones normativas vigentes.

2. ALCANCE.

La guia determina el establecimiento de una metodologia para la clasificacion de la informacion, cubre
los aspectos administrativos, regulatorios y de control que deben ser evaluados y aplicados por la alta
direccion, colaboradores, contratistas y terceros que presten sus servicios o tengan algun tipo de
relacion con el MEN para una debida clasificacion y gestion de la informacion.

3. TERMINOS Y DEFINICIONES.

Activo: Cualquier cosa que tiene valor para la organizacién NTC-ISO /IEC 27001

Activo de informacion: Segun la Norma ISO 27001:2013, un activo es cualquier cosa que
tiene valor para la entidad. Se refiere a cualquier informacién o elemento relacionado con el
tratamiento de esta (sistemas, soportes, bases de datos, servidores, edificios, personas, etc.)
gue tenga valor para la entidad.

Es la informacién que, por su importancia para las actividades del MEN, ha sido declarada
un bien que tiene un valor significativo. Ademas, es un activo que, como otros activos
importantes del negocio, es esencial para las actividades de la entidad y, en consecuencia,
necesita una proteccion adecuada.

Archivo®: Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestién, conservados respetando aquel orden para servir como testimonio e
informacién a la persona o institucién que los produce y a los ciudadanos, como fuentes de la
historia. También se puede entender como la institucién que esta al servicio de la gestion
administrativa, la informacién, la investigacion y la cultura.

Categorias de informacion?: toda informacion de contenido o estructura homogénea sea
fisica o electrénica, emanada de un mismo sujeto obligado como resultado del ejercicio de sus
funciones y que pueda agruparse a partir de categorias, tipos o clases segun sus
caracteristicas internas (contenido) o externas (formato o estructura). Decreto 103/2015

Clasificar: Acto de asignar a la informacion alguna de las categorias definidas por la Entidad:
Reservada, clasificada, Documento en construccion, Publica.

1 Definicion tomada de la Ley 1712 de 2014.
2 Definicion tomada del Decreto 103 de 2015
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Confidencialidad: Propiedad de la informacion que determina que esté disponible a personas
autorizadas.

Control: Es un mecanismo preventivo, detector o correctivo adoptado por la administracién
de una dependencia o instituciébn que permite la prevencién, detecciéon y correccién de
desviaciones, ineficiencias o incongruencias en el curso de la formulacion, instrumentacion,
ejecucion y evaluacion de las acciones, con el proposito de procurar el cumplimiento de la
normatividad que las rige, y las estrategias, politicas, objetivos, metas y asignacion de
recursos.

Datos abiertos®: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
gue son puestos a disposicién de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Las principales caracteristicas de los datos abiertos son:

* Completos: Los datos publicos no deben estar sujetos a privacidad u otras
limitaciones. Ademas, deben estar electronicamente almacenados.

* Primarios: Significa que debe haber una disponibilidad de la fuente primaria, sin
procesamientos y sin formas agregadas.

* Oportunos: Ello para preservar su valor.
* Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propésitos diversos.

* Procesables: Deben estar razonablemente estructurados para permitir su
automatizacion por diversas herramientas.

* Acceso indiscriminado: Implica su disponibilidad para cualquier usuario, sin
necesidad de su registro.

* No-propietarios: Deben estar disponibles en un formato donde nadie deba tener la
exclusividad de su control.

* Libres de licencias: No deben estar sujetos a copyright, patentes, o regulaciones
secretas. Una razonable

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetasy boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

3 Definicion tomada de la Ley 1712 de 2014.
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o Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

e Disponibilidad: Propiedad de que la informacion y sus recursos relacionados deben estar
disponibles y utilizables cuando se los requiera.

e Documento de archivo*: Es el registro de informacion producida o recibida por una entidad
publica o privada debido a sus actividades o funciones.

e Documento en construccion: Informacion preliminar y no definitiva, generada por el personal
de la Entidad en cumplimiento de sus labores. No serd considerada informacion publica
aquella informacion preliminar y no definitiva, propia del proceso deliberatorio de un sujeto
obligado en su calidad de tal.

e Esquema de Publicacion de Informacion®: Es el instrumento del que disponen los sujetos
obligados para informar, de forma ordenada, a la ciudadania, interesados y usuarios, sobre la
informacién publicada y que publicara, conforme al principio de divulgacion proactiva de la
informacién previsto en el articulo 3° de la Ley 1712 de 2014, y sobre los medios a través de
los cuales se puede acceder a la misma.

e Formato®: Identifica la forma, tamafio 0 modo en la que se presenta la informacion o se
permite su visualizacion o consulta, tales como: hoja de célculo, imagen, audio, video,
documento de texto, etc.

e indice de Informacion Clasificada y Reservada’: El indice de Informacion Clasificada y
Reservada es el inventario de la informacidon publica generada, obtenida, adquirida o
controlada por el sujeto obligado, en calidad de tal, que ha sido calificada como clasificada o
reservada.

e Informacion®: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o controlen.

La Constitucion de 1991, articulo 74 que “Todas las personas tienen derecho a acceder a los
documentos publicos salvo los casos que establezca la ley”. Y bajo este mismo entendido la
Ley 1712 de 2014 establecid en su articulo 2 que “Toda informacion en posesion, bajo control

4 Definicion tomada de la Ley 1712 de 2014.
5 Definicion tomada del Decreto 103/2015
6 Definicion tomada del Decreto 103/2015
7 Definicion tomada del Decreto 103/2015
8 Definicion tomada de la Ley 1712 de 2014.
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0 custodia de un sujeto obligado es publica y no podra ser reservada o limitada sino por
disposicién constitucional o legal, de conformidad con la presente ley”.

e Informacion Publica®: Es toda informacion que un sujeto obligado genere, obtenga, adquiera,
o controle en su calidad de tal. Ej. Rendicién de cuentas presentada por la entidad, Plan de
accion de la Entidad, datos abiertos, entre otros.

e Informacion publica clasificada'®. Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de esta ley.

e Informacion publica reservada®’. Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio
a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de esta ley.

e Informacién Semi — Privada: Es aquella que por versar sobre informacién personal o
impersonal y no estar comprendida por la regla general anterior, presenta para su acceso y
conocimiento un grado minimo de limitacién, de tal forma que la misma so6lo puede ser
obtenida y ofrecida por orden de autoridad administrativa en el cumplimiento de sus funciones
o en el marco de los principios de la administracion de datos personales. Es el caso de los
datos relativos a las relaciones con las entidades de la seguridad social o de los datos relativos
al comportamiento financiero de las personas. Sentencia T-828/14 corte constitucional

¢ Informacidn Privada: Es aquella que por versar sobre informacién personal o no, y que, por
encontrarse en un ambito privado, so6lo puede ser obtenida y ofrecida por orden de autoridad
judicial en el cumplimiento de sus funciones. Es el caso de los libros de los comerciantes, de
los documentos privados, de las historias clinicas o de la informacién extraida a partir de la
inspeccion del domicilio. Sentencia T-828/14 corte constitucional.

e Integridad: Propiedad de la informacion que pretende mantener con exactitud la informacion
tal cual fue generada, sin ser manipulada ni alterada por personas o procesos no autorizados.

e Lugar de consulta: Donde se encuentra la informacién. La ubicacién debe ser lo mas precisa
posible para que en caso de tener que recuperar la informacién se puede identificar
rapidamente el lugar en donde se encuentra.

e Medio de conservacion y/o soporte'?: Establece el soporte en el que se encuentra la
informacién: documento fisico, medio electrénico o por algun otro tipo de formato audiovisual
entre otros (fisico, analogo o digital- electrénico).

9 Definicion tomada de la Ley 1712 de 2014.
10 pefinicion tomada de la Ley 1712 de 2014.
1 Definicion tomada de la Ley 1712 de 2014.
2 Definicion tomada del Decreto 103/2015
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MEN: Ministerio de Educacién Nacional.

Nivel de Clasificacion de la Informacion: Es el estatus con el que se clasifica cualquier tipo
de informacion, en el AGN, Se puede calificar en informacion publica reservada, informacion
publica clasificada e Informacion publica.

OTSI: Oficina de Tecnologia y Sistemas de Informacion.

Publicar o divulgar®. Significa poner a disposicién en una forma de acceso general a los
miembros del publico e incluye la impresion, emision y las formas electrénicas de difusion.

Registro de activos de informacién: Es el inventario de la informacion publica que el sujeto
obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal. Decreto
103/2015

O Componentes del Registro de Activos de Informacién. El Registro de Activos de
Informacioén debe contener, como minimo, los siguientes componentes:

o Todas las categorias de informacién del MEN
o Todo registro publicado.
o Todo registro disponible para ser solicitado por el publico.

Responsable de la produccion de la informacion®*: Corresponde al nombre del area,
dependencia o unidad interna, o al nombre de la entidad externa que cred la informacion.

Responsable o custodio de la informacion *°: Corresponde al nombre del éarea,
dependencia o unidad encargada de la custodia o control de la informacion para efectos de
permitir su acceso.

Tablas de retencion documental (TRD): Se define como el listado de series, con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de permanencia en
cada etapa del ciclo vital de los documentos, es decir se considera como el Instrumento que
permite establecer cudles son los documentos de una entidad, su necesidad e importancia en
términos de tiempo de conservacion y preservacion y que debe hacerse con ellos una vez
finalice su vigencia o utilidad.

4. CLASIFICACION DE LA INFORMACION.

4.1

Clasificacion de la Informacion

13 Definicion tomada de la Ley 1712 de 2014.
14 Definicién tomada del Decreto 103/2015
15 Definicién tomada del Decreto 103/2015
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La educacién
es de todos

La clasificacion de la informacion en el MEN se basa en la Confidencialidad como el principio mas
importante y contempla el impacto que causaria sobre el activo de informacion, la pérdida de alguna
de las propiedades de seguridad de la informacién: Confidencialidad, Integridad y Disponibilidad.

Para cada una de las propiedades se establecen los criterios especificos y lineamientos para el
tratamiento adecuado de los activos de informacion. Igualmente se definieron (3) tres niveles que
permiten determinar el valor del activo de informacion en el MEN.

Con el fin de identificar los activos de informacién del MEN que deben ser tratados de forma prioritaria
a través del andlisis de riesgos de seguridad de la informacién, a continuacién, se presentan los
niveles de evaluacion:

CONFIDENCIALIDAD NME) " DISPONIBILIDAD
INFORMACION ~ PUBLICA | ALTA ALTA
RESERVADA (A (1)
o BAJA BAJA
INFORMACION PUBLICA
(B) (3)
NO CLASIFICADA NO CLASIFICADA NO CLASIFICADA

Tabla 1: Criterios de Clasificacion

Activos de informacion en los cuales la clasificacion de la informacion en dos
(2) o todas de las propiedades (Confidencialidad, Integridad, y Disponibilidad)
es alta.
Activos de informacion en los cuales la clasificacion de la informacion es Alta
en una de sus propiedades o al menos nivel medio en una (1) de sus
propiedades.
Activos de informacion en los cuales la clasificacion de la informacién en todos
sus niveles es baja.

Tabla 2: Niveles de Clasificacion

4.1.1 Clasificacion de los activos de informacién de acuerdo con la confidencialidad.

La confidencialidad se refiere a que la informacion no esté disponible ni sea revelada a individuos,
entidades o procesos no autorizados por el MEN, de acuerdo con las caracteristicas de los activos
de informacion el MEN define tres (3) niveles de confidencialidad alineados con los tipos de
informacién declarados en la ley 1712 del 2014, de la siguiente forma:

INFORMACION | Informacién disponible sélo para un proceso del MEN y que en caso de
PUBLICA ser conocida por terceros sin autorizaciéon puede conllevar un impacto
RESERVADA negativo de indole legal, operativa, de pérdida de imagen o econdémica.
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Informacion disponible para todos los procesos del MEN y que en caso de
ser conocida por terceros sin autorizacion puede conllevar un impacto
negativo para los procesos del MEN.

Esta informacion es propia del MEN o de terceros y puede ser utilizada por
todos los funcionarios del MEN para realizar labores propias de los
procesos, pero no puede ser conocida por terceros sin autorizacion del
propietario.

Informacion que puede ser entregada o publicada sin restricciones a

INFORMACION : : . ; N
- cualquier persona dentro y fuera del MEN, sin que esto implique dafios a
PUBLICA i L
terceros ni a las actividades y procesos del MEN
NO Activos de Informacion del MEN que deben ser incluidos en el inventario y
CLASIFICADA | 9ué aun no han sido clasificados, deben ser tratados como activos de

INFORMACION PUBLICA RESERVADA.

Tabla3. Esquema de clasificacion por confidencialidad

4.1.2 Clasificacion de los activos de informacién de acuerdo con la integridad.

La integridad se refiere a la exactitud y completitud de la informacién, esta propiedad es la que permite
gue la informacién sea precisa, coherente y completa desde su creacion hasta su destruccion.

En consecuencia, el MEN definié el siguiente esquema de clasificacidén de los activos de informacion
en los siguientes tres (3) niveles de acuerdo con el impacto sobre su integridad:

A Informacion cuya pérdida de exactitud y completitud puede conllevar
un impacto negativo de indole legal o econdmica, retrasar sus

(ALTA) funci o .
unciones, o generar pérdidas de imagen severas al MEN.
Informacion cuya pérdida de exactitud y completitud puede conllevar
un impacto negativo de indole legal o econbmica, retrasar sus
funciones, o generar pérdida de imagen moderado a funcionarios
del MEN.

B Informacion cuya pérdida de exactitud y completitud conlleva un

(BAJA) impacto no significativo para el MEN o entes externos.

NO Activos de Informacién que deben ser incluidos en el inventario y que

CLASIFICADA aun no han sido clasificados en el MEN, deben ser tratados como
activos de informacion de integridad ALTA.

4.1.3 Clasificacién de los activos de informacion de acuerdo con la disponibilidad.

La disponibilidad es la propiedad de la informacién que se refiere a que ésta debe ser accesible y
utilizable por solicitud de una persona entidad o proceso autorizada cuando asi lo requiera esta, en
el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios

para su uso.

Por consiguiente, el MEN definié el siguiente esquema de clasificacién de los activos de informacion
en los siguientes tres (3) niveles de acuerdo con el impacto sobre su disponibilidad:
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1 La no disponibilidad del activo de informacion en el MEN puede conllevar
(ALTA) un impacto negativo de indole legal o econdémica, retrasar sus funciones,
o generar pérdidas de imagen severas a entes externos.
La no disponibilidad del activo de informacion en el MEN puede conllevar
un impacto negativo de indole legal o econdémica, retrasar sus funciones,
o generar pérdida de imagen moderado del MEN.
3 La no disponibilidad del activo de informacion puede afectar la operacién
normal del MEN o entes externos, pero no conlleva implicaciones legales,
(BAJA) o S )
economicas o de pérdida de imagen.
Activos de Informacion que deben ser incluidos en el inventario de activos
NO . - ., : o
CLASIFICADA de informacion dgl MEN y que ain no ha_m S|d_o_<_:IaS|f|cados, deben ser
tratados como activos de informacion de disponibilidad ALTA.

4.1.4 Etiquetado de activos de informacion
Para realizar el etiqguetado de los activos de informacion el MEN define los siguientes parametros:

v' Se etiquetaran todos los activos de informacion que estén clasificados segin el esquema
clasificacién en Confidencialidad, Integridad y disponibilidad.

v Se etiquetara el nivel de clasificacion con relaciéon a Confidencialidad, Integridad y Disponibilidad.

v" Si un activo de informacién en formato impreso no se encuentra etiquetado debe ser tratado en
todos sus niveles (Confidencialidad, Integridad y Disponibilidad) como NO CLASIFICADA.

v/ Cada activo de informacién debe ser etiquetado teniendo en cuenta el esquema de clasificacion,
y en el campo correspondiente diligenciar la clasificacion de la siguiente forma:
{Clasif.Confidencialidad} - {Clasif.Integridad} — { Clasif.Disponibilidad}

v Para los activos clasificados en confidencialidad como INFORMACION PUBLICA RESERVADA
se utilizara la etiqueta IPR, INFORMACION PUBLICA CLASIFICADA IPC e INFORMACION
PUBLICA, IPB.

v' Para los activos clasificados en integridad como ALTA se utilizara la etiqueta A, MEDIA, My BAJA,
B.

v' Para los activos clasificados en disponibilidad como ALTA se utilizara la etiqueta 1, MEDIA, 2 y
BAJA, 3.

4.2 ROLES.

De acuerdo con la normatividad vigente, el MEN definié los roles relacionados con la
gestion de activos de informacion de la siguiente manera:

Responsable de la produccién de informacién - Productor.

Responsable o custodio de la Informacién, encargado del control - Custodio.
Técnico.

Responsable de seguridad de la informacion — Seguridad

Juridico.

Gobierno Digital.

Aprobador.

ASANENE NN NN
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Tabla 4 Roles de los responsables de la informacion.

ROL

OBJETIVOS

RESPONSABLE MEN

Productor

Controlar la generacion, clasificaciéon, desarrollo,
mantenimiento, uso y proteccion adecuada de la
informacion.

Facilitar el acceso a la informacion de la entidad y
analizar los mejores usos de esta, de manera que
se convierta en un activo para la entidad.

Corresponde al nombre de la
dependencia o proceso que
creo la informacién.

Custodio

Proteger la informacién, manteniendo los controles
definidos por el duefio de la informacion.

Corresponde al nombre de la
dependencia 0  proceso
encargado de la custodia o
control de la informacién para
efectos de permitir su acceso.

Técnico

Facilitar y orientar el acceso a los sistemas y
repositorios de informacion de la entidad y liderar la
publicacion de los datos en formatos abiertos.

Lideres técnicos de los
sistemas de informacion, de la
OTSI.

Seguridad

Liderar la identificacion, clasificacion y gestion de
los activos de informacion del MEN, asi como
gestionar los riesgos que se deriven de estos.

Responsable de seguridad de
la informacion, de la OTSI.

Juridico

Analizar, asesorar, conceptualizar y orientar sobre
los datos que son susceptibles de poner a
disposicién de cualquier individuo, sin que esto
impligue la vulneracion de los derechos
fundamentales y el incumplimiento de la
normatividad, en cuanto a respetar la reserva legal
gue tienen algunos datos.

Abogados de la Oficina
Asesora Juridica con
conocimientos en temas
relacionados con la
transparencia y el acceso a la
informacién pudblica, y con
conocimiento en la reserva
legal y protecciéon que tienen
algunos datos e informacion,

en virtud de la Ley.

Gobierno
Digital

Actuar como un canal de comunicacién y
coordinador de actividades con la entidad, para la
toma de decisiones en los temas referentes a
Seguridad de los Activos de Informacion y apertura
de datos en lo concerniente a la entidad.

Jefe de la Oficina de
Tecnologia y Sistemas de
Informacion o servidor publico
delegado por la entidad - OTSI

Aprobador

Avalar y hacer seguimiento a la implementacién de
la politica, los planes, programas y proyectos del
SGSI.

Comité Institucional de

Gestion y Desempefio.
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4.3RESPONSABILIDADES DENTRO DE LA CLASIFICACION DE LA INFORMACION DEL
MEN

4.3.1 Responsable de la produccion de la informacion — Productor.

- Controlar la generacion, clasificacion, desarrollo, mantenimiento, uso y proteccion
adecuada de la informacion del MEN.

- ldentificar todas las fuentes de informacion de su dependencia, concienciar a sus
colaboradores sobre la importancia de la clasificacién de la informacién para la
adecuada operacion y proteccién de esta en el MEN.

- Asegurar que se cumplan los controles para preservar la confidencialidad, la
integridad y la disponibilidad de la informacion.

- Mantener un nivel apropiado de proteccion fisica y légica sobre la informacion.

- Revisar periédicamente la calificacion y clasificacion de la informacion, minimo una
vez al afio.

- Asegurar la disponibilidad de la informaciéon en todo momento.

- Definir y revisar periodicamente minimo una vez al afio, las restricciones de acceso
y niveles de clasificacion de la informacién, considerando las politicas definidas por
el Comité Institucional de Gestion y Desempefio del MEN.

4.3.2 Responsable o custodio de la informacién - Custodio

- Proteger la informacién, manteniendo los controles definidos por el duefio de la
informacion.

- Obtener aprobacién del propietario de la informacion antes de realizar la
divulgacion de esta, cuando aplique.

- Realizar y aprobar las copias de respaldo de la informacién para garantizar su
disponibilidad.
- Realizar restauraciones de las copias de respaldo.

- Implementar los controles de acceso definidos o aprobados por el propietario de la
informacion.

- Realizar las tareas administrativas propias de su cargo con la informacioén bajo su
custodia.

- Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

4.3.3 Técnico

- Apoyar la actualizacién permanente de informacién de los sistemas de informacién
institucionales.

12
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- Apoyar en la implementacion de los componentes, modulos y plugins requeridos
para optimizar la funcionalidad de los sistemas de informacién institucionales.

- Realizar actividades de acompafiamiento, socializacién y transferencia de
conocimiento a las dependencias responsables de la informacién contenida en los
Sistemas de Informacién institucionales.

- Verificar el reporte y gestion de los contenidos de los Sistemas de Informacion
institucionales, requeridos para el cumplimiento de la Ley de transparencia y demas
indicadores de medicion definidos por el Estado.

- Apoyar las actividades relacionadas con la implementacién y actualizacion de los
cursos virtuales institucionales, de acuerdo con los lineamientos establecidos por la
OTSI.

4.3.4 Especialista en seguridad de la informacion - Seguridad

- Definir, gestionar la aprobacion de los lineamentos de seguridad para la gestion de
activos de informacion.

- Definir, gestionar su aprobacion y socializar a todas las areas del MEN el
procedimiento de Gestion de Activos de la Informacién, con base en lo definido en
la Norma ISO 27001 y los lineamientos definidos en la guia de clasificacion de
informacion de Min TIC.

- Definir los criterios para la clasificacion de la informacion y los procedimientos de
manejo  en conjunto con los propietarios de la informacion.

- Acompafar a las areas del MEN en el proceso de inventario y clasificacion de los
activos de informacion.

- Identificar y apoyar los procesos en la publicacion de datos en formato abierto
priorizando aquellos de mayor impacto en los usuarios.

- Apoyar al MEN en las actividades de comunicacion y difusion de los datos abiertos.

- Definir y gestionar los controles y mecanismos para alcanzar los niveles requeridos
de seguridad, privacidad de los activos de informacién.

- Gestionar la aplicacién de la metodologia de gestidon de riesgos sobre los activos
de informacion criticos del MEN, por parte de los lideres de los procesos.

- Definir las acciones a implementar a nivel de seguridad y privacidad, asi como
acciones de mitigacion del riesgo (Apoyar la seleccién los controles a implementar
y definicién el plan de tratamiento del riesgo).

4.3.5 Juridico

- Analizar la normatividad en cuanto a informacién reservada o clasificada para
garantizar que los datos se pueden publicar.

- Determinar el sustento normativo de los activos de informacion catalogados como
reservados o clasificados.

- Analizar, asesorar, conceptualizar y orientar sobre los datos que son susceptibles
de poner a disposicion de cualquier persona, sin que esto implique la vulneracién
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de los derechos fundamentales de los individuos y el incumplimiento de la
normatividad, en cuanto a respetar la reserva legal que tienen algunos datos.

4.3.6 GOBIERNO DIGITAL - OTSI

- Proponer y aplicar los lineamientos de la politica archivistica en materia del
documento electrénico y en la aplicacion de las tecnologias de la informacién en la
gestién documental de la entidad.

- Fomentar la adopcién de estandares que contribuyan al trabajo interinstitucional en
gestién documental electrénica, gestion de archivos electrénicos y en la distribucion
e intercambio de documentos electrénicos entre los diferentes sistemas de
informacién del Estado.

- Coordinar la implementacién de las politicas de seguridad de la informacién con los
diferentes procesos del MEN.

- Aprobar los documentos relacionados con los activos de informacion.

- Asesorar técnicamente o emitir recomendaciones sobre las materias que les sean
solicitadas relacionadas con gestion de los activos de informacién del MEN, de
acuerdo con su competencia.

4.3.7 Aprobador:

- Aprobar y hacer seguimiento a la politica, planes, programas o0 proyectos de
Seguridad de la informacion, para preservar la confidencialidad, integridad y
disponibilidad de sus activos de informacién, los servicios, las tecnologias de
informacién incluidos el hardware y el software, las personas (Colaboradores,
contratistas y/o terceros) y la imagen de la Entidad.

- Aprobar los parametros y orientaciones a las dependencias de la entidad, en la
formulacion, disefio y determinacioén de las politicas, orientaciones estratégicas,
planes, programas y proyectos, promoviendo y apoyando la implementacion de una
cultura de la seguridad orientada por resultados.

4.4DISPOSICION FINAL.
La disposicion final se define de acuerdo con lo establecido en los documentos vigentes
del proceso de Gestibn Documental y de conformidad con lo establecido en las Tablas de
Retencién Documental.

4.5 PASOS DEL PROCESO DE CLASIFICACION DE INFORMACION
A continuacién, se detallan los pasos a seguir para la clasificacién de los activos de

informacién en el MEN los cuales complementan lo definido en el procedimiento Gestion
de Activos de la Informacion:

PASO 1. Definicién
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El Lider de cada proceso dentro del MEN con el acompafiamiento del equipo de gestion,

debe determinar que activos de informacién que van a hacer parte del inventario de activos
de informacién y posteriormente su actualizacion periddica segun aplique .

PASO 2. Ingresar la informacién de los activos de informacién a la aplicacién SIG -
SGSI.

Después de determinar por parte del lider de cada proceso que activos de informacion se
van a incluir o actualizar en el inventario de activos, se procedera a ingresar esta
informacion al Sistema dispuesto en el MEN, (SIG-SGSI), para lo cual se debe ingresar la
siguiente informacioén:

e Activo de lainformacion: Ingresar el nombre del activo de informacion.

e Descripcion del activo de informacién: Ingresar el detalle que describa el
activo de informacion, cuando aplique se debe detallar el Grupo Interno de
Trabajo que produce especificamente la informacion .

e Dependencia: Ingresar a que dependencia corresponde la produccion de la
informacién Ej Central /Subdireccion de Aseguramiento de la Calidad de la
Educacién Superior.

e Tipo de proceso (Mapa de procesos): Definir el tipo de proceso de acuerdo
con el mapa de procesos del MEN Ej. Misional, apoyo, estratégico o evaluacion.

e Proceso: Proceso al cual corresponde la produccion del activo de informacién
gue se esta ingresando Ej. Gestion de Servicios TIC.

e Tipo de activo: Identificar que tipo de activo es el que se esta creando Ej.
Hardware, Servicios, Software, Informacién, Recurso Humano u otro.

e Formato: Definir en que formato esté el activo de informacién, Ej Documento de
Texto, Sistema de informacion, Audio, Documento de Texto /Hoja de Calculo,
Imagen, etc.

e Idioma: Ingresar en que idioma se encuentra el activo, por lo general es espafiol,
también se tiene la opcién de seleccionar inglés.

e Propietario: Definir el proceso al cual esta asociada la produccién del activo de
informacién Ej. Planeacién, Gestion de Comunicaciones, etc.
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e Custodio: Definir el proceso encargado de la custodia o control de la informacion
para efectos de permitir su acceso.

e Tipodeubicacion: Definir como es el tipo de ubicacion del activo de informacion
Ej. Electronico, Fisico, Fisico-Digital, etc.

e Descripcion de la ubicaciéon: Detallar donde queda ubicado el activo de
informacion
Ej. Data Center Externo, Data Center Interno, Archivo de Gestion, etc.

e Valoracién del activo de informacion: Se realiza la valoracion del activo de
informacion con base en los criterios Confidencialidad, Integridad y
Disponibilidad y niveles de valoracion definidos en la presente guia (Alto, Medio,
Bajo).

e Clasificacién del activo de informacion: La clasificacion del activo de
informacion se realiza de acuerdo con el esquema de clasificaciéon definido en la
presente guia, a saber: Informacion publica reservada, Informaciéon publica
clasificada, Informacion publica, no clasificada, el resultado de este proceso
permite identificar los activos de informacién criticos sobre los cuales se debe
realizar la evaluacion de riesgos de seguridad de la informacion.

PASO 3. Revision y aprobacion del inventario de activos de informacion.

Después de ingresado el inventario de activos de informacién se procede a la verificacion
por parte de la SDO, OTSI y UAC y la aprobacién por parte de los lideres de proceso.

PASO 4. Publicacién de los activos de informacion.

De modo alterno se efectla la actualizacion en los instrumentos archivisticos de la entidad
(Indice de Informacion Clasificada y Reservada) con el apoyo de la Oficina Asesora Juridica
la UAC, la OTSl y la SDO.

Finalmente, se procede a realizar la solicitud de publicacion en la pagina Web a la OAC,
del inventario de activos de informacion del MEN.

PASO 5. Etiguetar los activos de informacién:

Etiquetado de los activos de informacion que estén clasificados segun el indice de
informacién clasificada y reservada en términos de Confidencialidad, Integridad vy
Disponibilidad, y segun los lineamientos sobre etiquetado descritos en esta guia.

PASO 7. Identificacidon e implementaciéon de las medidas de proteccién y seguridad
de los activos de informacion.
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Identificacién y seguimiento al cumplimiento de los controles asociados a los activos de
informacion, asi como la identificacion y gestién los Riesgos de Seguridad Digital de
acuerdo con la metodologia establecida por el MEN.

5. MARCO LEGAL
e Constitucion Politica

Arts. 1y 2 que consagran el Estado Social de Derecho y los fines esenciales del Estado a
los que deben someter su actividad las instituciones y las autoridades.

Art. 20. Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y
opiniones, la de informar y recibir informacién veraz e imparcial, y la de fundar medios de
comunicacion masiva. Art. 23. Toda persona tiene derecho a presentar peticiones
respetuosas a las autoridades por motivos de interés general o particular y a obtener pronta
resolucion. (...)

Art. 40. Todo ciudadano tiene derecho a participar en la conformacion, ejercicio y control
del poder politico.

(.)

Art. 74. Todas las personas tienen derecho a acceder a los documentos publicos salvo los
casos que establezca la ley (...)

e (Codigo Contencioso Administrativo

Art. 5y ss. Sobre los requisitos para ejercer el derecho de peticién de informacion.
Caodigo Contencioso Administrativo,

2 Art 5 Cédigo contencioso administrativo, Toda persona podra hacer peticiones respetuosas
a las autoridades, verbalmente o por escrito, a través de cualquier medio.

Las escritas deberan contener, por lo menos:

1.La designacion de la autoridad a la que se dirigen.

2.Los nombres y apellidos completos del solicitante y de su representante o apoderado, si es
el caso, con indicacién del documento de identidad y de la direccién.

s.El objeto de la peticion.

a.Las razones en que se apoya.

s.La relacién de documentos que se acompafan.

e.La firma del peticionario, cuando fuere el caso.

Si quien presenta una peticién verbal afirma no saber o no poder escribir y pide constancia

de haberla presentado, el funcionario la expedira en forma sucinta. Las autoridades podran
exigir, en forma general, que ciertas peticiones se presenten por escrito. Para algunos de
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estos casos podran elaborar formularios para que los diligencien los interesados, en todo lo
gue les sea aplicable, y afiadan las informaciones o aclaraciones pertinentes. A la peticion
escrita se podr4 acompafiar una copia que, autenticada por el funcionario respectivo, con
anotacion de la fecha de su presentacion y del nUmero y clase de los documentos anexos,
tendra el mismo valor legal del original y se devolvera al interesado. Esta autenticacién no
causara derecho alguno a cargo del peticionario.

3 ART. 17. Del derecho a la informacion. El derecho de peticion de que trata el articulo 45
de la Constitucion Politica incluye también el de solicitar y obtener acceso a la informacién
sobre la accion de las autoridades y, en particular, a que se expida copia de sus
documentos, en los términos que contempla este capitulo. (subrayado del autor).

Art. 17. Del derecho a la informacién. El derecho de peticion de que trata el art. 45 de la
C.P. incluye también el de solicitar y obtener el acceso a la informacién sobre la accion de
las autoridades y, en particular, a que se expidan copias de sus documentos (...).

Art. 19 (ley 57/85 art. 12) Toda persona tiene derecho a consultar los documentos que
reposan en las oficinas publicas y a que se les expida copia de estos. Siempre que dichos
documentos no tengan caracter reservado conforme a la constitucion o la ley o no hagan
relacion a la defensa o seguridad nacional.

El caracter de reservado debera ser legal, al respecto se debe aclarar que en el sistema
penal consagrado en la ley 600 de 2002, Cédigo de Procedimiento Penal, se plantea que
las actuaciones penales tienen caracter de reservado en la etapa de instruccién; al respecto
la ley 906 de 2004, establece el sistema acusatorio en Colombia, su articulo 152 da los
pardmetros de publicidad o reserva de las actuaciones.

Normas que determinan informacién reservada:

e Ley 1098 de 2006 (8 de noviembre) Por la cual se expide el Cédigo de la Infancia
y la Adolescencia.

Art. 20. OBJETO. EI presente codigo tiene por objeto establecer normas sustantivas y
procesales para la proteccion integral de los nifios, las niflas y los adolescentes, garantizar
el ejercicio de sus derechos y libertades consagrados en los instrumentos internacionales
de Derechos Humanos, en la Constitucién Politica y en las leyes, asi como su
restablecimiento. Dicha garantia y proteccidn sera obligacion de la familia, la sociedad y el
Estado. ©

Caodigo de procedimiento penal LEY 906 31/08/2004 Por la cual se expide el Cédigo de
Procedimiento Penal.

o Ley estatutaria 1266 de 2008
Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de

la informacién contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

18



GUIA PARA LA CLASIFICACION DE Cédigo: ST-GU-17

AN N R 2 Version: 1
3] LA INFORMACION Rige & parir de s

publicacion en el SIG.

e Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado “de la proteccion de la informacion y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

e Ley 527 de 1999.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones.

e Informacién no divulgada Acuerdo ADPIC € articulo 3.

Las personas fisicas y juridicas tendran la posibilidad de impedir que la informacién que
esté legitimamente bajo su control se divulgue a terceros o sea adquirida o utilizada por
terceros sin su consentimiento de manera contraria a los usos comerciales honestos, *” en
la medida en que dicha informacion:

1. Sea secreta en el sentido de que no sea, como cuerpo o en la configuracién y
reunion precisas de sus componentes, generalmente conocida ni facilmente
accesible para personas introducidas en los circulos en que normalmente se
utiliza el tipo de informacion en cuestion; y

2. Tenga un valor comercial por ser secreta; y

3. Haya sido objeto de medidas razonables, en las circunstancias, para
mantenerla secreta, tomadas por la persona que legitimamente la controla.

e Secretos empresariales art. 260 decision 486 comunidad andina de naciones.

Art. 260.- Se considerard como secreto empresarial cualquier informacién no divulgada que
una persona natural o juridica legitimamente posea, que pueda usarse en alguna actividad
productiva, industrial o comercial, y que sea susceptible de transmitirse a un tercero, en la
medida que dicha informacion sea:

1. Secreta, en el sentido que como conjunto o en la configuracion y reunién precisa de
sus componentes, no sea generalmente conocida ni facilmente accesible por
guienes se encuentran en los circulos que normalmente manejan la informacion
respectiva;

2. Tenga un valor comercial por ser secreta; y

16 Acuerdo de la OMC sobre derechos de propiedad de la Informacion (http://www.wto.org/)

17 A los efectos de la presente disposicion, la expresion "de manera contraria a los usos comerciales honestos" significara por lo
menos las précticas tales como el incumplimiento de contratos, el abuso de confianza, la instigacion a la infraccién, e incluye la
adquisicion de informacién no divulgada por terceros que supieran, o que no supieran por negligencia grave, que la adquisicién
implicaba tales practicas.
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3. Haya sido objeto de medidas razonables tomadas por su legitimo poseedor para
mantenerla secreta.

La informaciébn de un secreto empresarial podra estar referida a la naturaleza,
caracteristicas o finalidades de los productos; a los métodos o procesos de produccion; o,
a los medios o formas de distribucién o comercializacion de productos o prestacion de
servicios.

e Ley 1581 DE 2012.

Art. 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma.

e Decreto 1377 DE 2013.

CAPITULO 1. DISPOSICIONES GENERALES

Art. 1. Objeto. El presente Decreto tiene como objeto reglamentar parcialmente la Ley 1581
de 2012, por la cual se dictan disposiciones generales para la proteccién de datos
personales.

e LEY 1712 DE 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Articulo 13. Registros de Activos de Informacion. Todo sujeto obligado debera crear y
mantener actualizado el Registro de Activos de Informacién haciendo un listado de:

a)Todas las categorias de informacién publicada por el sujeto obligado;
b) Todo registré publicado;
) Todo registro disponible para ser solicitado por el publico.

El Ministerio Publico podra establecer estAdndares en relacion con los Registros Activos de
Informacion.

Todo sujeto obligado debera asegurarse de que sus Registros de Activaos de Informaciéon
cumplan con los estandares establecidos por el Ministerio Publico y con aquellos dictados
por el MEN, en relacion con la constitucién de las Tablas de Retencién Documental (TRD)
y los inventarios documentales.

6. DOCUMENTOS ASOCIADOS

20



GUIA PARA LA CLASIFICACION DE Codigo: ST-GU-L7
LA INFORMACION Version: 1

Rige a partir de su
publicacion en el SIG.

Procedimiento de Gestién Activos de Informacion
Registro de activos de informacion — Modulo SGSI/SIG
indice de informacion Clasificada y Reservada

Guia para la clasificacion de la Informacién de acuerdo con los niveles de seguridad
— AGN

v' Guia para la Gestion y Clasificacién de Activos de Informacion — Min TIC.

Control de Cambios
Version Fecha de entrada Naturaleza del cambio
en vigencia
1 El documento entra | Creacion del documento en el SIG.
en vigencia a partir
de su publicacion en
el SIG.
Ruta de Aprobacion
Elaboré Revisé Aprobd
Nombre Luis Carlos Serrano Nombre |Lina Mercedes Nombre |Roger Quirama
Pinzon Duran Martinez Garcia
Dora Inés Ojeda R
Cargo Contratista - Cargo Profesional Cargo |Jefe — Oficina de
Responsable  del Especializado - Tecnologia y
Sistema de Gestion Subdireccion  de Sistemas de
de Seguridad de la Desarrollo Informacion
Informacion Organizacional Asesora Secretaria
General-UAC
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