


Modelo de requisitos para la gestion
de documentos eleclroricos Educacién

CONTENIDO

1. Contenido

1 INTRODUMGGEEGON.............occooieieesebensinascos o dherastenstlrcadetacseaarnesitse sedoe e, St B 4
22 ASPECTOSIGENERALES............cccccooooithanoeee N Bertuvens chabaea JURNNR, .. .. S0 00F . 6
2.1.1 ¢éQUE ES UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO — SGDEA?................ 6
2.1.2 RAZONES PARA IMPLEMENTAR UN SGDEA ... .coe ittt ettt et et e et etn e et sennsennsenseneenneens 8
2.1.3 BENEFICIOS DE IMPLEMENTAR UN SGDEA ....eeiiniiit ittt ettt ee et et eeaeetae et stnseensesnsennsenesensennsens 9
3 MARCO CONCEPTUAL ...........ccccccciceennienee 0. SH0EL....... oSN, K ....... 10
4 REFERENCIA NORMATIVA............ccooiitiiennueensnsssssrssensnsssssssssssssssssnsssssssssssssssnanse 13
5 MEIODOLGGIA.... ... SUSW &S o A 15
6 AERCERNCE... . "0 0. SN ... oceccceccenccionnnnnsas I teeessasetsensssetansbans 16
Z OBIETIVOS... .. ... ....ooccooeeeonaBecee Mhiiescacaceoaadsssnanessasessonassnnn 16
8 REQUERIMIENTOS FUNCIONALES........ccccceeiiivrriiiiinrerisccseeesseisnneeesscsnnneens 17
8.1 DEFINICI()N DE ESTRUCTURA DOCUMENTAL........ccoirteiiireeeceeeennnne. 17
8.1.1 PRODUCTORES DOCUMENTALES tutvuuttuetntesntenneennesneesnessneesnessnsssssssesnsesnssssessssssssnsesnsssesssessnnesnnes 17
8. 1:2¢1TSERIES AN | a0 TR L IR e s 19
8.1.3  TIPOS DOCUMENTALES ..ueevunteruntersneesnerenseesnnersnnsessnsessnsersnssesnssssnsssssnsessnsessnsessnseesnssesnnsesnnsennnns 22
S AT N BT A D AT S I e e ane sana nee ios o e o o B T o oo I e et laas soas s s o oo aas s aas s e s eos e 23
8.1.5 UBICACION TOPOGRAFICA DEL ARCHIVO FiSICO.uuiiuuniiiuiiieiiiieeiete e eeteeeeaeeeraeeeeaneeenneesneennnsennnns 27
SN O ERYERS | ON EST D B A R D e e e et o eaelaa e oo SRR s e slla o s o e L ol aae e s oo ae b e s et soa s e s s 27
8.2 BCLASIREGRCION X & ciidoctrei il il oo eeveraebaesdbran s 31
S.2. 1 EXPEDIENESTIMNE ... ... .ciener i Bonetoneadhetoeesonsnenssdlodiotseeee s S Ll iueerenossusnsnasssansssshnssonsanss 31
8.2.2 REGISTRO DE METADATOS DEL EXPEDIENTE +uuvvvunerruntersneersnsersnsersnnersnssessnsersnsersnseesneesnsessnnsesnnsennnns 34
8.2.3  EXPEDIENTE ELECTRONICO ceuuttvunternnneennerenneesnneesnneesanesssnsersnseesnneesnsessnsessnsessnsessnseesnssesnnsessnsennnns 37
SRR AN EXPED | ENTIERR BRI 0 S s s sy S 46
BAGY INDIGE EUEMTRONICOMIE. ... S L T o s 48



Modelo de requisitos para la gestién
de documentos eleclronicos Educacién

8.3 CAPTURA EINGRESO DE DOCUMENTOS.........oovrrreeerecccccnnneeeeeeeeeseees
8.3.1 INGRESO DE DOCUMENTOS ...ctttuuuuuuteeeeerteusuunneseseeessemssunnsesssssssssssnnsesssessssssssnsaessssesssssssnnassesaans
8.3.2 GENERACION DE DOCUMENTOS USANDO PLANTILLAS .eeeterererererererereeeeeeeeeeeeeeeeeesessesesssesesesssesssseesnen
8.3.3  CLASIFICACION DE DOCUMENTOS ..cetetiieieieeeieeeeeeeeeteeeeeeeeseeeeeeeeseeesesesessseseseeessessesssssseseessessseseeeeens
8.3.4 INDEXACIONSESNNNR. b N N LN LT
8.3.5 IMETADATOS DE INGRESO ..ieieieiiieieieieieieieieieiereeeeereeeeeeeseeeeeeesesesesesesesesesssesssssssesssssssssesessseseseseees
8.3.6 UBICACION TOPOGRAFICA DEL DOCUMENTO EN EL EXPEDIENTE ceeeeteeeiereeererereeeeeeeeeeeseeeeeeeeeeesessesseeeees
B3 N D | G117 L 2 GO N L E Rl 1A B A e s L T, | S
23t (R (3 ECTRO NN G0000000000000000000000003000000a000000 300 BaRA000 06 000 0B a0A0a0000000003000808 0000 LR 0G0000C
8.4 GESTION DE CORRESPONDENCIA.........oooooeeeeeeeeeeeeeeeeereeeeseseeseseseessessesens
8.4.1 RADICACION FISICA Y VIA CORREO ELECTRONICO ....cevvvrruunneereeereenuennneeeeeesesensnnnaeeeesessssssnnnseesssssnnns
8.4.2 DISTRIBUCION Y GESTION ...eettuuuuuunreseeeeetusuuunesesesessessnnnneseseesssssssssnssessesssssssssnsessssssssssssnassssesesnens
8.4.3 CONTROL DE TIEMPOS DE TRAMITE tieiiiiiiiiiiiiiiiiiiieieieieieieieeeieieseeesesesesesesesesesssesssesssssssesesssssssseenes
8.4.4  CLASIFICACION DE DOCUMENTOS RADICADOS .. . eeeeerruruunnnseeeeereesnnnnnaseseesssessssnnasessssssssssnnassessessenns
B R A D) |G A G 6 N IV S 1NN | 0 NSNS S
LD (M ITEIL IR RES U ESIAS aomoommom00000606650808000000056050005003086066 8808005 000006 AEA0A0 000 B00AAEHAAOAIR000BRG G Sr coaoam0:
8.5 RETENCION Y DISPOSICION..........ccoooeerreerieercetestestessesssssesssesssasssenses
8.5.1 REGISTRO DE TIEMPOS Y ALERTAS DE RETENCION DOCUMENTAL .eeevvereeeeeeeeeeeeeeeeeeeeereeeeeeeeeeeeesseseeeeees
8.5.2  SOLICITAR TRANSFERENCIAS DOCUMENTALES .....ceeeeritttuunneeeeeeereeusnnnneeeseesssemssnnnseeseesssssssnnaseesssssenns
8.5.3 WARROBAR...... 000 ... R O O .. ...ceieeineones s TR
8.5:4 YENTREGAR ...... 000 e O e eueeeenneses s RN i
8.5, O RGN IZAR. ..... 0 N ..l eeeeereeereronansnenbee o O b
8.6 BI:ISQUEDAS, CONSULTAS Y REPORTES.........cooi it
8.6.1 BUSQUEDA DE DOCUMENTOS. cceeieteieieieieieieiereieeeeeeerereresesereseseseseseresssssessesessseesessssssssesssssesssesennn
8.6.2 BUSQUEDA DE CONTENIDO .eceeeiiieieieieieieeeiereeereeeseresereseseseseseseseresssssessssessssssssesssssssssessssssssesesenen
8.6.3 GENERA REPORTE EN EXCELY EN PDF ..cooiiiiiiiiiiiiiiiiiiiiiiiccecccceeeeeececeeeeeeeeeeeeeeeeeeeseeeeeeee e e e ee e e e e
8.6.4  VISOR DE DOCUMENTOS ..eetvtuuuuuunseeeeeresusuunnseseeeseesssnssssessessssssssssseseesssssssssasssseessassssnnenseesesssens
8.6.5 GENERACION DE LOS INSTRUMENTOS ARCHIVISTICOS ..cevvvuuuuneeeeereeesnnnnaeeeeesssnsnnnnaseseesssssnnnnneneeseens
8.7 PRESTAMOS DOCUMENTALES..........cosmeemrernrtseresssesesssesssssssssssasssessassens
8.7.1 SOLICITUD DE PRESTAMO DE EXPEDIENTES FACILITANDO SU SELECCION .....uvvveeeeeeeeeenneneneeeeeeeesnannnenens
8.7.2 CONSULTA DE HISTORIAL DE PRESTAMOS DE UN EXPEDIENTE Y DE UN USUARIO ..cccvvveeeeereeeeeeeeeeeeeeeeeeens 97
8.7.3 APROBACION DEL PRESTAMO, ALISTAMIENTO Y ENTREGA DE LOS EXPEDIENTES ..uucivvvenierernneerernneeerennns 98
8.7.4 CONTROL DE DEVOLUCION ..ieieiiieieieieiereierererereeerereeeeereeeeeseeesereeeseseseseseesseeeeseesemeeemeseseeseseeseenseen 99
8.7.5 RENOVACION DEL PRESTAMO c.cieiiiiieieieeeieiereieeeeeeesereseresesesesesesesesesesesesessssssessssesssssssesssssessssssen 100
8.8 TRAZABILIDAD Y AUDITORIA ......oo oo eee e seesesenne 100
848 1 MR EPORTIEADERTRAZABILIDADY < e es s s 0% e e aats e dh oo aleaaan s et oo o OO e aan s le et e e s e 100
B IO G D E A 0 R A .« < s 101
8.8.3  IVIONITOR DE ACTIVIDADES ..eteveieterereteeerererererereeeeeeeeetereeeeeserererereteseseseeeeeteeeeeeeeeseeemesesemeseeeeenn 103
8.9 CONTROLY SEGURIDAD.... ... .................. B eereienenenes 104
O A T N 1| GG N o s e NN . .. .. e 104




Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

8:9.20  CONTROL DEISESIONES! ..+ s asassssssnssssaassasanssnnsssnssasesansssssssnnsssansnsssesssnnnsasaoai o auuumnt | S

819,31 SEGURIDAD..: o« ssessstessnsssseassssssssssssss s hassssssnssssssasssssssasssssssadsssissanasanssansneeumuumuneey  SSSSSS——

8.10 PARAMETRIZACION ... eeeeseeees s eeeesestesesessaseseasasasesens

8.11 PQRS ..o .......oeoeieioaniivnsenesenesfigones o tbes ol anfisnsntssansesonness NIEL. llF ..,

8.12 SEDEELECERONICA......... o 50 deesdisssassondyeossinsssonseenss 0. 00

8.13 FLUIGSIBEIRABAJO .........05.cccc.. 0% needneeeeeniineensdesonneeeenreesissssonntos B oo hanes

8.14 INTEGRACION E INTEROPERABILIDAD..........oooeoeeeeeeeeeeeeereeeeeereeeeenn.

9 REQUERIMIENTOS NO FUNCIONALES..........cccceeecveiiceiicceeeeceeeceeeee, 137
9Nl FUNCIGNALIDAD .... oSl . ....ccoiiciioererereneneneressiors SONDIIEILGINNSYT W0 SEveeess 137
ORIN]L ADECUACION. I .......c..c.cooceionecacnctonesoneereroie ORI S B '8 137
9.1.2 INILEROPERABILIDADN...........cccccviieeessrcenrronsi@@Biinevosenss Sanearabiiy, o ovodinss Beesesses 138
0.1.3 SEGURIBADIIE........ccoeieeereeceerereeessrereserssere-ARTETINES. . SEISEES——.. ). 139
0.2 FIABILIDAD......c.cciccceteeraeesanesansensansenessaiiiihe. .. I, SR s eee . e 141
SRDTIR. MADUREZ ........ccoocevuencivivsensissoserr et NuEs, U5 = USSSESER . .............JSS——— 141
O 22N RECUPERABILIDAD.......cccooeeeeeeeo . B E oo gl . IR 142
9.2.3 TOLERANCIA A FALLOS ......cccoitiiiiieccrccccccccccceerensseeseeeesesesees s s s s s s e s sesssssssessssssssnenes 143
9.3 QUSABILIDAD. .........cccovvvnc.... umummns B0 . WSS . .......coco00ee oo o URERRNEL RN 144
9.3. 1REABRENDIZAIE................ SUC SN, | ISR .......oooono.. o NRNERRET ... 144
9.3. 2 EOMPRENSTOMNSINS, . S5, W ................cccocoooneeacBTIIP.........odueeanationss 144
O0.3. 3O PERATIVID ALY .. R . ceiiierrrerereree M eceeeeeseeeerserstonesonsnssenss 146
9.3. A FATRACTIVIDIGEIENT RN ... o ooeeeeenosaiihoese Bherceeeerensessssornaanonareressses 147
0.4 EFICIENCIATES. SR .. . B8 Y M L ....cciiieterecenersnenes 147
9.4.1 COMPORTAMIENTO EN EL TIEMPO ....ccoootiiiiiiiiiiiiiiieeieeeneneeeeeeeeesesssssssssssssssssens 147
9.4.2 COMPORTAMIENTO DE RECURSOS.........coovmmeeeeeereeecersssnnneeeeeseessssssssnnnsessssssssnns 148
9.5 MANTENIBILIDAD .....cceeetiiieieieirrrnnneeeeeeeseseessssssssesseessssssssssnnnsssssssssssssssssnnssssssssssnns 148
9.5.1 FACILIDAD DE CAMBIO .....ccootttiiiiiieiiieieietereneeeeeeessessesesesssssssssssssssssssssssssssssssses 148
0.6 . PORWABEIEIIIAD .......c.cccocoeiinsaneissasessesessaseaseseesdibMeaetoteseesssiessssasassensasaensssnssstononsnsnes 149
9.6.1 CAPACIDAD DE INSTALACION .....cceetieruiierieeeecnneeessneeesseesssssesssssssssssessssnssenns 149
9.7 INFRAESTRUCTURA ....cooetiiiiiiiiirnnnnteeeeeesesessssssssseeseesessssssssssssssesssessssssssssssssesessssnns 150




Modelo de requisitos para la gestién
de documentos eleclronicos Educacién

1 INTRODUCCION

El presente documento tiene como objetivo describe los requerimientos
funcionales y no funcionales que cumple el Sistema de Gestion de Documentos
Electrénicos de Archivo - SGDEA, especificando los requisitos técnicos y
tecnoldgicos deseables por parte del MEN que le permitiran la seleccidn,
adquisicion e implementacién de una solucién de industria enfocada a la
sistematizacion de los procesos de la gestidon documental y la administracion
de su archivo electronico.

Es asi como el Ministerio de Educacion Nacional debe estar en la vanguardia
de las exigencias y cambios; y por lo tanto, ha venido desarrollando
estrategias que incrementen su gestidn y coayuden al proceso de cambio en
la organizacién, en aras de ser eficiente y eficaz; garantizando la satisfaccién
de las necesidades de transformacion digital de los usuarios internos vy
externos

Esto se ve reflejado y ligado con los avances tecnoldgicos en todos los
procesos gestionados, impactando fuertemente la Gestién documental, donde
la concepcién del significado “de documento” se ha desarrollado de acuerdo
con el medio de recibo, ya no manejado solo en papel sino introduciendo el
concepto de documento electrénico como base.

En este sentido, el documento Electrénico de Archivo ha de cumplir con unas
caracteristicas especificas que garantizaran la conservacién y preservacion del
acervo documental de la entidad, convirtiéndose como documento publico, en
evidencia y a su vez como soporte de los principios de transparencia y acceso
a la informacién a los grupos de interés de acuerdo a lo establecido en la Ley
1712 de 2014 y los demas lineamientos dados por el Archivo General de la
Nacion.

De igual forma, se tuvieron en cuenta normas internacionales para fortalecer
la identificacion de requisitos que apoyen la gestién de los documentos
electrénicos de archivo, tales como la Norma ISO 15489-1, 16175-2, el
Modelo Europeo de Requerimientos MoReq 2010, y sobre todo las
publicaciones del Consejo Internacional de Archivos relacionadas con registros
electréonicos. Ademas, se contempld la capacidad institucional de mejorar
procesos y poder concluir con resultados reales en el mediano y largo plazo.

En cumplimiento de los lineamientos del Archivo General de la Nacion, el
Modelo de Requisitos para la Gestion de Documentos Electrénicos desarrollado
en el marco de las politicas antes descritas, nos enmarca el plan para el
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manejo y administracion de los mismos, permitiendo garantizar la
normalizacién y trazabilidad de los documentos, |la proteccidon, conservacion y
preservacion del patrimonio documental, considerando ya sea el desarrollo o
la adquisicion de una solucion de software para tal fin y el soporte tecnoldgico
requerido tales como el almacenamiento, migracion y seguridad, entre otros.

La implementacion del Sistema de Gestién de Documentos Electrénicos de
Archivo SGDEA, es un proyecto reflejado en el Plan Institucional de Archivos
y articulado con el Programa de Gestion Documental, a partir del
establecimiento de varias etapas formuladas y teniendo como referente los
lineamientos trazados por el Archivo General de la Nacion, dando inicio a la
elaboracion del presente documento, mediante el cual se estableceran
lineamientos que serviran de base para definir el modelo de gestion, las
caracteristicas del sistema, las funcionalidades que debe cumplir, los
lineamientos, los principios y las politicas, asi como los requerimientos
funcionales y no funcionales de las aplicaciones de gestién de documentos
electronicos de archivo (SGDEA), que garanticen la normalizacién y correcta
gestién y conservacion de los documentos electrénicos de archivo durante los
plazos establecidos en las Tablas de Retencion Documental - TRD.

Ese presente documento inicialmente detalla los aspectos generales de un
sistema de gestidn de documentos de archivo ~-SGDEA-, razones y beneficios
de su implementacién, luego se define el alcance y los objetivos especificos
que debera de cumplir su adquisicion.

Posteriormente, se realiza una descripcion detallada de cada uno de los
requerimientos funcionales que debe cumplir el SGDEA, entre los que se
enmarcan aspectos orientados a:

« Definicién estructura documental
« Captura e ingreso de documentos
« Clasificaciéon

+ Retencién y disposicién

« Gestion de correspondencia

+ Busquedas, consultas reportes

« seguridad

+ Trazabilidad y auditorio proceso de elaboracién o aprobacion
+ Parametrizacion

- PQRS

+ Sede electronica

« Interoperabilidad

SomoluRegoluciéiaGambis>
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Concluyendo con la descripcion de requerimientos no funcionales orientados
a la:

+ Funcionalidad
+ Fiabilidad

« Usabilidad

- Eficiencia

« Mantenibilidad
e Portabilidad

« Administracion

2 ASPECTOS GENERALES

2.1.1 ¢éQué es un Sistema de Gestion de
Documentos Electronicos de Archivo — SGDEA?

Un SGDEA, es un sistema de software que controla y organiza los documentos
en toda la organizacién, independientemente de que se hayan declarado
documentos electrénicos de archivo o no.

Un SGDEA normalmente incluye:

e Creacion y captura de contenido y documentos.

e Indexacién, acceso, almacenamiento, y recuperacion de contenidos vy
documentos.

e Edicion y revision de contenidos y documentos.

e Procesamiento de imagenes.

e Flujo de trabajo de documentos / gestién de procesos empresariales
(BPM).

e Distribucion de documentos.

e Repositorios de documentos, entre otros.

Los SGDEA son herramientas que facilitan la creacidn, edicién, modificacion y
la distribucién de documentos electrénicos generados como resultado de la
gestion operativa de una unidad organizativa en una entidad, en donde
pueden conservarse distintas versiones de un mismo documento y almacenar

SomosRegoluciéiae Gambid>
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documentacidon de apoyo que se considere pertinente para la tramitacion. Se
puede concluir entonces que los SGDEA manejan documentos que hacen parte
de archivos de gestidn que pueden cambiar como resultado del trabajo diario.

En resumen, el SGDEA “Es el software o programa destinado a gestionar los
documentos electrénicos que desean preservarse a mediano y largo plazo®.
Puede consistir en un mddulo especializado, en varios mddulos integrados o
en la combinacién de varios tipos de programas informaticos. El Sistema de
Gestion de Documentos Electrénicos de Archivo suele estar integrado, aunque
debidamente diferenciado.

Entre los procedimientos y practicas del SGDEA se deberan contemplar
acciones para producir y custodiar documentos que relnan las caracteristicas
definidas por ISO 15489-1:

Autenticidad
Fiabilidad
Integridad
Disponibilidad

Por lo tanto, el sistema de gestidn que disefie e implemente el MEN debe servir
de soporte a documentos que tengan las caracteristicas antes mencionadas
y, a su vez, el sistema debe presentar las caracteristicas siguientes segun ISO
15489:

Fiabilidad: debera funcionar de modo regular y continuado mediante
procedimientos fiables:

e Incorporar de forma habitual todos los documentos ligados a las
actividades de la organizacion Organizar los documentos reflejando el
contexto de produccién

e Proteger los documentos frente a modificaciones, eliminaciones o
accesos no autorizados

e Ser fuente primordial de informacidn para la organizacién y los actos de
la misma que los documentos testimonian

e Proporcionar acceso inmediato a los documentos y a sus metadatos.

e Las modificaciones en las necesidades de la organizacién y por lo tanto
en el sistema de gestiéon no deberan repercutir en las caracteristicas de
los documentos

e La transferencia fisica o de custodia se realizarad sin que afecte a las
caracteristicas de los documentos.

SomosReoluciéia Gembid
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Integridad: debera desarrollar medidas para el control del acceso, la
identificacion de los usuarios, la destruccion autorizada. Estas medidas de
control pueden formar parte del sistema de gestion de documentos o ser
externas al mismo. Adquiere especial relevancia para los documentos
electronicos.

Conformidad: el sistema de gestién de documentos debe ser consistente con
los requisitos derivados de las funciones y actividades propias de la
organizacién y con su marco regulatorio previamente estudiado. Debe cumplir
también con las expectativas de la sociedad y con el proceso de rendicidon de
cuentas. La consistencia del sistema de gestion de documentos con los
requisitos debera evaluarse periédicamente.

Exhaustividad: el sistema de gestién de documentos debe abarcar los
documentos procedentes de todas las actividades de la organizacion o de la
parte de la misma donde se ha implementado.

Sistematico: los documentos deberan crearse, mantenerse y conservarse en
el sistema de gestion de forma sistematica.

2.1.2 Razones para implementar un SGDEA

Existen multiples razones y beneficios para adelantar la implementacién de
los modelos de requisitos tanto técnicos como funcionales para el SGDEA. Van
desde la optimizacién en los tiempos de tramites hasta la disminucion en
costos, lo anterior teniendo en cuenta que la produccién de informacién es el
principal insumo para los procesos y que se presenta de manera transversal
desde diferentes puntos de recepcion y elaboracion caracterizado por incluir
documentos fisicos y electrénicos, contemplando todos los procesos de
gestién documental.

Contribuyen de manera significativa a propiciar el fortalecimiento de la funcién
archivistica del MEN por cuanto permiten el uso y acceso de la informacién en
tiempo real generando ventajas competitivas a la hora de realizar tramites,
tomar decisiones, rendir informes, entre otras.

Facilita la organizacién de los documentos, los controla, manteniendo su
vinculo archivistico, orden original y de procedencia y la relacién entre las
distintas agrupaciones documentales (series y subseries documentales),
permitiendo asi la conformaciéon de expedientes electrénicos integros y
garantizando las transferencias documentales entre sistemas cuando sea
necesario, asi como la eliminacién, conservacion temporal o preservacion a
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largo plazo de acuerdo con lo contemplado en las Tablas de Retencién
Documental, que junto con los Cuadros de Clasificacion Documental,
Inventarios Documentales, Tablas de Control de Acceso y demas herramientas
estratégicas de gestidn y de control documental, apoyan el correcto desarrollo
e implementacion del SGDEA.

2.1.3 Beneficios de implementar un SGDEA

A continuacién, se describe los beneficios que se pueden logra con la
implementacion de un SGDEA.

e Generacion de condiciones que faciliten el desarrollo e implementacion
de soluciones estratégicas que aporten al proceso de gestidon
documental como soportes para la toma de decisiones, rendiciéon de
cuentas, transparencia y acceso a la informacion.

e Disminuciéon de costos asociados al almacenamiento fisico, a la
impresion de copias y a los insumos que de ello se derivan.

e Reduccién de tiempo asociado a busquedas y recuperacion de
informacion, a través de la indexacion de metadatos propios del
documento y a los resultantes de las acciones sobre los mismos.

e Mejora en los tiempos de gestion y tramite de los documentos enviados
y recibidos, por cuanto se tiene un control completo del proceso y de
los documentos que se generan.

e Reduccién en los tiempos y oportuna atencién de los PQRs recibidos por
los diferentes canales de atencién definidos por el MEN

e Reduccién de tiempos de consultas y tareas de archivo.

e Facilidad en la distribucién de documentos y en la ejecucién de acciones
compartidas (proyeccidon, revisién, aprobacion y firma de
comunicaciones) a través de la implementacion de flujo de trabajo, con
medicidn de tiempos de respuesta y definicion de responsables.

e Reduccién en costos asociados a la impresion de documentos, al pasar
a entorno electronico labores tales como proyeccion, revision,
aprobacion y firma.

e Normalizacion y estandarizacién de formatos.

e Ahorro de espacio del archivo central.

e Trazabilidad sobre las diferentes actividades relativas a la gestion de la
informacion.

e Reduccién de duplicidad de la informacién.

SomeleRegoluciéiDeee Gambis?
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e Aplicacién y control de permisos de acceso sobre los datos y documentos
segun las politicas definidas en la entidad.

3 MARCO CONCEPTUAL

Para la realizacién del presente documento se tuvieron en cuenta el
documento especificaciones de Moreq2010 (Modelo de requisitos para la
gestion de documentos electronicos de archivo, 2010), la normativa asociada
del Archivo General de la Naciédn - AGN y Guia de Implementacion de un
Sistema de Gestion de Documentos Electrénicos de Archivo realizada por el
Archivo General de la Nacion.

Atributo: corresponde a una caracteristica definida para una propiedad de
una entidad del sistema. Por ejemplo, la entidad "Documento" podria tener
los atributos: tipo documental, serie, subserie, etc.

Busqueda simple: equivale a la busqueda de entidades del sistema en todos
los recursos almacenados sin combinacion de criterio de busqueda.

Busqueda avanzada: corresponde a la busqueda de entidades del sistema
mediante varias opciones y limitadores, combinando distintos criterios de
busquedas a través de los metadatos.

Clase: es una entidad del sistema que representa un elemento en el cuadro
de clasificacion documental.

Cuadro de Clasificacion Documental (CCD): Instrumento archivistico que
refleja la jerarquizacién dada a la documentacion producida por la Entidad y
en el que se registran las series y subseries documentales con su respectiva
codificacién, a su vez las agrupa por las unidades productoras o dependencias

Destruir: accidon en el sistema que borra las entidades usadas, dejando el
historial de eventos, Lista de control de acceso y metadatos (Entidad del
sistema residual).

Documento electronico: Es la informacién generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, épticos o similares

Documento electronico de borrador: registro de la informacién
generada, almacenada, y disponible por medios electrénicos, que se
encuentra en fase de elaboracion y pendiente a la aprobacién por parte del
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usuario responsable, por lo cual no se ha declarado como documento
electrénico de archivo.

Documento electronico de archivo: registro de la informacion generada,
recibida, almacenada, y comunicada por medios electrénicos, que permanece
en estos medios durante su ciclo vital; es producida por una persona o entidad
en razén de sus actividades y debe ser tratada conforme a los principios y
procesos archivisticos.

Elementos de metadato: son las propiedades que permitan establecer y
describir la estructura para un metadato. Ejemplo: Titulo, tipo de dato,
cardinalidad, modificacion (si/no), modo de captura, entre otros.

Eliminar: accién en el sistema que borra las entidades que nunca se han
usado, por lo tanto, no se deja un registro de las mismas.

Entidad: representa un objeto o persona que es controlado y gestionado
mediante las funcionalidades del Sistema. Cada entidad estd conformada por
tres componentes: Metadatos, Historial de eventos y Lista de control de
acceso. Las entidades minimas requeridas en el presente modelo son:
Formatos y Formularios, Flujos de trabajo, Documento, Clase Componente,
Expediente, Metadatos, Reglas de retencidon y disposicién, Grupos, Rol,
Servicio y Usuario.

Estampa de tiempo: elemento de metadato que corresponde a la fecha y
hora del sistema que registra el momento especifico en el tiempo en el que se
ejecuta un evento.

Evento: es un suceso en el sistema que se origina en la ejecucidon de una
funcidn y se asocia a una entidad del sistema. Para cada evento como minimo
se debe guardar la siguiente informacion: Funcién, fecha/hora de realizacién,
usuario que lo realizo, descripcion del evento.

Expediente electronico: conjunto de documentos electrénicos
correspondientes a un procedimiento administrativo cualquiera que sea el tipo
de informacion que contengan.

Gestion Documental: Conjunto de actividades administrativas y técnicas
tendientes a la planificacién, manejo y organizacién de la documentacion
producida y recibida por las entidades, desde su origen hasta su destino final,
con el objeto de facilitar su utilizacién y conservacién.

Historial de eventos: son los eventos que se guardan con relacidon a las
funciones que ejecuta una entidad del sistema.
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Huella/Hash de un Documento: Cddigo que identifica de forma univoca un
documento. Mediante la funcién de validar huella, se puede comprobar que el
hash publicado y el del fichero son el mismo, lo que permite asegurar que el
fichero no ha sido modificado desde su publicacion.

Identificador del sistema: corresponde al Identificador Unico Universal -
UUID, el cual es un numero de 128 bits que sirve para identificar en el SGDEA
cada entidad del sistema, teniendo en cuenta el estdndar RFC 4122.

Indice electrénico: relacidn de los documentos electrénicos que conforman
un expediente electronico o serie documental, debidamente ordenada
conforme la metodologia reglamentada para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacién con la cual
se salvaguarda la exactitud y totalidad de la informacidon y los métodos de
procesamiento asociados a la misma.

ISADG: Son las siglas en inglés de General International Standard Archival
Description (Norma Internacional General de Descripcion Archivistica)

Lista de control de acceso: corresponde a la lista de usuarios (roles y
grupos) que pueden acceder a las entidades del sistema de informacion
SGDEA.

Metadatos contextuales: informacion que describe una entidad del
sistema con relacién a los eventos en los que participa y las funciones
realizadas. Nota: los metadatos contextuales deben ser definidos por cada
area a partir de su esquema de metadatos.

Serie documental: conjunto de unidades documentales de estructura vy
contenido homogéneos, emanadas de un mismo érgano o sujeto productor
como consecuencia del ejercicio de sus funciones especificas. Ejemplos:
historias laborales, contratos, actas e informes, entre otros.

Subserie: conjunto de unidades documentales que forman parte de una
serie, identificadas de forma separada de ésta por su contenido y sus
caracteristicas especificas.

Servicio: corresponde a un subconjunto de funcionalidades orientadas a
gestionar las entidades del sistema con respecto a los requisitos funcionales
establecidos.

SGDEA: Sistema de gestién de documentos electrénicos de archivos

PQRS: Sistema de Peticiones, Quejas, Reclamos y Sugerencias

SometPespucilos Gl
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Regla de retencion y disposicion: es la entidad del sistema que contiene
los tiempos de retencién y la disposicion final para cada serie/subserie
documental con el fin de parametrizar la Tabla de Retencion Documental en
el sistema.

Usuario: entidad del sistema que representa una persona o sistema, al cual
se le asigna un rol y/o grupo de usuario para otorgar permisos de acceso y
asignacion de funciones.

TRD: Tablas de retencién documental

4 REFERENCIA NORMATIVA

Las normas para la definicion de los requerimientos funcionales y no
funcionales del MEN que han sido examinadas son:

e Guia de Implementacion de un Sistema de Gestion de
Documentos Electronicos de Archivo realizada por el Archivo
General de la Nacion (AGN) donde se presenta la alineacion y
desarrollo de sistemas de gestion y un proyecto con vision integradora
que involucre el trabajo articulado de archivistas e ingenieros, ademas
de la participacion activa de cada uno de los duefios y ejecutores de los
procesos como productores de la informacion en sus diferentes niveles:
estratégicos, misionales y de apoyo.
https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/
5 Consulte/Recursos/Publicacionees/ImplementacionSGDEA.pdf

e Moreq2010: Modelo para la gestion de requisitos de documentos
electronicos de archivo.

http://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5
Consulte/Recursos/Publicacionees/ModeloDeRequisitosSGDEA. pdf

Guia del uso del PDF/A

http://www.archivogeneral.gov.co/abierta-la-consulta-publica-quia-del-
uso-del-pdfa
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e Guia de Implementacion de un Sistema de Gestion de
Documentos Electronicos de Archivo SGDEA. Enero de 2017

http://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5
Consulte/Recursos/Publicaciones/ImplementacionSGDEA.pdf

e Directiva Presidencial N2 de abril de 2019: Directiva que incluye
entre otros los requisitos de interoperabilidad, seguridad por disefo,
publicacién de servicios y tramites en el portal Unico del estado.

https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%?2
OPRESIDENCIAL%20N%C2%B0%2002%20DEL%2002%20DE%20ABR
I1L%20DE%202019.pdf

e CMIS 1.1: Estandar de servicios de interoperabilidad en
administracion de contenidos.
http://docs.oasis-open.org/cmis/CMIS/v1.1/CMIS-v1.1.html

e Lineamientos de usabilidad gobierno en linea: son el resultado de
una investigacion en la que se analizaron diversas experiencias en el
campo de la usabilidad en sitios web estatales en diversos paises, como
Estados Unidos, Chile, Nueva Zelanda, Reino Unido, Tasmania, India,
entre otra linea

https://estrategia.gobiernoenlinea.gov.co/623/articles-
8237 quia usabilidad.pdf
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5 METODOLOGIA

El disefio de los requisitos deriva de un analisis sistematico tanto de las
necesidades de negocio internas de la organizacién como de las regulaciones
externas impuestas por las leyes y normas nacionales e internacionales,
buenas practicas en gestion y tratamiento archivistico de los documentos vy
las expectativas que genera el MEN ante las entidades publicas o comunidad
en general.

Para realizar la descripcion, revision y clasificacién detallada de los requisitos
funcionales y no funcionales que debe cumplir el sistema de gestion de
documentos de archivo del MEN se realice las siguientes actividades.

1. Realizamos un analisis del documentd técnico de los requerimientos
detallados de nivel de usuario, sistema, interfaz, requerimientos de
software, servicios de interoperabilidad con los sistemas productores de
documentos electrénicos.

2. Realizamos una investigacién preliminar que nos proporciond un
conocimiento general de la organizacién y del contexto administrativo,
legal, operacional y social en el que se desarrolla el MEN.

3. Realizamos un analisis de las funciones y actividades de la organizacion

e identificamos sus procesos de negocio y la relacidn entre las

actividades que realiza y los documentos resultantes como productos y

evidencias de su actividad.

Se realiz6 un analisis de los requisitos tomando como base Moreq2010

Realizamos un analisis de las fuentes de informacién de varios modelos

de levantamiento de requisitos funcionales y no funcionales.

6. Consolidamos los requerimientos de expediente electrénico,
documento electréonico, formas y formularios, preservacion digital,
interoperabilidad, sede electrénica, usabilidad y PQRS que fueron
analizados en otros productos de este proyecto.

7. Consolidamos una matriz de requisitos de los gestores documentales
de mercado.

8. Realizamos una descripcién detallada y clasificacidon para cada uno de
los requisitos de acuerdo a la clasificacién del grupo de Moreq2010

9. Posteriormente, realizamos clasificacién final con los requerimientos
agrupados por proceso y la identificacién de los requerimientos de

ui bk
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Moreq2010 consolidado la matriz final de requerimientos funcionales y
no funcionales.

118, Realizamos una revision detallada de cada uno de los requisitos
funcionales definidos para la adquisicién del SGDEA del MEN

6 ALCANCE

Especificar a nivel de usuario, sistema, interfaz, los requerimientos funcionales y no
funcionales de software, servicios de interoperabilidad con los sistemas productores
de documentos electronicos, con sus respectivas especificaciones, estandares,
limitaciones, condiciones y sugerencias dentro del marco juridico y archivistico y
mejores practicas que permitan la adquisicion de un SGDEA que le permita realizar
la automatizacién los procesos misionales y no misionales del MEN.

La solucion tecnoldgica de gestiéon documental optimizara la estrategia de manejo de
documentos y registros, el desarrollo de la cultura de gestién bajo un modelo de
manejo documental integrado y escalable, logrando la alineacion del manejo de
contenido con la estrategia corporativa, la gestién de relacién con los grupos de
interés y el logro de acceso con calidad a fuentes de informacién de manera confiable
y oportuna.

7 OBJETIVOS

Definir los requerimientos funcionales y no funcionales para la implementacion de un
Sistema de Informacidon de Gestion Documental Electrénico y de Archivo que cumpla
con la normatividad, y lineamientos definidos por el AGN, estructure la estrategia
produccion de documentos electronicos, la integracion e interoperabilidad de los
sistemas de gestion que tiene el MEN para facilitar la aplicabilidad y control de cada
una de las etapas de la gestién de documentos: produccién, mantenimiento, difusion
y administracion.
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8 REQUERIMIENTOS
FUNCIONALES

A continuacion, se realizara una descripcion de los requisitos minimos funcionales
que debe cumplir la adquisicién del SGDEA para el MEN.

8.1 DEFINICION DE ESTRUCTURA
DOCUMENTAL

Describe los requisitos funcionales para definir la estructura documental que incluye
productores documentales, series y subseries tipos de documento, metadatos,
manejo de versiones de TRD, manejo de tiempos de retencién y tipos de disposicidon
final.

8.1.1 Productores documentales

Debe permitir definir las areas
propietarias o productoras
documentales, facilitando la
definicion de la estructura
organizacional de la entidad.

Clasificacion

8111 Para la definicion de estos y Sl
productores documentales se debe |organizacion
tener como minimo los siguientes documental
campos:
Nombre.
Descripcion.
Caddigo.
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Debe permitir definir los usuarios
asociados con cada area propietaria o

productora. Estos usuarios seran
quienes tengan acceso a los
documentos y determina los niveles
de privacidad de los documentos en
términos de informacion privilegiada
0 publica.

Clasificacion
y
organizacion
documental

Obligatorio

Educacién

8.1.1.3

Debe representar la organizacion de
los expedientes y documentos,
incluyendo sus metadatos, a partir
del esquema del cuadro de
clasificacién documental.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.1.4

Debe incorporar multiples niveles
para el esquema del Cuadro de
Clasificacion Documental.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.1.5

Debe permitir la busqueda dentro de
los niveles de jerarquia del cuadro de
clasificacion.

BuUsqueda y
Presentacion

Sl

Obligatorio

8.1.1.6

Debe permitir a un usuario autorizado
navegar e inspeccionar a través de la
lista de productores documentales y
los usuarios autorizados.

Clasificacion
Yy
organizacion
documental

Obligatorio

8.1.1.7

Debe permitir acceder a través de
una interfaz grafica, a la estructura
de clasificacion de la informacion.

Clasificacion
Y
organizacion
documental

Obligatorio
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8.1.2.1
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Series

Debe permitir crear series y
subseries.

Para la definicion de series y
subseries se debe incluir como
minimo la siguiente informacion:

Nombre.
Descripcion.
Cadigo.

Clasificacion
V4
organizacion
documental

Obligatorio

Educacién

8.1.2.2

Debe permitir definir para cada
Serie / Subserie documental el area
propietaria y los usuarios
autorizados dentro de la misma para
acceder a los documentos.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.2.3

Debe permitir definir EI SGDEA de
clasificacién de manera jerarquica y
con multiples niveles de series
/subseries documentales.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.2.4

Debe permitir la asociacion de series
y subseries por medio de un cddigo
que identifique su jerarquia.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.2.5

Debe permitir la creaciéon de nuevas
series/ subseries documentales en
cualquier posicion de la estructura
documental (cuando no existan
previamente expedientes).

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.2.6

Debe permitir asignar cddigos a las
series. Esta asignacién de cddigos se
debe realizar en la definicion de las
series.

Clasificacion
Y
organizacion
documental

Obligatorio
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8.1.2.7

Debe permitir consultar y editar la
estructura de series y subseries

definidas mediante diferentes
filtros: nombre, descripcion, cédigo,
metadatos, tipo de documento
asociado y propietario.

Clasificacion
y
organizacion
documental

Obligatorio

8.1.2.8

Debe permitir que la configuracion
del cédigo de clasificacién incluya: el
formato del identificador asociado
con cada nivel de la jerarquia, por
ejemplo, numérico, alfabético; el
primer valor de este identificador en
cada clase, por ejemplo, 1, 1000, la
presencia o0 ausencia de ceros
iniciales; cualquier prefijo global.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.2.9

Debe permitir definir los tiempos de
retencion de cada serie documental
y en consecuencia establecer el
programa de retencion.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.2.10

Debe permitir definir el
procedimiento establecido para cada
una de las series y subseries
documentales.

Clasificacion
Y
organizacion
documental

Obligatorio

ksl

Debe permitir a un usuario
autorizado asociar y desasociar la
regla de disposicién de una serie y/o
subseries.

Clasificacion
y
organizacion
documental

Obligatorio

8.1.2.12

Debe permitir a un usuario
autorizado la configuracion de
criterios de ordenaciéon para cada
serie documental.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1 .2 3

Debe permitir realizar la
actualizacion del cuadro de
clasificacion Documental.

Clasificacion
Y
organizacion
documental

Obligatorio
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- - . .., | Clasificacion
Debe permitir definir la disposicion y
8.1.2.14 |final de cada una de las series y . Obligatorio
: organizacion
subseries documentales.
documental
Debe permitir la asignacién previa
de palabras clave a las series,
subseries expedientes o} A
8.1.2.15 ' R y/ Metadatos Opcional
documentos, basados en bancos
terminoldgicos, tesauros,
taxonomias, entre otros. 104
Debe permitir que los wusuarios
administradores o quienes tengan | Clasificacién
asignados los ermisos .
8.1.2.16 g . P y . Opcional
correspondientes, puedan crear|organizacion
nuevos niveles dentro de la| documental
estructura de clasificacion.
Debe permitir a un usuario
autorizado aplazar la eliminacion de
una serie, subserie, expediente
determinado. Cuando esto ocurra,
Debe solicitar y almacenar como
minimo la siguiente informacion en 4A
i o Retencion y . .
8.1.2.17 |la pista de auditoria: i L Obligatorio
disposicion
e La fecha de inicio de la
interrupcion.
e La identidad del usuario
autorizado.
e El motivo de la accion 49
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Tipos documentales

Debe permitir definir tipos
documentales.

Para esta definicion se debe incluir

Clasificacion

Educacién

Serie asociada.

8.1.3.1|como minimo la informacion: y st
organizacion
Nombre del tipo de documental
documento.
Descripcion
Definicién de metadatos.
Debe permitir asociar los tipos
documentales a cada serie o0 subserie
documental. Clasificacion
8.1.3.2 . . ! . Obligatorio
Permite escoger para cada serie o|organizacion
subserie  documental los tipos| documental
documentales a asociar de forma
simple.
Debe permitir realizar la
actualizacion de los datos asociados
con los tipos documentales como: Clasificacién
y . .
ShtackS| Nombre del tipo de organizacion OlallisEliclile
documento. documental
Descripcion.
Los metadatos definidos.
Debe permitir realizar la busqueda
de un tipo documental para realizar
la consulta o edicién, teniendo en -
| Clasificacion
cuenta filtros como:
8.1.3.4 a4 Obligatorio
Nombre del tipo de opganiggeion
documental
documento.
Descripcion.
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Debe permitir exportar la | Clasificacion
configuracion de todas las y

parametrizaciones e importarlas en|organizacién
caso de requerirse. documental

Obligatorio

8.1.4 Metadatos

Debe permitir al usuario autorizado
parametrizar modificar y aplicar las
reglas de los elementos del esquema
de metadatos. 1101

8.1.4.1 Metadatos Obligatorio

Debe inferir o facilitar la captura de
los metadatos minimos requeridos en
8.1.4.2 |ISADG y debe permitir la definicion| Metadatos Opcional
de los metadatos especificos o de
negocio.

Debe permitir crear y eliminar
metadatos tanto de series/subseries
como de tipos documentales.

8.1.4.3 | Permite incluir la informacion de Metadatos Obligatorio
identificacion del metadato como:
e Nombre

e Descripcion

e Tipo

Debe permitir incorporar diferentes Metadatos Obligatorio

Shilan esquemas de metadatos. 100

Debe permitir que los valores de los
metadatos se hereden
5. 105 | iy camente.  \de /__formal/ ot dees Obligatorio

predeterminada desde el nivel
inmediatamente superior en la

jerarquia de clasificacion. 102
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Debe validar y controlar la entrada de
los metadatos minimos obligatorios.

Metadatos

106

Obligatorio

Educacién

8.1.4.7

Debe permitir definir metadatos para
la serie y subserie documental. Estos
metadatos se heredan a cada
expediente relacionado.

Metadatos

Obligatorio

8.1.4.8

Debe permitir definir los metadatos
por tipologia documental.

Metadatos

Obligatorio

8.1.4.9

Debe permitir en la definicién de cada
metadato registrar el tipo de dato
que se debe registra e incluye los
siguientes tipos: numeérico,
alfanumeérico, texto y lista de valores.
En la lista de valores debe poder
incluir la lista de opciones validas
para el valor del metadato de manera
que se facilite la verificacién vy
registro de los mismos durante el
ingreso de documentos.

Metadatos

Obligatorio

8.1.4.10

Debe controlar que los metadatos
definidos para la series y subseries
se capturen en la definicién de
expedientes vy los metadatos
definidos para los tipos documentales
se capturen durante el ingreso de un
documento.

Metadatos

Obligatorio

8.1.4.11

Debe presentar en
metadatos de los
capturados.

pantalla los
documentos

Metadatos

103

Obligatorio

8.1.4.12

En la definicion de metadatos debe
permitir que se identifique que
metadatos son obligatorios y cuales
opcionales.

Metadatos

Obligatorio

8.1.4.13

Debe permitir realizar la definicion de
metadatos de forma masiva por

Metadatos

Obligatorio
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Modelo de requisitos para la gesti(m @ _
de documentos eleclroricos Educacién

medio de un archivo plano para las
series y subseries documentales.
Debe permitir realizar la definicion de
8.1.4.14 |Metadatos de forma masiva pori .. aro Obligatorio
medio de un archivo plano para los
tipos documentales
Debe inferir o capturar los
metadatos minimos con que debe
contar un documento electrénico
para soportar la caracteristica de
8.1.4.15 |fiabilidad que son: Metadatos Obligatorio
e Usuario.
e Nombre del firmante.
e Palabras clave.
Los metadatos minimos con que
debe contar un documento
electrénico para soportar la
8.1.4.16 caracteristica fj,e InESgietrel s & Metadatos Obligatorio
hash y la funcion hash:
e Hash.
e Funcién hash.
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8.1.4.17

Modelo de requisitos para la gestion
de documentos eleclroricos

Debe garantizar que se infieren o
capturan los metadatos minimos que
garantizan que un documento
electrénico pueda considerarse
auténticos son:

e Metadatos

e Titulo

e Cddigo del documento

e Serie

e Codigo serie

e Subserie

e Codigo subserie

e Descripcion Tipo documental
e Tipo documental

e Hash

e Funcidn hash

e Fecha produccion

e Fecha de entrada al archivo de
gestion

e Archivo

e Folios

e Tamafo

e Entidad productora

e Usuario

e Palabras claves

e Codigo de procedimiento
e Expediente

e Nombre firma

e Nombre procedimiento

Metadatos

Obligatorio

W

Educacidn

8.1.4.18

Debe permitir generar un log de la
carga de los metadatos de series| Metadatos
como de tipos documentales.

Obligatorio
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8.1.5

8.1.5.1

Modelo de requisitos para la gestién
de documentos eleclroricos

Ubicacion topografica del archivo Fisico.

Debe permitir definir la estructura del
archivo fisico central y del archivo
fisico de cada una de las areas
productoras.

Clasificacion

Yy
organizacion
documental

Opcional

8.1.5.2

Debe permitir controlar las
ubicaciones fisicas de los
expedientes, con metadatos tales

como estante, cara, fila, caja, folder.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.5.3

Deberia permitir elegir la ubicacién
fisica a partir' . de/ . ‘opciones
predeterminadas como por ejemplo
listas despegables.

Clasificacion
y
organizacion
documental

Opcional

8.1.6

Versiones de la TRD

8.1.6.1

Debe validar la informacién que se
ingresa en el esquema de la Tabla de
Retencion Documental a través de

generacion de alertas o]
incorporacion de opciones que
incluyan asistentes paso a paso
(listas desplegables, alertas, listas
de chequeo, ventanas de ayuda,
entre otras) que indiquen si existe
informacién similar o igual en el
SGDEA.

Clasificacion
Y
organizacion
documental

Obligatorio
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Modelo de requisitos para la gestién
de documentos eleclronicos

Educacién

Debe permitir modificar o actualizar
la estructura documental de la TRD
que incluye: series, subseries, tipos
documentales, tiempos de | Clasificacién
8.1.6.2 FCCUREHY  disposicion) | ifpal, i Obligatorio
procedimientos, area o dependencia | organizacion
productora. Debe permitir guardar| documental
las versiones de la TRD actualizada
acorde con los actos administrativos
que determinaron su actualizacion.
Debe permitir realizar la carga de
TRD completa o por areas por
medio de un archivo plano,
El archivo plano debe permitir
incluir la informacién minima como:
Cddigo unidad administrativa e s
. Clasificacion
Nombre unidad
8.1.6.3 |administrativa y . Obligatorio
. . organizacion
Codigo unidad productora documental
Nombre unidad productora
Cddigo serie/subserie
Nombre serie/subserie
Nombre tipo documental
Tiempo de retencién
Disposicion final
Procedimiento
Descripcion.
Debe permitir generar un log de la o e
8.1.6.4 |carga de la TRD indicando para cada y ., Obligatorio
y . . . organizacion
registro si fue exitosa o fallido.
documental
Debe permitir al usuario Clasificacién
administrador configurar la TRD a
8.1.6.5 |nivel se seccidn, subseccién, serie o Obligatorio
. . organizacion
subserie, tipos documentales y a
; . L documental
estos asignar tiempos de retencion.
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8.1.6.6

Modelo de requisitos para la gestion
de documentos eleclronicos

El SGDEA no debe restringir la
cantidad de niveles de jerarquias
para crear las TRD.

Clasificacion
Y
organizacion
documental

Educacién

Obligatorio

8.1.6.7

Debe permitir a usuarios
autorizados la seleccidon y uso de las
diferentes versiones de la Tabla de
Retencion Documental.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.6.8

Debe permitir la creacion,
importacion, parametrizacion,
automatizaciéon, administracion vy
versionamiento de las Tablas de
Retencion Documental - TRD, a
partir de plantillas predefinidas,
asistentes de configuracion, cargue
de archivos planos o a través de la
incorporacion de otros mecanismos
que faciliten la administracién y la
gestion de la TRD.

Clasificacion
y
organizacion
documental

Obligatorio

8.1.6.9

Debe permitir la actualizacion de las
TRD.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.6.10

Debe permitir la impresion de las
TRD en el formato establecido por
el AGN.

Clasificacion
y
organizacion
documental

Obligatorio

8.1.6.11

Debe garantizar que los documentos
electronicos de archivo que se
capturen se asocien a una TRD
configurada en el sistema

Clasificacion
Y
organizacion
documental

Obligatorio

8=1 15Mm 2

Debe permitir actualizar las
versiones de TRD registradas en El
SGDEA asi como la version que se
encuentra vigente.

Clasificacion
V4
organizacion
documental

Obligatorio
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Debe permitir que las Tablas de
Retencion Documental tengan
asociados los siguientes campos:
e Una descripcion y/o justificacion s
e Version depla TRE/) : SlEENEREEn
8.1.6.13 | ¢ Fecha de actualizacién de la TRD organiyzacién Obligatorio
Il (2] =EIDE documental
e Identificador Unico cuando se
crea.
. Acto administrativo de aprobacion
. Notas u observaciones del alcance
o . Clasificacién
Debe permitir la carga de diversas
8.1.6.14|TRDs En linea y por lotes Debe y v Obligatorio
permitir importar y exportar TRDs. D an e o
documental
Debe garantizar que los documentos e s
. . Clasificacion
producidos y asociados a una TRD,
8.1.6.15 | mantendran los criterios de tiempos y . Obligatorio
. o . organizacion
y de disposicion final establecidos en
-, . documental
la version correspondiente.
Debe permitir la importacién y
exportacién total o parcial de la
Tabla de Retencién Documental, en
un formato abierto y editable,
teniendo en cuenta:
Para la importacion
. Permitir la importacion de los | Clasificacidon
metadatos asociados. y . .
8.1.6.18, Cuando se importen la TRD o |organizacién SRlgatorio
TVD y sus metadatos, Debe validar | documental
y arrojar los errores de estructura y
formato que se presenten.
Para la exportacion
. Permitir la exportaciéon de
metadatos asociados, incluyendo
pistas de auditoria.
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8.1.6.17

Modelo de requisitos para la gesti(m
de documentos eleclroricos

Debe estar en capacidad de soportar
tantas versiones como cambios de

estructura haya tenido la
organizacion y asociarlos a las
vigencias (tiempos) de conservacion
definidos en las mismas.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.6.18

Debe permitir a usuarios
autorizados la seleccion y consulta
de las diferentes versiones de la
TRD y de los expedientes asociados
con cada una.

Clasificacion
Y
organizacion
documental

Obligatorio

8.1.6.19

Debe permitir que el CCD y las TRD
sean controladas Unicamente por un
rol administrador y que pueda
agregar, modificar y reorganizar la
estructura documental.

Clasificacion
Y
organizacion
documental

Obligatorio

31

8.1.6.20

Debe garantizar que los documentos
electrénicos de archivo que se
capturen se asocien a la TRD
vigente.

Clasificacion
y
organizacion
documental

Obligatorio
36

8.2 CLASIFICACION

Describe los requisitos funcionales para
expedientes electrénicos.

8.2.1

Expedientes

la creacion y conformacién de

8.2.1.1

Debe mantener
expediente garantizando que

la estructura del
los | Retencion y
vinculos archivisticos se conserven| disposicién
en todo momento.

Obligatorio
53
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Debe permitir al administrador o
usuarios con rivilegios en el gL
8.2.1.2 | . P g ingreso de Obligatorio
sistema crear expedientes en El apsy N A4
SGDEA.
Debe registrar la fecha de creacién
. Captura e
de un expediente 0 documento e| . . :
8.2.1.3 |. : ingreso de Obligatorio
incluirla en los metadatos del
. documentos
mismo.
Debe permitir la asignacion de un
identificador Unico, numérico
alfanumérico /o alfabético para Sk ©
8.2.1.4 ) Y P ingreso de Obligatorio
expedientes y documentos y que sea
i o " . documentos
el identificador unico del expediente
o documento dentro del sistema.
Debe permitir crear expedientes
acordes con la estructura de series
definida. Los expedientes se deben
mostrar en una estructura
jerarquica asociada con la definicion
de las series y subseries.
o : . Captura e
8.2.1.5 Permlt'e incluir para I.::l 'deﬂmaon de ingreso de Obligatorio
expedientes datos minimos como:
documentos
Nombre
Fecha inicial
Publico
Descripcion
Metadatos
Palabras clave

SomosRegoluciéiae Gambid>



Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Siempre que los metadatos de una
entidad se modifiquen a raiz de la
generacion de un evento, Debe
incluir una entrada de cambio de
metadatos en cada valor que se Captura e
8.2.1.6 | modifica, con los siguientes ingreso de Obligatorio
metadatos: documentos
* Identificador de metadatos
* Valor anterior
* Nuevo valor
Debe garantizar que todos los
expedientes que se creen estan
asociados con una agrupacion SR
8.2.1.7 . . grup ingreso de Obligatorio
definida previamente en la
' ., documentos
configuracion de la estructura
documental.
Debe registrar informacién sobre la
ubicacién  topografica de los SFpura ¢
8.2.1.8 , ingreso de Obligatorio
documentos analogos para su
P documentos
control y seguimiento.
Debe permitir navegar a través de la
. Captura e
estructura documental, seleccionar| . . .
8.2.1.9 . ; . ingreso de Obligatorio
un expediente y visualizar su
. documentos
contenido.
Debe permitir crear expedientes con Rapture e
8.2.1.10 P iy p ingreso de Obligatorio
fecha de creacion anterior.
documentos
Debe permitir editar expedientes
mostrando: nombre de creador del
expediente, archivo en el que esta
ubicado, area propietaria, usuario| Captura e
8.2.1.11 |responsable, si tiene habilitado el| ingreso de Obligatorio
paso a archivo central, fecha de|documentos
creacion del expediente, fecha del
primer documento y fecha del Gltimo
documento.
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Modelo de requisitos para la gestién
de documentos eleclronicos

Debe permitir buscar expedientes y| Captura e
8.2.1.12 |debe permitir realizar la ediciéon de| ingreso de Obligatorio
los datos de la definicidn. documentos
Depe permitir que la pres,e'naa de Captura e
registros de documentos fisicos, se| . . :
8.2.1.13 : . : ingreso de Obligatorio
refleje y se gestione del mismo modo
- documentos
que los documentos electronicos.
Debe permitir que los registros de los
documentos fisicos contengan el
mismo titulo y cdédigo de referencia| Captura e
8.2.1.14 | numérica que el documento| ingreso de Obligatorio
electrdnico, pero con la indicacion de | documentos
que se trata de un registro del
documento fisico.
Debe registrar informacion basica de
. e . Captura e
identificacion de los documentos| . . .
8.2.1.15| . .| ingreso de Obligatorio
fisicos, como sus fechas y ubicacion
. documentos
fisica.
Debe permitir q,ug los registros de los S
documentos fisicos hagan parte| . I ]
8.2.1.16 . ingreso de Obligatorio
integral de los resultados de
, documentos
busquedas.
8.2.2 Registro de metadatos del expediente

Debe permitir al usuario capturar un

mensaje de correo electrdnico Sl C
8.2.2.1 ; ,J : ingreso de Obligatorio
asignandolo dentro de una serie,
. . documentos
subserie 0 expediente. 69
Clasificacién
Debe permitir que los documentos y _ _
8.2.2.2 |que componen el expediente, organizacion Obligatorio
hereden los tiempos de| documental | 21
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

conservacion establecidos en la
TRD.
Debe facilitar el registro de los| Capturae
8.2.2.3 | metadatos definidos para la serie a| ingreso de Obligatorio
la cual pertenece el expediente. documentos
Debe permitir heredar los S asliieaciol
8.2.2.4 | metadatos definidos en la serie a los y I Obligatorio
e icntes organizacion
) documental ikl
Debe permitir que los registros y/o
documentos almacenados| Captura e
8.2.2.5 |temporalmente sean modificados y| ingreso de Obligatorio
completados para continuar con su|documentos
proceso. 75
Debe permitir adquirir metadatos,| Captura e
8.2.2.6 |creados por el software que crea el| ingreso de Obligatorio
documento. documentos
Debe permitir adquirir metadatos,
creados por el wusuario, en el Sl
8.2.2.7 P ! ingreso de Obligatorio
momento del cargue del documento
. documentos
al sistema.
Debe poder reclasificar documentos,
heredando los metadatos del nuevo
expediente, es decir, reemplazar la AU e
8.2.2.8 . L P ingreso de Obligatorio
clasificacion anterior del documento
L documentos
con la clasificacion de su nuevo
expediente.
Los documentos dentro deberan| Captura e
8.2.2.9 | heredar los metadatos del| ingreso de Obligatorio
expediente al cual pertenecen. documentos
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

El SGDA debe parametrizar,
configurar e imprimir la plantilla de
r_otulo par_a cajas, carpetas y gtros Captura e
tipo de unidades de almacenamiento| . ! y
8.2.2.10 o, ingreso de Obligatorio
y conservacion de acuerdo a los e
metadatos que defina la entidad
para identificar cada unidad
documental.
Debe permitir que un documento
pueda estar ubicado en diferentes CapHirale
8.2.2.11 part.e.s ”de Ia. estructura ez ingreso de Obligatorio
clasificacion, sin que esto
L . documentos
signifigue  la  duplicacion  del
documento (referencias cruzadas).
Debe apoyar el seguimiento de
cajas, carpetas u otras unidades de
conservacion y almacenamiento| Capturae
8.2.2.12 [fisicas, suministrando registros de| ingreso de Obligatorio
salida y entrada, ubicacidn, custodia | documentos
y fecha de registro de entrada /
salida.
Debe permitir como metadato de
valor de huella un algoritmo de
. , Captura e
seguridad al documento, se deberan| . . .
8.2.2.13 ingreso de Obligatorio
encapsular en formato XML vy
o : . - documentos
permitir la firma digital o electronica
del documento.
Debe ser capaz de capturar y
gestionar los metadatos acerca de| Captura e
8.2.2.14 |las cajas, carpetas u otras unidades| ingreso de Obligatorio
de conservacion y almacenamientos | documentos
del archivo fisico.
Cuando el SGDEA importa los
metadatos de un esquema de| capturae
8.2.2.15 | clasificacion, debe rechazar| ingreso de Obligatorio
cualquier clase que no tenga un|documentos
titulo y «crear un informe de
excepcién para un rol administrativo
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Modelo de requisitos para la gesti(m
de documentos eleclroricos

que enumere las clases que fueron
rechazadas.

8.2.2.16

Siempre que los expedientes sean
transferidos, trasladados 0
exportados se deben transferir,
trasladar o exportar los metadatos
asociados y en la misma forma los
metadatos de los documentos
electrdnicos.

Captura e
ingreso de
documentos

Obligatorio

8.2.3

Expediente electronico

8.2.3.1

Debe permitir realizar la importacién
de un expediente a través de un
archivo “"XML".

Captura e
ingreso de
documentos

Obligatorio

SRZASH

Debe permitir que la presencia de
registros de documentos fisicos,
se refleje y se gestione del mismo
modo que los documentos
electrénicos

Captura e
ingreso de
documentos

Obligatorio

8.2.3.3

Debe permitir a un usuario
autorizado navegar por los niveles
del cuadro de clasificacién
inspeccionando sus metadatos.

Captura e
ingreso de
documentos

Obligatorio

8.2.3.4

Una vez finalizado el tramite
administrativo, Debe incorporar
opciones para el cierre del
expediente. (manual o automatico)

Clasificacion
Y
organizacion
documental

13

Obligatorio

8.2.3.5

Una vez cerrado el expediente se
deberd restringir la adicion o
supresion de carpetas o}
documentos.

Clasificacion
Y
organizacion
documental

14

Obligatorio
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Modelo de requisitos para la gestién
de documentos eleclronicos Educacién

Debe permitir la generacién de LI
. N Clasificacion
expedientes electronicos y sus
8.2.3.6 |componentes (documento y ¥ Obligatorio
A i A i organizacion
electronico, foliado, indice firmado y
documental
metadatos) 20
Debe permitir la generacién de
indice electrénico en formato XML
para cada expediente, incluyendo
los siguientes metadatos como
minimo:
* Identificador del SGDEA
* Fecha / hora de creacion indice
* Identificador del expediente
* Nombre de expediente
* Nombre de serie
* Nombre de subserie
* Identificador del documento
* Tipologia documental
* Fecha declaracion de documento
de archivo
* Valor huella Captura e o
8.2.3.7 |, . ingreso de Obligatorio
Orden documento expediente
« documentos
Formato
* Tamafo
* Folio inicio
* Folio Fin
* Origen (Fisico, Electrénico,
Digitalizado, Analdgico)
* Lista de control de acceso
* Historial de acceso
* Metadatos contextuales
Debe contar como un solo folio
electrénico los documentos en
formato de audio, video, imagen, u
otros archivos en los que no es
posible su cuantificacién de
paginas.
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Modelo de requisitos para la gestion

de documentos eleclronicoes Educacién

8.2.3.8

Debe permitir exportar el indice

electronico a formato XML.

Clasificacion
Y
organizacion
documental

25

Obligatorio

8.2.3.9

Debe permitir que el historial de
eventos del expediente electrénico
pueda ser exportado.

Clasificacion
Y
organizacion
documental

24

Obligatorio

8.2% 4.0

Debe permitir la incorporacion de la
firma electrénica para la generacion
del indice del expediente
electroénico.

Clasificacion
y
organizacion
documental

27

Obligatorio

8.2.3.11

Debe permitir cotejar la composicién
de los documentos electrénicos que
integran el expediente electrénico,
asegurando su integridad y
autenticidad.

Clasificacion
Y
organizacion
documental

28

Obligatorio

8.2.3miz

Debe registrar como metadatos la
fecha y la hora de registro de la
carga de un documento al
expediente electronico.

Clasificacion
y
organizacion
documental

29

Obligatorio

8.2.3.13

Debe permitir realizar la trazabilidad
de los documentos electronicos en el
cuadro de clasificacion documental
mostrando informacion como
minimo de que, quien, cuando y
como realizd acciones en el mismo.

Clasificacion
Y
organizacion
documental

30

Obligatorio

8.2.3.14

Debe permitir otorgarle un nimero
Unico de identificacion a un
documento cuando es cargado al
expediente.

Clasificacion
y
organizacion
documental

38

Obligatorio

8.2.3.15

Debe permitir la creacién, gestion y
configuracion de  niveles de
clasificacién de informacion a que
haya lugar (Clasificada, reservada,
confidencial, de acuerdo a |la

Control y
Seguridad

125

Obligatorio
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

normatividad existente) y permitir
acceso a esta dependiendo el rol de
usuario.
Debe garantizar que las operaciones
realizadas estaran protegidas contra
adulteracién, supresion,
. . i Control y ! ;
8.2.3.16 | ocultamiento y demas operaciones b Obligatorio
i Seguridad
que atenten contra la autenticidad,
integridad y disponibilidad de la
informacion. 126
Cuando un usuario esta explorando
e . Captura e
el cuadro de clasificacion| . .
8.2.3.17 o . ingreso de Opcional
documental, Debe indicar si existen
. . : documentos
documentos fisicos asociados.
Debe permitir la incorporacién de
documentos electrénicos en| Capturae
8.2.3.18 | diferentes formatos, de conformidad| ingreso de Obligatorio
con la Guia de Documento|documentos
Electrénico de Gobierno en Linea.
Debe restringir y generar una alerta
cuando se importe un documento en| Captura e
8.2.3.19|un formato no configurado en el| ingreso de Opcional
SGDEA e indicar al wusuario los|documentos
formatos permitidos. 61
Dentro de los metadatos del
expediente electrénico, debe| Captura e
8.2.3.20 | presentarse metadatos de ubicacidon| ingreso de Obligatorio
del expediente por cada tomo que|documentos
pueda existir del mismo.
Debe disponer de una opcion o
servicio para la conversién de Captura e
8.2.3.21 P ingreso de Obligatorio
documentos que se encuentran en documentos
otros formatos diferentes a PDF/A
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Para los casos en los cuales el
formato inicial del archivo no
permita su conversion a PDF/A ej.:| Captura e
8.2.3.22|AVI, MP3, ...), es necesario disponer| ingreso de Obligatorio
de una opcion de empaquetado| documentos
electrénico que garanticé la
integridad de los archivos.
Debe permitir agregar a un
expediente electrdnico,
. Captura e
documentos provenientes de otros| . : :
8.2.3.23 . . . ingreso de Obligatorio
expedientes electronicos sin que
: . .. documentos
estos impliguen duplicidad del
documento.
Debe permitir agregar
documentos electrénicos a
expedientes electrénicos contenidos el
8.2.3.24 P ingreso de Obligatorio
fuera de la plataforma o en esta,
: : documentos
y vincularlos a un tipo documental
del expediente.
Debe impedir la eliminacion de un
expediente electrénico o de su
contenido. Sin embargo, existen dos
excepciones a este requisito: | Clasificacion
8.2.3.25 o Vo Obligatorio
e La eliminacion de acuerdo con lo|organizacion
establecido en las TRD o| documental
e Eliminacion por un rol
administrativo como parte de un
procedimiento auditado. 17
Debe permitir gestionar contenidos
4 . Captura e
como: videos, audio, imagen, entre| . { .
8.2.3826 . ingreso de Obligatorio
otros, de la misma forma que los docuEntos
documentos electrdnicos de texto. 56
Debe permitir al responsable del| Captura e
8.2.3.27 |expediente, revocar permisos de| ingreso de Obligatorio
usuarios cuando este lo considere. | documentos
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Debe permitir cambiar de usuario
responsable de un expediente oPtUENe
8.2.3.28 "< ESE . L ingreso de Obligatorio
electronico, bajo un proceso
. documentos
supervisado.
El expediente electronico debe
ermitir elegir un usuario Sl =
8.2.3.29 P 9 iy , ingreso de Obligatorio
responsable de su gestion y un titulo
. documentos
del mismo.
Debe estar en la capacidad de
conformar expedientes mediante la
o Captura e
clasificacion de documentos de| . g d
BEZECE S . ingreso de Obligatorio
forma automatica o manual, con
documentos
base en la estructura del cuadro de
clasificacion.
Debe garantizar que el FUID esté SRR
8.2.3.31| . g 9 . ingreso de Obligatorio
disponible en cualquier momento.
documentos
Debe notificar cuando el periodo de
retencion se cumpla cuando se Cellllel s
8.2.3.32 3 A P A y ! ingreso de Obligatorio
debe aplicar la disposicion final a los
I i documentos
expedientes fisicos.
Debe ordenar los documentos| Capturae
8.2.3.33 | dentro de un expediente por la fecha| ingreso de Opcional
de tramite en forma ascendente. documentos
El SGDEA no debe limitar el nUmero
de expedientes asociados a una| Captura e
8.2.3.34 |serie o0 subserie documental, ni el| ingreso de Obligatorio
numero de documentos asociados a | documentos
un expediente.
Debe permitir cargar documentos SEIPANE
8.2.3.35 o€ P carg ingreso de Obligatorio
adjuntos a los tipos documentales.
documentos
Debe permitir realizar transferencia| Captura e
8.2.3.36 | del expediente electrdnico al archivo| ingreso de Obligatorio
central del SGDEA. documentos
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Modelo de requisitos para la gestion
de documentos eleclrornicos

Educacién

Los usuarios deben ser capaces de
acceder a todos los expedientes
de los que estan autorizados a
través de una interfaz de usuario
, . . Captura e
comun, area de trabajo o portal.| . . .
8.2.3.37 . . ingreso de Obligatorio
El contenido de un registro, todos
. documentos
los metadatos asociados y
cualquier enlace o agregaciones
deben estar disponibles a través del
espacio de trabajo.
Debe asegurar que la forma en que
se guardd el documento se pueda L
i Clasificacion
desplegar con la misma y
8.2.3.38 | presentacion que tenia cuando se i Obligatorio
1 . organizacion
almaceno con el fin de garantizar la
oy I documental
caracteristica de forma documental
fija.
Debe cumplir con las politicas de
seguridad de manera que asegure e s
9 9 9 Clasificacion
que los documentos no son y
8.2.3.39 | modificados y que un documento al o Obligatorio
. organizacion
ser consultado muestre siempre el
. . documental
mismo resultado garantizando la
caracteristica de contenido estable.
Debe mantener los vinculos que
determinan ue un rupo de T
q_ 9 p, Clasificacion
documentos tienen un vinculo
8.2.3.40 |archivistico porque pertenecen a un y vl Obligatorio
j ) ] organizacion
mismo asunto. Lo anterior mediante
! A documental
mecanismos tecnologicos y el uso de
metadatos.
Debe permitir generar reportes de
los exppedienteg que hanpcumplido Captura e
8.2.3.41 ) . ingreso de Obligatorio
su tiempo de retencion, a los cuales
. . D L documentos
se les puede aplicar disposicion final.
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Debe permitir exportar el directorio, | Clasificacion
8.2.3.42 de e I?.S e y/_o 4B Obligatorio
carpetas clasificadas en una serie |[organizacion
especifica y su contenido. documental 12
Debe permitir a usuarios
autorizados cerrar y  reabrir
manualmente expedientes cerrados Sl =
8.2.3.43 ingreso de Obligatorio
y agregar documentos, con su
. o documentos
respectiva traza de auditoria vy
metadatos.
Todas las acciones efectuadas
sobre el expediente, deben ser
registradas en un historial de Gaptuglie
8.2.3.44 ingreso de Obligatorio
eventos que puede ser consultado
. documentos
por usuarios que tengan acceso al
expediente electronico.
Debe almacenar el histérico de
movimientos del expediente y los| Capturae
8.2.3.45 |usuarios que efectian el ingreso y| ingreso de Obligatorio
modificacion de valores de ubicacién | documentos
fisica.
Debe facilitar la generacion del| Captura e
8.2.3.46 |inventario  documental y su| ingreso de Obligatorio
aprobacion por archivo central. documentos
El SGEDA debe controlar y preservar
los actos administrativos generados
or la entidad, a partir de Ia el
8.2.3.47 | P°! ., ! o ingreso de Obligatorio
asignacion de un consecutivo unico
. . documentos
de control y el inventario de los
mismos.
Debe permitir establecer niveles de| Captura e
8.2.3.48 |seguridad del expediente, ya sea| ingreso de Obligatorio
abierto o confidencial. documentos
Debe permitir que el historial de| Capturae
8.2.3.49 |eventos del expediente electrénico| ingreso de Obligatorio
sea exportado en un archivo PDF. documentos
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Debe permitir que, para el caso de
expedientes hibridos, en el
momento de carga del documento
digitalizado al expediente _Capturae . i
8.2.3.50 AT ] ingreso de Obligatorio
electronico, establecer el tipo de
documentos
formato, para controlar
posteriormente su inclusion en el
expediente fisico.
Debe permitir que los mensajes que
se declaren desde la plataforma de
correo electronico, se guardaran en| Captura e
8.2.3.51|el sistema de gestion de| ingreso de Obligatorio
documentos electréonicos de archivo | documentos
(SGDEA) de forma integra
(mensaje, metadatos y anexos).
Debe permitir administrar todas las| Captura e
8.2.3.52 |fases de archivo desde su creacion| ingreso de Obligatorio
hasta su disposicién final. documentos
Debe permitir suspender los tiempos| Captura e
8.2.3.53 |de retencién para un conjunto de| ingreso de Obligatorio
series y/o expedientes. documentos
Debe permitir generar reportes vy
consultas de los expedientes que| Capturae
8.2.3.54|han cumplido su tiempo de| ingreso de Obligatorio
retencién, a los cuales se les puede | documentos
aplicar disposicion final.
Debe permitir migrar los
documentos de archivo a otros
sistemas de| Captura e
8.2.3.55 | informacion/conservacion, ingreso de Obligatorio
garantizado toda su fidelidad e|documentos
integridad de los metadatos
asociados.
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8.2.4

Modelo de requisitos para la gestién
de documentos eleclronicos

Expediente hibrido

Debe permitir diligenciar metadatos
de ubicacién, que luego van a permitir

Retencidon y

Educacién

8.2.4.1|su ubicacién a nivel de unidades| . Obligatorio
disposicion
documentales, para el caso de los
expedientes hibridos. 43
Debe permitir ingresar los datos de| Clasificaciéon
8.2.4.2 Iocallzacu?n de un expediente hlprldo y g Obligatorio
(referencia cruzada al expediente|organizacion
fisico). documental 42
Debe permitir manejar el registro e SARtuigie
8.2.4.3|. P ¥ ) : g, ) ingreso de Obligatorio
informacion de un expediente hibrido.
documentos
Los documentos de un expediente
o . . Captura e
hibrido deben indicar si el documento| . . .
8.2.4.4 , . ingreso de Obligatorio
se encuentra en un formato fisico o
.. documentos
digital.
Debe estar en total articulacion con
los otros instrumentos archivisticos
como es el caso de las Tablas de Aty
8.2.4.5 RELEigion Documer_wFaI (JRD), Ve ingreso de Obligatorio
Tablas de Valoracion Documental B entos
(TVvD), El Banco de Series, Listado
Maestro de Documentos vy los
Inventarios Documentales.
Los Documentos de Archivo de la
entidad, ya sean fisicos o| Capturae
8.2.4.6 | electrdnicos, deberan verse| ingreso de Obligatorio
reflejados en su totalidad en este| documentos
CCD.
Debe permitir que los registros o
formatos definidos desde El Sistema| Captura e
8.2.4.7 |de Calidad de la entidad deberan| ingreso de Opcional
estar evidenciados y articulados con| documentos

El CCD.
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8.2.4.8

Modelo de requisitos para la gestién
de documentos eleclroricos

Debe permitir la utilizacion del CCD
para organizar, navegar y explorar los
expedientes de manera jerarquica a

. Captura e
partir de su estructura, se hace| . P
- . . ingreso de
necesario como minimo los 5 niveles
documentos

de navegacion y detalle: Seccidn,
Subseccion, Serie, Subserie,
Tipologia Documental.

Obligatorio

&

Educacién
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Modelo de requisitos para la gestion @
de documentos eleclronicos Educacién

8.2.5 1Indice Electrénico

Debe generar para indice
electrdnico la siguiente estructura:

Cabecera: debe incluir de manera
obligatoria los siguientes campos
e Cdadigo

e Fecha de generacion del indice

Lista de documentos
e Cddigo unico del documento
dentro del expediente

e Nombre Documento Captura e
8.2.5.1 | Tipologia Documental ingreso de Obligatorio
e Fecha Creacién Documento / documentos
Fecha de declaracién de documento
de archivo

e Fecha Incorporacién Expediente
e Valor Huella

e Funcién Resumen

e Orden Documento Expediente

e Pagina Inicio

e Formato

e Tamafo

e Origen

e Expediente Foliado

Debe permitir Identificar de manera| Captura e
8.2.5.3 |unica los documentos que conforman| ingreso de Obligatorio
el expediente electrdnico. documentos

Debe permitir la identificacion de la| Captura e
8.2.5.5 |totalidad de los documentos que| ingreso de Obligatorio
conforman un expediente. documentos
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Modelo de requisitos para la gesti(m
de documentos eleclroricos

Educacién

Debe presentar los documentos| Captura e
8.2.5.6 |electrénicos del expediente en un| ingreso de Obligatorio
orden cronoldgico de ingreso. documentos
El indice electrénico debe poder
generase en la estructura XML
(eXtensible Markup Language) .Capturae p ]
g7 desarrollada por el AGN y MINTIC IRieeigls Otloatdio
. ! documentos
cont’ el fin gdemigarantizar la
interoperabilidad.
El indice electrénico se debera firmar
digitalmente al cierre del expediente,
sin perjuicio de las garantias de| Capturae
8.2.5.8 |seguridad de la informacién que| ingreso de Obligatorio
deberdan adoptar las entidades|documentos
publicas durante la etapa de
tramitacion
Todos los expedientes deberan
contar con un indice electronico, el| Captura e
8.2.5.11 | cual debe ser firmado| ingreso de Obligatorio
electrénicamente una vez se cierre el | documentos
expediente.
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8.3 CAPTURA E INGRESO DE DOCUMENTOS

Incluye los requisitos funcionales relacionados con el manejo de la captura e

Modelo de requisitos para la gestién
de documentos eleclronicos

ingreso de documentos.

8.3.1 Ingreso de documentos
En el SGDEA los documentos
roducidos deben estar asociados a Captura e
8.3.1.1 |P . . ingreso de Obligatorio
un procedimiento, tramite (o}
.. documentos
actividad.
Para la captura de documentos que
] . I Captura e
tienen anexos debera gestionarlos| . i .
SIEHIRD. . b ingreso de Obligatorio
como unidad, restringiendo el uso de
il documentos
formatos comprimidos. 59
Debe permitir validar y controlar la
entrada de los metadatos minimos
obligatorios asociados a cada SIS
8.3.1.3 . . ingreso de Obligatorio
documento, validando el tipo de dato
.. documentos
y el dominio de valores hecho en la
definicion.
Debe permitir detectar metadatos,
mediante OCR, que estén dentro de
una zona establecida en el
documento. La zona se determina| Captura e
8.3.1.4 | por una coordenada (X,y) y un ancho| ingreso de Obligatorio
y un alto de la zona. Debe permitir| documentos
realizar esta parametrizacién por
cada tipo documental registrado en
el SGDEA.
El proceso de captura de
documentos debe contar con los
controles la funcionalidad Captura e
8.3.1.5 Y . ingreso de Obligatorio
adecuados para garantizar que los
. documentos
documentos se asocian con la Tabla
de Retencion Documental. 57
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Modelo de requisitos para la gestion

de documentos eleclronicoes Educacién

Debe_agmpermitir ~ |a  cargag deé
documentos en diferentes formatos
controlando el registro de los Gl s
8.3.1.6 ] 9 ingreso de Obligatorio
metadatos de tipo documental y/o
) e Se] documentos
serie para la clasificacion del
expediente.
Debe permitir cargar a un| Capturae
8.3.1.7 |expediente documentos de diferente| ingreso de Obligatorio
formato o extensién. documentos
myl I Captura e
8LST1RE D_et_)e Bipgaeedrgar el archivo ingreso de Obligatorio
digital del documento.
documentos
Debe permitir la carga de
documentos digitales individuales o
or lotes desde un archivo ".zip" Captura e
8.3.1.9 |P ) . ST ingreso de Obligatorio
asociarlos a un expediente con los
_ documentos
metadatos definidos tanto para el
tipo documental como para la serie.
Debe permitir que un documento sea
reproducido a las ersonas el G
8.3.1.10 p_ 1 P : ingreso de Obligatorio
debidamente autorizadas mediante
: documentos
la descarga de una copia.
Debe permitir almacenar las
o . . Captura e
imagenes en BD o en directorios del | . . .
8.3.1.11 . .. .| ingreso de Obligatorio
SGDEA operativo o en el repositorio
. documentos
que se defina.
Debe permitir realizar una busqueda
. Captura e
de documentos para realizar la| . . :
8.3.148 | S A 1 ¥ ingieso de Obligatorio
edicion de metadatos y reubicacion
documentos
en la estructura documental.
Debe permitir consultar los
documentos pertenecientes a un
expediente especifico y permite SEIPANE
8.3.1.13| . . ingreso de Obligatorio
visualizar cada uno de |los
documentos
documentos que lo conforman
incluidos los metadatos asociados.
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Modelo de requisitos para la gestién @
de documentos eleclronicos Educacién

Debe garantizar en la creacion y/o
incorporacion de documentos de
archivo la inferencia y/o registro de
los metadatos minimos del
documento que incluyen:

* Identificador del SGDEA
* Identificador de documento de

Captura e
8.3.1.14 ingreso de Obligatorio

archivo

* Fecha / hora creacion

* Fecha / hora primer uso
* Titulo

* Descripcion

* Historial de eventos

* Lista de control de acceso
* Metadatos contextuales

documentos

Debe permitir para el expediente la
captura minimo los siguientes
metadatos:

e Cddigo procedimiento
e Nombre procedimiento Captura e
8.3.1.15| e Cddigo serie ingreso de Obligatorio
e Nombre serie documentos
e Cédigo subserie

e Nombre subserie

e Identificador del expediente
e Fecha extrema inicial

e Fecha extrema final

Debe permitir a un usuario
autorizado modificar el "Titulo",| Captura e

8.3.1.16 | "Descripcion” y "Metadatos | ingreso de Obligatorio
contextuales" de un documento de|documentos
archivo.
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Modelo de requisitos para la gestion
de documentos eleclrornicos

Debe permitir incorporar
documentos de archivo creados
dentro o fuera del SGDEA, en un
expediente abierto. Los
documentos de archivo deberan
conservar sus metadatos y contener
como minimo:

* Identificador del SGDEA

* Identificador serie

* Identificador subserie

* Identificador de la dependencia
* Identificador expediente

* Tipo documental

Educacién

estandares, formatos abiertos vy
formatos recomendados por el AGN.

55

* Valor huella Captura e
8.3.1.17 | * Nombre de quien firmd el ingreso de Obligatorio

documento documentos

* Cargo de quien firmo el

documento

* Nombre de quien proyecto el

documento

* Cargo de quien proyecto el

documento

* Nombre de quien reviso el

documento

* Cargo de quien reviso el

documento

* Numero paginas

* Numero folios

* Tipo documental

* Palabras claves

Debe permitir la definicion vy

parametrizacion de formatos de

captura y el mantenimiento de los| Captura e
8.3.1.18 | mismos, teniendo en cuenta las| ingreso de Obligatorio

necesidades del negocio, los|documentos
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Modelo de requisitos para la gestién
de documentos eleclronicos

El SGDEA no debe limitar el nUumero
de documentos que pueden ser

Educacién

presencial, telefénico.

capturados en cualquier serie .Captura c . :
8.3.1.19 . . . | ingreso de Obligatorio
subserie, expediente ni sobre el
§ documentos
numero de documentos que se
pueden almacenar. 58
Cada vez que un archivo adjunto se
captura como un documento por| Capturae
8.3.1.20 | separado, debe permitir asignar el| ingreso de Obligatorio
vinculo archivistico y el registro de|documentos
metadatos. 60
Cuando el usuario captura un
documento que tiene mas de una
versién, debe permitir al usuario
elegir:
Captura e
8.3.1.21 | e Que todas las versiones son de un | ingreso de Obligatorio
solo documento. documentos
¢ Una sola version como documento
oficial.
e Cada versién como un documento
individual. 63
Se debe identificar el canal de
recepcion que en el MEN incluye:| Captura e
8.3.1.22 |correo  electronico, fax, redes| ingreso de Obligatorio
sociales, chat, portal web, | documentos
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8.3.1.23

Modelo de requisitos para la gestion
de documentos eleclrornicos

Debe integrarse como minimo con
una solucién de digitalizacién y debe
permitir:

e El escaneo monocromatico, a color
0 en escala de grises

¢ El escaneo de documentos en
diferentes resoluciones

e Manejar diferentes tamafos de
papel estandar

e Debe reconocer y capturar
documentos individuales en un
proceso de digitalizacién masiva

e Debe tener la funcionalidad de
reconocimiento éptico de caracteres
(OCR) (optical character
recognition) e ICR (intelligent
character recognition).

e Guardar imagenes en formatos
estandar.

e Debe incluir tecnologias de
reconocimiento de datos, (de
acuerdo a las necesidades y las que
sean requeridas por la entidad):

e (OCR) Reconocimiento optico de
caracteres

e (HCR) Huella de la mano de
reconocimiento de caracteres

¢ (ICR) Reconocimiento inteligente
de caracteres

e (OMR) Reconocimiento dptico de
marcas

e Reconocimiento de cddigo de
barras

Captura e
ingreso de
documentos

67

Obligatorio

Educacién

8.3.1.24

Debe permitir el escaneo distribuido:
permitir que los usuarios remotos
puedan importar documentos al
sistema por escaneo directo
mediante la web a través de un

Captura e
ingreso de
documentos

Obligatorio




Modelo de requisitos para la gestién
de documentos eleclronicos

escaner de escritorio compatible
para bajos volumenes.

Educacién

8.3.1.25

Debe permitir a un usuario
autorizado registrar y/o consultar
una comunicacion oficial que
capture como minimo los siguientes
metadatos:

Datos de radicacion

* Cdédigo radicacion.

* Fecha / Hora de radicacién

* Tipo de origen (interno o externo)

Datos de origen

* Medio de recepcion
* Radicado de origen
* Tipo de documento
* Entidad origen

* Remitente

Datos del destinatario principal
* Destinario

* Entidad destinatario

* Dependencia destinatario

Datos del destinatario copia
* Destinario

* Entidad destinatario

* Dependencia destinatario

Captura e
ingreso de
documentos

Obligatorio

8.3. 1826

Debe garantizar la captura de la
comunicacién oficial y sus anexos (si
aplica) como objetos digitales,
realizando la asociacion a los
metadatos.

Captura e
ingreso de
documentos

Obligatorio

8.3.1.27

Debe generar una alerta al intentar
capturar un registro que este
incompleto o vacio.

Captura e
ingreso de
documentos

64

Opcional
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Modelo de requisitos para la gestion

de documentos eleclronicoes Educacién

Debe permitir a usuarios autorizados| Captura e
8.3.1.28 | las funciones de edicion de formatos| ingreso de Obligatorio
y formularios. documentos
Deberia incorporar un ambiente de| Captura e
8.3.1.29 |digitalizacién para la captura de| ingreso de Obligatorio
documentos. documentos
El SGDEA podria reconocer vy| Capturae
8.3.1.30 | capturar documentos individuales en | ingreso de Obligatorio
un proceso de digitalizacién masiva. |documentos
Cuando es cargado un documento
al expediente, el sistema debe Sl
8.3.1.31 Lo, . ingreso de Obligatorio
otorgarle un numero unico de
. e s documentos
identificacion en la plataforma.
Debe garantizar que el metadato de| Captura e
8.3.1.32 | "Fecha y hora de radicacion" no se| ingreso de Opcional
pueda modificar. documentos
Debe permitir importar un| Captura e
8.3.1.33 | expediente en una serie| ingreso de Obligatorio
seleccionada. documentos
K. . Captura e
8.3.1.34 R permlt!r |mportar. s ingreso de Obligatorio
metadatos asociados al expediente.
documentos
Debe permitir importar los| Captura e
8.3.1.35|documentos asociados al expediente | ingreso de Obligatorio
con sus respectivos metadatos. documentos
Debe permitir importar la imagen| Captura e
8.3.1.36|asociada a cada documento del| ingreso de Obligatorio
expediente. documentos
Debe permitir clasificar uno a uno
los documentos aprobados,
utilizando datos como: Captura e
8.3.1.37 ingreso de Obligatorio
Fecha del documento documentos
Metadatos
Tipo de documento
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Modelo de requisitos para la gestién
de documentos eleclronicos

Educacién

8.3.2 Generacion de documentos usando

plantillas

Debe permitir con la informacién
capturada en formularios la| Capturae
8.3.2.1|generacién de documentos utilizando | ingreso de Obligatorio
una plantilla especifica previamente | documentos
configurada y relacionada.
Debe garantizar que los documentos
' e e s Captura e
8.3.2.2 producidos por la institucion dentro ngresolde Obligatorio
7" |del SGDEA implementen los formatos
. . documentos
y/o formularios definidos.
Debe permitir crear documentos| Captura e
8.3.2.3 | basados en plantillas prestablecidas y| ingreso de Obligatorio
formularios. documentos 83
Debe proporcionar una herramienta
de edicidon / disefio de plantillas que| Captura e
8.3.2.4 | permita a administradores de SGDEA, | ingreso de Obligatorio
crear plantillas de acuerdo a las|documentos
necesidades de la entidad. 84
Debe permitir la asociacion de
formularios las lantillas de geptura e
SICHONS Y P ._| ingreso de Obligatorio
documentos que se generan a partir
. documentos
de los formularios.
Debe permitir la descarga de
documentos generados con Dbase
plantillas en formato editable con el
. o Captura e
fin de que puedan ser modificados| . .
8.3.2.6 . . ., | ingreso de Opcional
manualmente para incluir informacion
.. . : documentos
adicional y permita que los mismos
puedan ser cargados nuevamente al
SGDEA.
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8.3.3

Modelo de requisitos para la gestion
de documentos eleclronicos

Clasificacion de documentos

Debe permitir que un documento
pueda estar ubicado en diferentes

Clasificacion

Educacién

8.3.3.1|partes de la estructura de y B Obligatorio
VAN . . | organizacion
clasificacion, sin que esto signifique la
- documental
duplicacion del documento. 35
Debe permitir la reubicaciéon de una
carpeta (o conjunto de. c_arpetas) o] Clasificacién
documento, a un lugar distinto dentro
8.3.3.2|de la estructura de clasificacion, y o Obligatorio
: organizacion
garantizar que se mantenga los
, : documental
metadatos y demas atributos como
los permisos o autorizaciones. 32
Debe realizar la clasificacion de un| Captura e
8.3.3.3|documento con la informacidn| ingreso de Opcional
incluida en los metadatos. documentos
Debe permitir realizar la clasificar un| Captura e
8.3.3.4 | documento por serie, tipo documental | ingreso de Obligatorio
y fecha de creacion. documentos
Debe permitir cambiar un documento| Captura e
8.3.3.5|de un expediente a otro cuando se| ingreso de Obligatorio
haya incluido por equivocacion. documentos
Debe permitir registrar las razones
por las que se realiza la reubicacion | Clasificaciéon
8.3.3.6|d¢ cualquier —elemento de la Vo Obligatorio
estructura de clasificacion y | organizacion
almacenarlo como una propiedad o| documental
metadato. 34
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8.3.4

Modelo de requisitos para la gestién
de documentos eleclronicos

Indexacion

W

Educacién

Debe permitir indexar un lote de
documentos y cargarlos a un .Captura £ ! I
8.3.4.1 ) | ingreso de Obligatorio
expediente que especificamente se
L documentos
defina.
Debe permitir cargar y clasificar un
lote de documentos de acuerdo con
un archivo plano que incluye los| Captura e
8.3.4.2 | metadatos y la relacion con el archivo| ingreso de Obligatorio
plano. Documentos indexados por|documentos
medio de lote y realizar la clasificacién
de esos documentos.
8.3.5 Metadatos de ingreso
Debe permitir a un perfil
administrador, actualizar y adicionar
informacién de contexto (metadatos)
a los datos importados que presenten .Captura € ] .
8.3.5.1]. y . . ingreso de Obligatorio
inconsistencias o que lo requieran, y b Limentos
se debe llevar un registro detallado de
auditoria de estas operaciones en una
estructura independiente. 81
Debe permitir el registro de
informacién basica de contexto| Capturae
8.3.5.2 | (metadatos) automaticamente| ingreso de Obligatorio
obteniéndola del encabezado del|documentos
correo electrénico. 79
Debe permitir que al momento de la
8.3.588 AR O. efiina etapy post.erior 15 Metadatos Obligatorio
procesamiento, se puedan ingresar
metadatos adicionales. 105
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Modelo de requisitos para la gesti(m
de documentos eleclroricos

Debe permitir realizar la creacién de

metadatos obligatorios.

expedientes con la informacién ST
8.3.5.4 p ingreso de Obligatorio
registrada en los metadatos
. . . documentos
obligatorios de la serie.
Debe permitir la extraccion
8.3.5.5 automatica de metadatos de los MR datss il
documentos al momento de la captura
o cargue al SGDEA. 107
Debe permitir ubicar un documento
ro- : Captura e
automaticamente en un expediente| . . .
8.3.5.6 . - . ingreso de Obligatorio
con la informacion registrada en los
documentos

8.3.6

Ubicacion topografica del documento en el

expediente

Debe permitir realizar una edicion de Cagiga e
8.3.6.1 .p LA . ingreso de Obligatorio
la ubicacion fisica de un expediente.
documentos
Debe permitir que el usuario destino| Captura e
8.3.6.2 | especifique la nueva ubicacion fisica| ingreso de Obligatorio
del expediente. documentos
En caso de que el expediente este
compuesto por mas de una carpeta e
8.3.6.3 p. i P . : .p ingreso de Obligatorio
permitirle asignar las ubicaciones
e documentos
topograficas de cada carpeta.
Provee la informacién topografica ST
8.3.6.4 . . ingreso de Obligatorio
para la ubicacion del expediente.
documentos
Captura e
8.3.6.5 | Debe permitir generar rétulos para los| jngreso de Obligatorio
expedientes fisicos y para cajas|documentos
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Modelo de requisitos para la gestién
de documentos eleclronicos

acorde con las caracteristicas de la
organizacion.

8.3.7

Digitalizacion certificada

Debe permitir realizar el proceso de
indexacién certificada facilitando el
cargue de documentos y el ingreso de

los metadatos para registro de eIl 6
8.3.7.1 P g' . ingreso de Obligatorio
metadatos y su clasificacion,
., . documentos
comprobacion de imagenes,
aprobacion de imagenes y firma
digital.
Debe permitir verificar y aprobar cada| Captura e
8.3.7.2 | documento ingresado y firmar la| ingreso de Obligatorio
comprobacion usando firma digital. documentos
Debe permitir a wusuarios con
EQZLIllr?‘lgeI(r::os d(ialitalizraecTcT;plazoue SE Captura e
8.3.7.3 g acos, d ingreso de Obligatorio
cumplan las condiciones para
oo . documentos
certificarlo como similar en forma y
contenido al documento fisico.
Debe permitir a wusuarios con
privilegios gl_ _ reemplazo de CilEitiira &
documentos digitalizados, que por| . ] i
8.3.7.4 ] ’ ingreso de Obligatorio
error humano asi se requiera. Esta
. i . . documentos
accion exige el registro de la debida
observacion.
Debe tener las opciones de zoom en Sl &
8.3.7.5 . P ingreso de Obligatorio
las imagenes.
documentos
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Modelo de requisitos para la gesti(m
de documentos eleclroricos

Debe tener herramientas de| Capturae
8.3.7.6|visualizacién de imagenes digitales| ingreso de Obligatorio
(paginar, atras, adelante, zoom...). documentos
Debe permitir importacion de| Captura e
8.3.7.7 |documentos desde carpetas| ingreso de Obligatorio
compartidas. documentos
8.3.8 Firma electronica

Debe permitir multiples firmas SRl En
8.3.8.1 |electrénicas o digitales en los y 5 Obligatorio
e organizacion
documentos electronicos
documental 39
- ... _ | Clasificacion
Debe permitir de forma parameétrica
8.3.8.2 |la configuracion del tipo de firma, de y - Obligatorio
e . organizacion
certificacion o de aprobacion (PDF).
documental
Debe permitir firmar | Clasificacién
8.3.8.3 glectronlcamente documentos y 5 Obligatorio
ingresados o0 generados en el|organizacion
SGDEA. documental
Debe soportar formatos de firma| Capturae
8.3.8.4 |digital tales como CADES, PADES Y| ingreso de Obligatorio
XADES. documentos 73
L Clasificacion
Debe permitir firmar un documento
8.3.8.5 |electrénicamente por mas de un - Obligatorio
) organizacion
usuario.
documental
Debe permitir visualizar y/o conocer SlEBIEEENEN
8.3.8.6 |si el documento estd firmado o Obligatorio
- organizacion
electronicamente.
documental
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Modelo de requisitos para la gestién
de documentos eleclronicos

Debe permitir parametrizar firmas
e o i Captura e
individuales, multiples firmantes,| . A }
8.3.8.7 | .. ; ingreso de Obligatorio
firmas masivas de documentos vy
. documentos
firmas por lotes de documentos. 71
Debe permitir la integracién con
mecanismos  tecnoldgicos tales
como: firmas digitales, estampado
cronoldgico mecanismos de SRR
8.3.8.8 : ! - ingreso de Obligatorio
encriptacion, marcas digitales
L. L documentos
electronicas, estampado cronoldgico
y cualquier otro procedimiento
informatico que se cree a futuro. 72
Debe contar con funciones que| Capturae
8.3.8.9 |mantengan la integridad de los| ingreso de Obligatorio
documentos y sus firmas. documentos
Debe permitir almacenar junto con
o Captura e
los documentos electronicos el| . . .
8.3.8.10 e e . ingreso de Obligatorio
certificado o certificados digitales
. ) documentos
que validan la firma.
Debe permitir almacenar junto con
los documentos electrdénicos
cualquier evidencia de verificacion
adicionado por la autoridad de 28
8.3.8.11 8 P ingreso de Obligatorio
certificacion, de tal forma que pueda
. .| documentos
recuperarse con el registro, y sin
afectar la integridad de la clave
privada.

8.4 GESTION DE CORRESPONDENCIA

Describe los requisitos de radicacion fisica y via electrdnica, distribucidon y
gestion, control de tiempos, clasificacion de documentos radicados y control
de respuesta de todas las comunicaciones que recibe el MEN.
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Modelo de requisitos para la gestion
de documentos eleclronicos Educacién

8.4.1 Radicacion fisica y via correo electronico

Debe permitir radicar la
correspondencia de entrada
registrando la siguiente
informacién para cada
comunicacion o documento
recibido: fecha de recepcion,
nombre de receptor, cargo, tipo
de radicacion, tipo de Gestion de
documento, area destino, area|correspondencia
remitente, destinatario,
remitente, funcionarios
copiados, unidad de
conservacion, numero de origen,
recorrido, numero de folios,
asunto, anexos, ubicacion
rotulo.

8.4.1.1

Obligatorio

Debe permitir radicar |la
correspondencia recibida a
8.4.1.2 |través de diferentes medios que
incluye: ventanilla virtual vy
ventanilla fisica.

Gestion de

. Obligatorio
correspondencia

Debe generar un numero de
radicado Unico con la estructura
8.4.1.3 |que defina la entidad. El nimero
de radicado lo genera en texto y
en cddigo de barras.

Gestion de

. Obligatorio
correspondencia

Debe ofrecer opciones de
i6 notifi i ; . p
ge_st|on i Ot. caciopey v ingreso de Obligatorio
avisos por medio de correo
s documentos
electronico. 62

Captura e
8.4.1.4

Debe manejar el concepto de
8.4.1.5 |ventanilla Unica establecida por
el AGN.

Gestion de

. Obligatorio
correspondencia
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8.4.1.6

Modelo de requisitos para la gestién
de documentos eleclronicos

varios

Debe permitir
archivos digitales en un mismo
radicado.

anexar

Gestion de
correspondencia

Obligatorio

Educacién

8.4.1.7

Debe permitir la asignacién de
rutas de correspondencia vy
mensajeria con terceros para
radicados de salida en soporte
fisico.

Gestion de
correspondencia

Obligatorio

8.4.1.8

Para soportar situaciones de
contingencia u otras que defina
la organizacién permite generar
radiaciones a partir informacion
en un archivo Excel donde se
han registrado radicacion de
documentos. Esta funcionalidad
es opcional y depende de los
procesos establecidos por cada
organizacion para el manejo de
la contingencia.

Gestion de
correspondencia

Obligatorio

8.4.1.9

Debe generar rétulo con el
numero de radicado en texto y
en codigo de barras o cédigo QR.

Gestién de
correspondencia

Obligatorio

8.4.1.10

Debe . permitir®®e| reinicio
automatico de los consecutivos
de radicacién a partir de 1 de
enero de cada afio.

Gestion de
correspondencia

Obligatorio

8.4.1.11

Debe permitir la generacién de
tres consecutivos
independientes para entrada,
salida e interno.

Gestion de
correspondencia

Obligatorio

8.4.1.12

realizar una
documentos

Debe permitir
busqueda de
radicados.

Gestion de
correspondencia

Obligatorio
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

8.4.1.13 Debe permitir ini;iar el proceso Gestion de ' Obligatorio
de correspondencia. correspondencia
Debe permitir la captura
automatica de metadatos Captura e
8.4.1.14 | pertenecientes a mensajes de ingreso de Obligatorio
correo electrénico y sus archivos| documentos
adjuntos. 68
El codigo de radicacién debe
contener como minimo fecha,
asunto, remitente, destinatario, Gestion de
8.4.1.15 | cantidad de folios y los demas de . Obligatorio
. correspondencia
acuerdo a las necesidades de la
entidad (Metadatos) y de la
normatividad vigente.
Debe permitir la vinculacion de
uno o varios destinarios Gestion de
8.4.1.16 | principales, destinarios copia y L Obligatorio
. i correspondencia
remitentes para una misma
comunicacioén oficial.
8.4.1.17 Debg permiti.r seleccionar un Gestion de' Obligatorio
Courier de salida. correspondencia
El SGEDA deberd ofrecer
servicios para Correo Certificado
ga.1.08 " Notificacipnes Judiciales, de Gestion de _ Obligatorio
manera integrada a la | correspondencia
plataforma y como parte integral
de cada expediente.
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8.4.2

Modelo de requisitos para la gestién
de documentos eleclronicos

Distribucion y gestion

Debe permitir a los usuarios
destinatarios visualizar los

Gestion de

Educacién

8.4.2.1 N . Obligatorio
documentos o0 comunicaciones | correspondencia
recibidas
Debe permitir al destinatario
8.4.2.2 VISl..Ja|IZ.a,r la |nformaC|on. .de Gestion de _ Obligatorio
radicacion y el documento digital | correspondencia
de cada comunicacion recibida.
Debe permitir al destinatario
aceptar la comunicacion, Gestion de
8.4.2.3 |rechazar la comunicacion o . Obligatorio
. .| correspondencia
trasladarla a otro funcionario
que considere es competente.
Debe direccionar el documento a
la persona definida como
8.4.2.4 destlnatarllo de .Ios documgntos. Gestion de . Obligatorio
Los destinatarios autorizados |correspondencia
son definidos previamente en el
SGDEA.
Debe permitir a las personas que
8.4.2.5 reC|b|eror_\ copia realizar Gestion de _ Obligatorio
observaciones sobre el | correspondencia
documento recibido.
Debe permitir al destinatario
8.4.2.6 wsm._lallz_alr la informacion de Gestion de . Obligatorio
radicacion y el documento |correspondencia
digital.
Debe permitir al destinatario
8.4.2.7 aceptar el documento, rechazar Gestion de - Obligatorio
el documento o trasladar a otro|correspondencia
funcionario el documento.
Deb iti | Gestion de : :
8.4.2.8 |Yebe permitir ver as Obligatorio

observaciones que han realizado

correspondencia
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Modelo de requisitos para la gesti(m
de documentos eleclroricos

recibieron

las personas que
copia del documento.

Debe permitir que la persona
que tiene el rol para el manejo

Gestion de

8.4.2.9 | de rechazos pueda re direccionar . Obligatorio
. | correspondencia
el documento al funcionario
apropiado.
Debe permitir la asignacion del
8.4.2.10 proceso al destinatario <.:|eI Gestion de ' Obligatorio
correo para su respectiva|correspondencia
gestion.
8.4.3 Control de tiempos de tramite

8.4.3.1

Debe permitir definir las alertas o
alarmas que se enviaran via mail
a los usuarios cuando se alcancen
tiempos limite en la ejecucién de
cada tarea del proceso.

Gestion de
correspondencia

Obligatorio

8.4.3.2

Debe permitir definir tiempo
limite o plazo para realizar la
gestion por tipo documental de
manera que se controle el
cumplimiento de Ilas normas
asociadas a la gestion de
determinados documentos.

Gestion de
correspondencia

Obligatorio

8.4.3.3

Debe permitir escalar la alarma
cuando se alcancen los tiempos
limite.

Gestion de
correspondencia

Obligatorio
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Modelo de requisitos para la gestién @
de documentos eleclronicos Educacién

8.4.4 Clasificacion de documentos radicados

Debe permitir Organizar vy/o
clasificar los documentos
asociados con la comunicacién a
un expediente determinado, Gestion de
identificando la tipologia | correspondencia
documental del documento vy
registrando los metadatos
asociados con el documento.

8.4.4.1

Obligatorio

Debe permitir realizar la

separacion de un documento

digital radicado en los diferentes .,

. Gestion de . .

8.4.4.2 |tipos documentales que lo . Obligatorio
correspondencia

conforman y guardarlos uno a uno

registrando los metadatos

asociados a cada documento.

8.4.5 Radicacion masiva

Debe permitir el cargue masivo de
los documentos radicados

8.4.5.1 |digitalizados y realiza la e o de : Obligatorio
. i R , - correspondencia
indexacion automatica por codigo
de barras.

Cuando se realiza captura
masiva de documentos, Debe
permitir la administracién de las

colas de entrada. A través de Captura e
8.4.5.2| servicios como: ingreso de Obligatorio
documentos
e Ver cola;

e Pausar la cola de un

66
documento o de todos;
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Modelo de requisitos para la gesti(m @
de documentos eleclroricos Educacién

. Reiniciar la cola;
. Eliminar la cola.

Debe permitir la captura
individual o masiva de correo
electrénicos recibidos o enviados
(Incluyendo adjuntos),
garantizando su formato
electrénico de archivo junto a sus
metadatos (fecha/hora de envié-
recibo, destinatario, destinatario
copio, asunto, remitente, entre
8.4.5.3 | otros ), mediante las siguientes
opciones:

Gestion de

g Obligatorio
correspondencia

* Captura automatica

* Determinar los correos a
capturar a partir de reglas de
correo

* Seleccidon del usuario a partir
de opciones en El SGDEA

* Captura manual del usuario

Debe permitir también el cargue
8.4.5.4 ma§|vo d<.a . Igs document.os Gestion de _ Obligatorio
radicados digitalizados y permite | correspondencia

realizar una indexacion manual.

Debe tener la opcion de capturar

en una sola operacién, varios A e
8.4.5.5 ) i ingreso de Obligatorio
correos electrdonicos
; documentos
seleccionados manualmente. 70
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Modelo de requisitos para la gestion @
de documentos eleclroricos Educacién

8.4.6 Control de respuestas

Debe permitir  generar el Gestion de

8.4.6.1 | documento de respuesta de la . Obligatorio
: . correspondencia
correspondencia recibida.
Debe permitir avisar via mail a los Gestibh da
8.4.6.2 | destinarios de la llegada de un Obligatorio

) correspondencia
nuevo comunicado.

Debe permitir generar respuesta
al remitente de la comunicacion, .,
. . ., Gestion de . .
8.4.6.3|asociando la informacion del . Obligatorio
. correspondencia
comunicado de entrada vy
documentos que se agreguen.

8.5 RETENCION Y DISPOSICION

Contiene los requisitos funcionales para registro de tiempos y alertas de
retencion, a partir de las reglas de retencion, y los requisitos del proceso de
solicitud, aprobacién y entrega de las transferencias documentales.

8.5.1 Registro de tiempos y alertas de retencion
documental

Debe permitir modificar los tiempos
de retencion vy la disposicidn final en | Retencion y

8.5.1.1 . ) A Obligatorio
cualquier momento a las personas| disposicion
autorizadas.
Debe permitir sélo al rol Retencion

8.5.1.2 |administrador crear y/o gestionar Y Obligatorio

tiempos de retencion y disposicion. | GSPOSICION | 43
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8.5.1.3

Modelo de requisitos para la gestion
de documentos eleclronicos

Todos los documentos clasificados
dentro de un expediente deben
heredar los atributos de este ultimo

relacionados con tiempos de
retencion y disposicion final.

Retencion y
disposicién

Obligatorio

Educacién

8.5.1.4

Debe permitir a un usuario
autorizado actualizar los tiempos de
respuesta limite que tienen
responsables del tramite de las
comunicaciones oficiales.

Retencion y
disposicion

Obligatorio

S5l S

Debe controlar los tiempos limites
de respuesta registrados para cada
tramite.

Retencion y
disposiciéon

Obligatorio

8.5.1.6

Debe permitir modificar los tiempos
de retencion para un conjunto de
series y/o expedientes.

Clasificacion
y
organizacion
documental

a1

Obligatorio

8.5. 1w

Debe permitir realizar el calculo de
los tiempos de retencion por
expediente ( se incluyen todas las
carpetas del expediente)

Retencién y
disposiciéon

Obligatorio

8.5.1.8

Debe permitir ajustar los tiempos de
retencion.

Retencion y
disposicion

Obligatorio

8.5.1.9

Debe permitir generar alertas al
aproximarse la finalizacién del
tiempo de retencion.

Retencidén y
disposicién

Obligatorio

8.5.1.10

Debe garantizar que cualquier
cambio a un tiempo de retencién y
disposicion se aplique
inmediatamente a todos los
expedientes de series o0 subseries a
las que se les hace el cambio.

Retencion y
disposicion

45

Obligatorio
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

8.5.1.11

Los SGDEA deben permitir como
minimo las siguientes acciones de
disposicién para cualquier regla de
retencion y disposicion:

e Conservacion permanente

e Eliminacion automatica

e Eliminacion con autorizacion del
rol administrativo

e Transferencia

e Seleccidn

Retencién y
disposicion

46

Obligatorio

8.5.1.12

Debe activar automaticamente un
alerta al rol administrador cuando el
periodo de retencidn aplicable esta a
punto de cumplir el tiempo
establecido.

Retencion y
disposicién

48

Obligatorio

8.5. IS

El SGDEA no debe limitar la duracion
de los tiempos de retencion.

Retencién y
disposicién

47

Obligatorio

8.5.1.14

El sistema debe monitorear el
tiempo de conservacion de los
expedientes electrénicos, tomando
como base la fecha del ultimo
documento  que contiene el
expediente, conforme la disposicion
final de la TRD.

Retencion y
disposicién

Obligatorio

8.5.1.15

Debe activar el periodo de retencién
desde el cierre del expediente.

Retencion y
disposicién

Obligatorio

8.5.1.16

Una vez se realice la transferencia
del expediente electréonico al
SGDEA, debe asegurar
conservacion, autenticidad,
integridad y recuperacién a medio
y largo plazo conforme lo estipulado
en la TRD.

Retencion y
disposicion

Obligatorio
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GAS.1.17

Modelo de requisitos para la gestién
de documentos eleclroricos

Debe permitir realizar la busqueda
de las series documentales a las
cuales se les va a realizar
definiciones o modificaciones de los
tiempos de retencion.

Permite incluir los filtros de
bdsqueda como:

Nombre.

Descripcidn.

Propietario

Tipo de documento asociado

Retencién y
disposicién

Obligatorio

8.5.2

Solicitar transferencias documentales

Debe permitir realizar la solicitud de
transferencias documentales e
iniciar el proceso de transferencias
seleccionando el tipo de

realizar la transferencia documental.

transferencia que se desea realizar: Retencion . .
8.5.2.1 y Obligatorio
+ Transferencias documentales SIEEEEE
primarias
+ Transferencias documentales
secundarias
Debe permitir filtrar por area los
expedientes que cumplieron el| Retencidn
8.5.2.2 |periodo de retencidon primaria o y Obligatorio
secundaria y a los cuales se les va a| disposicidon

SomoS e RegolucisiDus Combis”
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Modelo de requisitos para la gestién @
de documentos eleclronicos Educacién

Debe permitir escoger, dentro de la
lista de expedientes que cumplieron
un tiempo de retencién especifico,
los expedientes a los cuales se les
va a realizar la transferencia
documental visualizando datos
minimos como:

Nombre del expediente Retencion _ |
8.5.2.3 |. Tipo de Archivo. Central o y Obligatorio
Gestion disposicién
Productor
Custodio

Responsable

Fecha inicial del expediente
Fecha final del expediente
Folios

Soporte. Fisico o Digital

Debe permitir definir mecanismos de

asignacion de nombres a los Rl
8.5 30 diferentes niveles de la estructura de| ,. Y. . Prlsgtols
disposicion

clasificacion de la informacion.

SomosRegoluciéiae Gambid>



8.5.2.5

Modelo de requisitos para la gestion
de documentos eleclronicos

Debe emitir un alerta al
administrador en el caso en que un
expediente electrénico esté listo
para ser eliminado y alguno de sus
documentos esté vinculados a otro
expediente. El proceso de
eliminacién, debe aplazarse para
permitir una de las siguientes
acciones correctivas:

Solicitar confirmacién para
continuar o cancelar el proceso

Esta accion debera quedar en
las pistas de auditoria relacionando
minimo los siguientes datos: fecha
de inicio; identidad del usuario
autorizado; motivo de la accion.

Debera permitir copiar el

documento a un expediente
determinado y actualizar las
referencias correspondientes, con el
fin de garantizar la integridad del
expediente.

Retencion

y
disposicién

51

Obligatorio

Educacién

8.5.2.6

Debe conservar todos los
Documentos Electrénicos de Archivo
(DEA) gque se hayan transferido, al
menos hasta que se reciba Ia
confirmacion de que el proceso de
transferencia ha concluido
satisfactoriamente.

Retencion

Y
disposicién

Obligatorio
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8.5.2.7

Modelo de requisitos para la gestién
de documentos eleclronicos

Cuando por motivos de
obsolescencia tecnoldgica, seguridad
de la informacion, causal
administrativo o judicial, se requiera
exportar, transferir o migrar los
documentos se debe garantizar la
integridad de los expedientes,
respecto a:

Componentes del expediente
(documento electroénico, foliado,
indice firmado y metadatos)

Estructura de los
documentos, preservando las
relaciones correctas entre ellos.

Durante un proceso de migracion
entre diferentes sistemas o
plataformas tecnoldgicas se debe
garantizar que:

Exportar o transferir los
documentos correspondientes con
las reglas de retencion y disposicion
y sus respectivos controles de
acceso (seguridad para consulta)
para que puedan seguir aplicandose
en El SGDEA de destino;

Imprimir uno o mas informes
0 reportes que muestren las reglas
gue se aplicaran a cada conjunto de
documentos con sus caracteristicas.

Retencion

y
disposicién

52

Obligatorio

Educacién

8.5.2.8

Debera realizar el cambio de estado
del expediente en el ciclo de vida
indicando luego de una transferencia
primaria del expediente que se
encuentra en el “Archivo Central”.

Retencion

y
disposicién

Obligatorio

SometuPegluci D Gent



Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Debe generar un acta de .,
. . o Retencion
transferencia, asignando un numero . :
8.5.2.9 : y Obligatorio
de acta, fecha vy expedientes| .. .
. disposicion
transferidos.
En la transferencia del expediente
electrénico, el sistema no puede
degradar el contenido ni la| Retencién
8.5.2.10 |estructura de sus documentos y Obligatorio
electrénicos; conservando todos los | disposicidon
vinculos entre el documento y sus
metadatos.
Debe estar en capacidad de realizar
transferencias secundarias, los
documentos deberdn ser borrados
del SGDEA una vez se compruebe .
ue fue  exitosa debiéndose Retencion
8.5.2.119 . P y Obligatorio
conservar entidades residuales (se| . _
. . ) ; disposicion
mantiene el historial de eventos, lista
de control de acceso y metadatos)
que den cuenta de que fueron
transferidos a un archivo histoérico.
Debe permitir gestionar el estado de| Retencién
8.5.2.12|los expedientes transferidos al y Obligatorio
Archivo Central. disposicién
Debe permitir presentar un informe
en el que se detalle cualquier falla
que se produzca durante la .
. g Retencion
8.52.13 transferencia, la exportacion o el . Obligatorio
"T'"""TIborrado. El informe deberd indicar| .
. : disposicion
cuales de los registros que estaba
previsto transferir generd errores
durante la operacion.
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8.5.2.14

Modelo de requisitos para la gestion
de documentos eleclroricos

Debe permitir realizar la
transferencia del expediente
electrénico al sistema de gestion de
documentos electrénicos de archivo
SGDEA, asegurando su conservacion,
autenticidad, integridad y
recuperacion a medio y largo plazo
conforme lo estipulado en la TRD.

Retencion

y
disposicién

Obligatorio

8.5.3

Aprobar

8.5.3.1

Debe impedir la eliminacién de un
expediente electronico o de su
contenido. Sin embargo, existen dos
excepciones a este requisito:
. La eliminacion de acuerdo con
lo establecido en las TRD o
. Eliminacién por un rol
administrativo como parte de un
procedimiento auditado.

Retencidn y
disposicion

Obligatorio

8.5.3.2

Debe permitir a un usuario autorizado
cancelar el proceso de
TRANSFERENCIA o ELIMINACION de
cualquier expediente cuando una
accion de transferencia a eliminacion
haya superado Ia Fecha de
vencimiento antes de la cual se
requeria confirmacién, para concretar
la accién de trasferencia o eliminacion
en los procesos de trasferencia o
eliminacion iniciados.

Retencién y
disposicién

Obligatorio

SomoS e RegolucisiDus (b
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8.5.3.3

Modelo de requisitos para la gesti(m
de documentos eleclroricos

Debe permitir a un usuario autorizado

confirmar que el procesos de
transferencia se completé de forma
exitosa para cualquier expediente o
grupo de expedientes involucrados en
la misma

Retencion y
disposicion

Obligatorio

8.5.3.4

El SGDEA debe permitir la
transferencia de la estructura la TRD
mediante un archivo XML.

Clasificacion
y
organizacion
documental

26

Obligatorio

8.5.3.5|

Debe permitir realizar la aprobacion
de cada uno de los expedientes
solicitados para realizar transferencia
documental, ingresando informacién
minima como:

Notas
Ubicacion fisica del
expediente

Observaciones

Tipo de transferencia. Externa
o interna

Retencidn y
disposicion

Obligatorio

8.5.4

Entregar

8.5.4.1

Cuando el SGDEA esta transfiriendo

0 exportando expedientes y/o
documentos y alguno de ellos incluye
referencias a documentos
almacenados en otros expedientes,
Debera transferir o exportar el
documento completo, no solo la
referencia y almacenarlos de acuerdo
al flujo de trabajo correspondiente.

Retencion y
disposicién

50

Obligatorio

SomoluRegolusciéius Cumbis>
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8.5.4.2

Modelo de requisitos para la gestion
de documentos eleclroricos

Conserva todos los Documentos
Electrénicos de Archivo (DEA) que se
hayan transferido, al menos hasta que
se reciba la confirmacion de que el
proceso de transferencia ha concluido
satisfactoriamente.

Retencion y
disposicion

54

W

Educacidn

Obligatorio

8.5.4.3

Debe permitir registrar la informacién
de entrega de los expedientes a los
que se les va a realizar transferencia
documental, asi como aceptar la
entrega de los expedientes.

Retencidn y
disposicion

Obligatorio

8.5.4.4

Debe permitir generar un acta de
transferencia, asignando un numero
de acta, fecha vy expedientes
transferidos.

Retencion y
disposicion

Obligatorio

8.5.5

Organizar

8.5.5.1

Debe permitir registrar la nueva
ubicacién fisica para cada uno de los
expedientes trasferidos o trasladado
documental.

Retencidén y
disposicién

Obligatorio
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Modelo de requisitos para la gestion
de documentos eleclronicos Educacién

8.6 BUSQUEDAS, CONSULTAS Y REPORTES

Contiene los requisitos funcionales para gestionar los criterios de busqueda,
busquedas por contenido y generacion de reportes en Excel y PDF teniendo en cuenta
los permisos de acceso y las entidades del SGDEA.

8.6.1 Busqueda de documentos

Debe permitir realizar la busqueda
de expedientes teniendo en cuenta
un minimo de filtros como:

Nombre

8.6.1.1 | Area productora
. Archivo

Fecha inicial

Palabras claves

Serie

Subserie

Busqueda y

Presentacion Obligatorio

Debe ofrecer una clasificacion de los
resultados de la busqueda, segun su
pertinencia, relevancia, fechas,| BlUsqueday
nombre, autor, creador, | Presentacion
modificador, tipo de documento,
tamafo, entre otros. 97

8.6.1.2 Obligatorio

Debe permitir al usuario buscar y
recuperar informacidn que se
8.6.1.3 |encuentre dentro de documentos,
listas de documentos y metadatos,
de acuerdo al perfil de acceso. 85

Busqueda y

Presentacion Obligatorio

Debe permitir buscar radicados
dependiendo de las autorizaciones
8.6.1.4 |del usuario. Las autorizaciones se
pueden dar por usuario, area, todos
los radicados.

Busqueda y

Presentacion Obligatorio
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8.6.1.5

Modelo de requisitos para la gestién
de documentos eleclronicos

Debe permitir realizar consultas
generales sobre radicados de
entrada, internos y de salida,
facilitando filtrar la informacion por:
numero de radicado, receptor,
remitente, tipo de radicacion,
anulado, fecha de la radicacion.

Busqueda y
Presentacion

Obligatorio

©

Educacién

8.6.1.6

Debe permitir consultar la fecha
hora y "Courier" que entrego un
documento radicado de salida.

Busqueda y
Presentacion

Obligatorio

8.6.1.7

Debe permitir que en los resultados
de busqueda se presenten
Unicamente las carpetas y
documentos a los que el usuario
tiene acceso de acuerdo a los
niveles de permisos definidos.

Busqueda y
Presentacion

96

Obligatorio

8.6.1.8

Debe permitir que ninguna funcién
de busqueda revele jamas al usuario
informacién como contenido o
metadatos, que se le tengan
restringidos por permisos de acceso.

Busqueda y
Presentacion

98

Obligatorio
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Modelo de requisitos para la gestion
de documentos eleclronicos Educacién

Debe permitir:

¢ Ver la lista de resultados de una
busqueda,

e Listar documentos que componen
un resultado de la busqueda,

e Ver la lista de todos los
expedientes y documentos
relacionados a cualquier serie
8.6.1.9 |determinada, con su respectivo
contenido.

¢ Incluir funciones para presentar
en los medios adecuados la salida
de los documentos que no se
pueden imprimir. Por ejemplo,
documentos de audio y video

e Mostrar miniaturas de imagenes
digitalizadas como una ayuda para
la navegacion y busqueda. 87

Busqueda y

Presentacion Obligatorio

Debe proporcionar una funcion de
busqueda que permita utilizar
combinaciones de criterios de
busqueda:

e Operadores booleanos (y, o,
exclusivo, o, no);

e Coincidencias aproximadas;
e Intervalos de tiempo; BlUsqueda y _ _
e Permitir bisqueda con comodines |presentacién Obligatorio
(*I?I$I =lp ar I_);

e Por agrupaciones (Cddigo, Serie,
subseries, asunto, usuario, area
responsable, palabras clave...);
eTipos de formatos

eCualquier combinacidén valida con
un numero limitado de criterios de
busqueda, utilizando cualquier
combinacién de contenido textual o

8.6.1.10

86
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Modelo de requisitos para la gestion
de documentos eleclronicos

de metadatos.
e Opcion de autocompletar.

8.6.1.11

Debe permitir consultar los lotes de
documentos digitales cargados.

Busqueda y
Presentacion

Obligatorio

8.6.2

Busqueda de contenido

8.6.2.1

Debe permitir busqueda de palabras
o texto en los documentos digitales
por tipo documental.

BUsqueda y
Presentacion

Obligatorio

8.6.2.2

Debe  permitir consultar las
ubicaciones topograficas por
expediente, ubicacién y serie. Los
filtros deben incluir el uso de
operadores como:
=,<>,>,<,<=,>=,like,null,not null.

Busqueda y
Presentacion

Obligatorio

8.6.2.3

Debe permitir la busqueda de texto
libre y metadatos de forma
integrada y coherente.

BlUsqueda y
Presentacion

95

Obligatorio

8.6.2.4

Debe permitir busqueda de texto en
los documentos digitales. Para las
blusquedas se debe seleccionar
previamente el tipo documental.

Busqueda y
Presentacion

Obligatorio

8.6.2.5

Debe permitir realizar graficas con
los filtros que se escojan, tales como
fechas, areas o responsables.

Busqueda y
Presentacion

Obligatorio

SomoS e RegolucisiDus (b
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8.6.2.6

Modelo de requisitos para la gestion
de documentos eleclronicos

Debe permitir consultar los
documentos, expedientes, por serie,
expediente, tipo, nombre,
propietario, rango de fechas de
creacion. Los filtros deben incluir el
uso de operadores como:
=,<>,>,<,<=,>=like, null, not
null.

Busqueda y
Presentacion

Obligatorio

Educacién

8.6.2.7

Debe permitir consultar las series
del reporte por codigo de serie,
nombre y tipo de documento. Los
filtros deben incluir el uso de
operadores como:
=,<>,>,<,<=,>=, like, null, not
null.

BuUsqueda y
Presentacion

Obligatorio

8.6.2.8

Debe permitir consultar las
transferencias documentales por
expediente, area remitente, serie y
fecha de transferencia. Los filtros
deben incluir el uso de operadores
como:

=,<>,>,<,<=,>= like,null,not null.

Busqueda y
Presentacion

Obligatorio

8.6.2.9

Debe permitir la busqueda de
metadatos usando comodines que
permitan la expansion hacia atras,
hacia adelante e interna. Por
ejemplo, al buscar "proy*" el
sistema deberia arrojar como
resultado los documentos que
contenga "proyecto". Y al buscar
"c*n" se obtendria "comisién".

BUsqueda y
Presentacion

Obligatorio

8.6.2.10

Debe permitir que en los resultados
de busqueda se presenten
Unicamente las carpetas y
documentos a los que el usuario
tiene acceso de acuerdo a |los
niveles de permisos definidos.

BuUsqueda y
Presentacion

Obligatorio
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8.6.2.11

Modelo de requisitos para la gestién
de documentos eleclronicos

Debe permitir que las carpetas y
documentos mostrados en la lista de

resultados, puedan ser
seleccionados y abiertos, con un clic
o bien pulsando una tecla.

Busqueda y
Presentacion

Obligatorio

8.6.2.12

Debe permitir a los usuarios filtrar
sus busquedas. Por ejemplo, un
usuario podria iniciar una nueva
busqueda a partir de la lista de
resultados de una de las busquedas
guardadas.

Busqueda y
Presentacion

Obligatorio

8.6.3

Genera reporte en Excel y en PDF

8.6.3.1

Debe permitir generar un reporte en
un archivo plano con la informacion

obtenida al aplicar filtros de
busqueda de expedientes.

BuUsqueda y
Presentacion

Obligatorio

8.6.3.2

Debe permitir
documentos que contenga el
expediente incluyendo el indice
electrénico y los respectivos
metadatos asociados a cada
documento.

exportar los

Busqueda y
Presentacion

Obligatorio

8.6.3.3

Debe permitir exportar la imagen
asociada a cada documento
perteneciente al expediente.

BuUsqueda y
Presentacion

Obligatorio

8.6.3.4

El SGDEA debe contar con una serie
de reportes que soportan la gestion
que se haga a través del SGDEA.

Busqueda y
Presentacion

Obligatorio

SomoS e RegolucisiDus (b
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8.6.3.5

Modelo de requisitos para la gestion
de documentos eleclronicos

Debe permitir generar reportes de

las transferencias documentales

realizadas.

BuUsqueda y
Presentacion

Obligatorio

Educacién

8.6.3.7

Debe permitir exportar a Excel la
lista de expedientes en calidad de
préstamo.

Busqueda y
Presentacion

Obligatorio

8.6.3.8

Debe permitir generar reportes de
los documentos existentes en la
organizacion.

Busqueda y
Presentacion

Obligatorio

8.6.3.9

Debe permitir generar reportes de
las series existentes en Ia
organizacion.

Busqueda y
Presentacion

Obligatorio

8.6.3.10

Debe permitir generar informes
sobre los errores presentados en el
SGDEA (Cargue de documentos
fallidos, procesos y procedimientos
incompletos, numero de intentos
fallidos al SGDEA).

Busqueda y
Presentacion

90

Obligatorio

8.6.3.11

Debe permitir que se impriman
listas de los resultados de
busquedas.

BuUsqueda y
Presentacion

93

Obligatorio

8.6.3.12

Debe permitir generar reportes en
formato Excel y PDF de Ilos
resultados de las consultas sobre
documentos y expedientes.

BlUsqueda y
Presentacion

Obligatorio

8.6.3.13

Debe permitir generar reportes en
archivo plano y formato PDF de las
busquedas de los radicados de
entrada, interno y de salida.

Busqueda y
Presentacion

Obligatorio

SomeleRegoluciéida Gumbid



8.6.3.14

Modelo de requisitos para la gestién
de documentos eleclronicos

Debe permitir generar reportes de
documentos vencidos.

Busqueda y
Presentacion

Obligatorio

8.6.3.15

El SGDEA debe incluir un
reporteador que incluye graficas. Un
usuario puede generar reportes y
asignarlos a otros usuarios para su
ejecucion.

Busqueda y
Presentacion

Obligatorio

8.6.3.16

Debe proporcionar al usuario
maneras flexibles de imprimir los
documentos de archivo y sus
correspondientes metadatos.

Busqueda y
Presentacion

82

Obligatorio

8.6.3.17

Debe permitir exportar expedientes
en formato XML.

Busqueda y
Presentacion

Obligatorio

8.6.3.18

Debe permitir exportar un
expediente con sus metadatos.

Busqueda y
Presentacion

Obligatorio

8.6.4

Visor de documentos

8.6.4.1

Cuenta con un componente para
visualizar los documentos el cual
Debe permitir diferentes acciones
sobre los documentos que incluyen:

Zoom, giro, adelantar o atrasar
pagina, saltar a otra version digital
del documento o a otro documento
del expediente, permitir agregar
comentarios o0 notas y facilita
subrayado en opcion de edicidn.

Busqueda y
Presentacion

Obligatorio
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Modelo de requisitos para la gestion
de documentos eleclrornicos

Educacién

Debe permitir la pre visualizacion de
8.6.4.2 docum_entc_>s del expediente, sin que BusquedaT,y Obligatorio
eso implique la descarga del|Presentacion
documento. 99
Debe permitir visualizar el
documento digital mostrando la
siguiente informacion: nombre del Busaueda
8.6.4.3 |documento digital, formato del 9 .,y Obligatorio
- U Presentacion
documento, version, indicativo de
firma digital, fecha de creacién y
usuario creador.
Debe permitir  visualizar los
documentos de archivo recuperados Blisqldda
8.6.4.4 |como resultado de la busqueda sin g 9 Obligatorio
. Nl A Presentacion
necesidad de cargar la aplicacion de
software asociada. 94
Debe permitir recorrer el documento
digital pagina a pagina, hacer zoom, | _ .
8.6.4.5 |descargarlo, eliminarlo, convertir a Pi:igﬁ?g;ét] Obligatorio
formato PDF/A, firmarlo con firma
digital.
Debe permitir descargar los
documentos acordes con las| Capturae
8.6.4.6 |autorizaciones dadas cuando de los| ingreso de Obligatorio
mismos se carecen de la aplicacién | documentos
utilizada para generarlos. 74
Debe permitir navegar y explorarlos| _ .
8.6.4.7 |expedientes y la estructura del Busquede?’y Obligatorio
e s Presentacion
Cuadro de clasificacion documental.
8.6.4.8 Debe permltlr visualizar Busquedgly Obligatorio
documentos office. Presentacion
Debe  permitir visualizar las
imagenes anexas al documento, el Busaueda
8.6.4.9 |visor soporta archivos PNG, IJPG, Presgntaciétl Obligatorio
PDF, PDF/A, archivos de Office entre
otros.
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

8.6.4.10

Debe permitir visualizar una a una
las paginas del archivo, avanzar o
devolver pagina y seleccionar o
saltar a una pagina deseada.

BUsqueda y
Presentacion

Obligatorio

8.6.4.11

Debe permitir minimizar y
maximizar la imagen - Zoom.

Busqueda y
Presentacion

Obligatorio

8.6.4.12

Debe permitir rotar la imagen.

BuUsqueda y
Presentacion

Obligatorio

8.6.4.13

Debe permitir descargar el archivo
validando la autorizacion.

BuUsqueda y
Presentacion

Obligatorio

8.6.4.14

Debe permitir anexar archivos
digitales desde una ruta local o
desde el escaner.

Busqueda y
Presentacion

Obligatorio

8.6.4.15

Debe permitir recorrer los diferentes
documentos que conforman el
expediente y dentro de cada uno
debe permitir recorrer los diferentes
archivos que los conforman y a su
vez debe permitir recorrer una a una
las diferentes paginas del archivo o
documento.

BUsqueda y
Presentacion

Obligatorio

8.6.4.16

Debe permitir buscar palabras en el
documento.

BuUsqueda y
Presentacion

Obligatorio

8.6.4.17

Debe permitir ver las propiedades
en el documento.

Busqueda y
Presentacion

Obligatorio

8.6.4.18

Debe permitir arrastrar las paginas
del documento.

BuUsqueda y
Presentacion

Obligatorio

8.6.4.19

Es necesario que el SGDEA tenga
utilidades para poder realizar
operaciones de OCR (Optical
Character Recognition) sobre los
documentos que estén
almacenados.

BuUsqueda y
Presentacion

Obligatorio
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8.6.4.20

Modelo de requisitos para la gesti(m
de documentos eleclroricos

El visor debe poderse invocar desde
otros sistemas con una interfaz http.

Busqueda y
Presentacion

Obligatorio

8.6.4.21

Es necesario que el visor se pueda
abrir dentro de la aplicacién y no
como una pantalla adicional.

BuUsqueda y
Presentacion

Obligatorio

8.6.4.22

Es necesario que en una sola
pantalla se pueda Vvisualizar el
documento 'y sus
asociados.

Busqueda y

metadatos | Presentacion

Obligatorio

8.6.4.23

Es necesario que el visor permita
funcionalidades para separar un
documento que se carga de manera

Busqueda y

integral y que estad conformado por | Presentacion

varios documentos pertenecientes a
varias tipologias documentales.

Obligatorio

8.6.5

Generacion de

archivisticos

los

instrumentos

8.6.5.1

Debe permitir consultas del CCD
por area propietaria o productora.

Busqueda y
Presentacion

Obligatorio

8.6.5.2

Debe permitir generar un reporte
PDF del CCD realizando el filtro por

area propietaria o productora.

Busqueda y
Presentacion

Obligatorio

8.6.5.3

Debe permitir generar el FUID por

area propietaria o productora en
formato PDF.

Busqueda y
Presentacion

Obligatorio
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Modelo de requisitos para la gestién
de documentos eleclronicos

8.6.5.4

Debe permitir filtrar la TVD por area
propietaria o productora.

BuUsqueda y
Presentacion

Obligatorio

Educacién

8.6.5.5

Debe permitir generar el FUID a
través de todo el cargue de
informacién que describe de manera
exacta y precisa las series 0 asuntos
de un fondo documental.

Busqueda y
Presentacion

Obligatorio

8.6.5.6

Debe permitir generar un reporte
PDF de la TVD realizando el filtro por
area propietaria o productora

BuUsqueda y
Presentacion

Obligatorio

8.6.5.7

Debe permitir filtrar la TRD por
areas propietarias o productoras y
visualizar en el SGDEA |Ia
informacién asociada a la busqueda
realizada.

Busqueda y
Presentacion

Obligatorio

8.6.5.8

Debe permitir generar un reporte
PDF de la TRD por cada area
registrada.

Busqueda y
Presentacion

Obligatorio

8.6.5.9

Debe permitir exportar la TRD por
area propietaria o productora en un
archivo plano.

BuUsqueda y
Presentacion

Obligatorio

8.6.5.10

Debe permitir generar un archivo en
formato “XML"” de la TRD por area
propietaria o productora.

BUsqueda y
Presentacion

Obligatorio

8.6.5.11

Debe proporcionar a los
administradores herramientas para
informes estadisticos de la actividad
dentro de la Tabla de Retencion
Documental.

Clasificacion
Y
organizacion
documental

19

Obligatorio
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Modelo de requisitos para la gesti(m
de documentos eleclroricos

Educacién

8.7PRESTAMOS DOCUMENTALES

Describe los requerimientos de solicitud, aprobacién, renovacion control de
los préstamos de expedientes

8.7.1 Solicitud de préstamo de expedientes
facilitando su seleccion

8.yal .1

Debe permitir el registro de las
solicitudes de préstamo de
expedientes desde la web o intranet.

Retencion

y
disposicién

Obligatorio

8.7.1.2

Debe permitir parametrizar el tiempo
de préstamo de los expedientes
digitales por medio de una interface.

Retencion

y
disposicién

Obligatorio

8.7.1.3

Debe proveer filtros de busqueda de
expedientes dentro del inventario
documental con el fin de que se
seleccionen los documentos a incluir
en la solicitud.

Retencion

Y
disposicién

Obligatorio

8.7.1.4

Debe permitir seleccionar el o los
expedientes que se van a solicitar en
préstamo tanto fisica como
digitalmente.

Retencion

y
disposicién

Obligatorio
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Facilitar al encargado del archivo de| Retencién
8.7.1.5 |gestidén o archivo central la recepcién y Obligatorio
de las solicitudes de préstamo. disposicién
Facilitar el registro de la informacion
asociada con el prestatario que .
. : . e s Retencion
incluye: tipo de identificacion, . .
8.7.1.6 | ., . e 2 y Obligatorio
numero de identificacion, nombre, | .
. . . disposicion
direccion, teléfono, celular vy
direccion de correo electrénico.
Para los expedientes fisicos, permite| Retencién
8.7.1.7 |visualizar solo los expedientes que se y Obligatorio
encuentren disponibles. disposicién
El sistema debe permitir a los
usuarios del sistema, efectuar )
busquedas de expedientes o] Retencion
8.7.1.8 . . y Obligatorio
documentos transferidos al archivo| .. .
.. e e disposicion
central y solicitar en version fisica
y electrénica segun corresponda.
Debe permitir registrar en el histérico !
. ! Retencion
del expediente el registro de la j 2
8.7.1.9 ¥, y Obligatorio
operacion en torno al proceso de| .. g
) disposicion
préstamo documental.
Debe permitir presentar un reporte| Retencion
8.7.1.10|con los expedientes en préstamos, y Obligatorio
solicitados, devueltos y rechazados. | disposicion
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Modelo de requisitos para la gestién %
de documentos eleclroricos Educacién

8.7.2 Consulta de historial de préstamos de un
expediente y de un usuario

Debe permitir consultar los
expedientes digitales y fisicos
prestados y genera reporte en un
archivo plano de los expedientes
prestados teniendo como minimos
las columnas:

Expediente
Serie
ID del préstamo Retencidén y
Usuario que aprobo el disposicion
préstamo

Fecha de aprobacién del
préstamo.

Fecha en la que se debe
realizar la devolucidn del expediente

Responsable del expediente
prestado

Folios que contiene el
expediente prestado

5072008 Obligatorio

Debe guardar la informacion del| Retenciény

8.7.2.2 prestatario para futuros préstamos. | disposicidn

Obligatorio

Debe generar un histérico del
expediente, donde registra los
usuarios a quienes les han | Retencion y
compartido un expediente | disposicion
electronico y cuando han sido
revocados.

8.7.288 Obligatorio
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8.7.2.4

Modelo de requisitos para la gestién
de documentos eleclronicos

Debe permitir al usuario autorizado
consultar el Inventario documental,

identificando los
prestados.

expedientes

Retencidn y
disposicion

Obligatorio

S 2.5

Debe permitir aceptar o rechazar el
préstamo.

Retencidén y
disposicidon

Obligatorio

8.7.2.6

Mantiene un historial de los
préstamos realizados por expediente
que incluye: informacién tal como el
usuario prestamista, la fecha en que
se prestd, el usuario prestatario, la
fecha de devolucion y su estado
actual.

Retencidn y
disposicion

Obligatorio

8.7.3

Aprobacion del préstamo, alistamiento y

entrega de los expedientes

o sl

visualizar la
informacion registrada en la solicitud

Debe permitir
del expediente, asi como |Ia
informacidén de la lista de expedientes
solicitados, clasificando en los que son
digitales vy fisicos.

Retencidn y
disposicién

Obligatorio

8.7.3.2

Debe permitir seleccionar facilmente
si para los expedientes seleccionados
se aprueba el préstamo, ingresando
una observacién del rechazo o
aprobacion del préstamo.

Retencion y
disposicién

Obligatorio
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8.7.3.3

Modelo de requisitos para la gestién
de documentos eleclroricos

Debe permitir para los expedientes
fisicos seleccionar la informacion del
patinador asi como registrar los folios
prestados e incluir una observacién de
la entrega del expediente.

Retencion y
disposicion

Obligatorio

8.7.3.4

Debe permitir registrar la entrega de
los expedientes, asi como incluir una
observacion del estado fisico de los
expedientes.

Retencidn y
disposicién

Obligatorio

8.7%8S

Debe permitir realizar la solicitud de
renovacion o} devolucién del
expediente.

Retencidén y
disposicion

Obligatorio

8.7.4

Control de devolucion

Debe permitir gestionar la devolucion

Retencion y

cuando se cumplen los plazos.

disposicién

SH B del expediente fisico. disposicién Oliligfiee
Debe permitir realizar la devolucién RetEhcidn
8.7.4.2 | anticipada o que se realiza antes del| . 4 Obligatorio
E . disposicion
plazo de préstamo establecido.
Debe generar alarmas de recordacion Retencién
8.7.4.3|de devolucién de los documentos Y Obligatorio
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Modelo de requisitos para la gestion @
de documentos eleclroricos Educacién

8.7.5 Renovacion del préstamo

Para la renovacién del préstamo,
asigna una solicitud de renovacién al
8.7.5.1|usuario que realizdé el préstamo del
expediente donde se puede
seleccionar si se renueva el préstamo.

Retencidén y

disposicién Oblegtio

8.8 TRAZABILIDAD Y AUDITORIA
8.8.1 Reporte de trazabilidad

Debe permitir ver el historial de los| Controly . .
e traslados que ha tenido el documento.| Seguridad SRlugtele
Debe permitir ver las observaciones
g Control y ! i
8.8.1.2 | que han realizado las personas que . Obligatorio
- I Seguridad
recibieron copia del documento.
Debe proveer trazabilidad detallada Control
8.8.1.3 |sobre la gestidon que se hace a cada oy Obligatorio
_ Seguridad
documento recibido.
Debe permitir generar informes con
los datos almacenados en las pistas o ol
8.8.1.4 |de auditoria, permitiendo filtros y oY Obligatorio
i . y Seguridad
seleccion de criterios establecidos por
el usuario solicitante. 121
Debe incluir informes de trazabilidad Control
8.8.1.5|de los procesos de préstamos vy . Y Obligatorio
. Seguridad
transferencias documentales.
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8.8.2

8.8.2.1

Modelo de requisitos para la gestion
de documentos eleclrornicos

Log de auditoria

Debe dejar pistas de auditoria de
creacién y cambios que se hagan de
los elementos que conforman la
estructura documental.

Control y
Seguridad

Obligatorio

8.8.2.2

Debe capturar y almacenar en las
pistas de auditoria, como minimo
informacion sobre:

* Toda accidn realizada sobre cada
documento, expediente, usuario y
metadatos;

* Toda accién realizada en los
parametros de administracion;
* Usuario que realiza la accion;
* Fecha y hora de Ila accion;
* Cambios realizados a los
metadatos;

* Cambios realizados a los permisos
de acceso;
* Creacion, modificacion o}
eliminacién de usuarios, grupos o
roles del SGDEA;
* Pais, navegador, direccién IP, tipo
de dispositivo, sistema operativo,
desde donde fue abierta la sesion
del SGDEA.

Control y
Seguridad

114

Obligatorio

8.8.2.3

Los procesos de importacion vy
exportacion deben generar reportes
y estas acciones deben quedar
registradas en las pistas de
auditoria.

Clasificacion
y
organizacion
documental

Obligatorio

8.8.2.4

Debe registrar en Ila pista de
auditoria, cuando se realice la
reubicacion de wuna carpeta (o
conjunto de carpetas) o documento.

Clasificacion
Y
organizacion
documental

33

Obligatorio
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

Debe mantener wuna historia
inalterable de modificaciones (pistas
de auditoria) que se realizan en los Rhtencion
8.8.2.5 |tiempos de retencion y disposicion, | . o0y Obligatorio
. i : disposicion
incluida la fecha del cambio o
eliminacién y el usuario que lo
registra. 44
Cualquier intento de violacidn de los
mecanismos de control de acceso| Controly . .
sHkeac debera ser registrado en las pistas| Seguridad SRlugtele
de auditoria. 116
Debe generar y mantener pistas de
8.8.2.7 audl_torla inalterables de las acciones ContrF)I y Obligatorio
realizadas por cada uno de los| Seguridad
usuarios que ingresan al SGDEA. 113
Debe impedir  desactivar la
. ) Control y : .
8.8.2.8 | generacion y almacenamiento de las . Obligatorio
. o Seguridad
pistas de auditoria. 117
Debe mantener las pistas de
JNE, ) Control y 1 )
8.8.2.9 |auditoria del ingreso de documentos . Obligatorio
f . Seguridad
y su ciclo de vida. NS
Debe permitir que todas las acciones
efectuadas sobre el expediente| Clasificacion
8.8.2.10 deben ser registradas en un historial y g Obligatorio
de eventos que puede ser|organizacion
consultados por usuarios que tengan | documental
acceso al expediente electrénico. 23
Excepciones: Cuando por
disposiciones legales 0 e
administrativas  sea  necesario | Clasificacion
8.8.2.11 |reabrir un expediente, esta accion a Obligatorio
deberd realizarse mediante un perfil | ©F9anizacion
administrativo y debe quedar| documental
registro de ello en las pistas de 15
auditoria, con la explicaciéon del
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Modelo de requisitos para la gestién
de documentos eleclroricos

motivo por el cual se realizé la

accion.
Las pistas de auditoria deben
8.8.2.12 pfermlt'n: identificar los errores en la Contrpl y Obligatorio
ejecucion de los procesos. | Seguridad
(Mantenimiento en menor tiempo) 118
Debe permitir rastrear de forma
automatica y sin ninguna
intervencion manual todas las| Controly ; y
8.0 & acciones realizadas en el SGDEA, y| Seguridad Ollggrorio
almacenar los datos sobre estas en
la pista de auditoria. 144
Todo cargue o importacion de datos Control
8.8.2.14 |debe generar un log por registro del oY Obligatorio
. Seguridad
resultado del mismo.
8.8.3 Monitor de actividades
Debe permitir generar alertas
cuando los indicadores estén fuera
h Control y . ;
8.8.3.1/de rango de metas, enviando ) Obligatorio
. b Seguridad
mensajes de correo electronico a
responsables de la gestion del proceso
Debe permitir visualizar y generar Control
8.8.3.2 |reporte de las actividades realizadas : Y Obligatorio
. Seguridad
por usuario, area 0 proceso.
Debe permitir visualizar y generar Contiglly
8.8.3.3 |reporte de actividades pendientes por Seguridad Obligatorio

usuario.
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Modelo de requisitos para la gestion @
de documentos eleclronicos Educacién

Debe generar notificaciones y/o Control
8.8.3.4 |alertas sobre plazos de entrega, . Y Obligatorio
. ) Seguridad
proximos a vencer y vencidos.
Debe permitir visualizar la Control
8.8.3.5|oportunidad en la que se realizaron il Obligatorio
| : Seguridad
las tareas asignadas a un usuario.

8.9 CONTROL Y SEGURIDAD

Describe los requerimientos de autenticacién, control de sesiones, seguridad
para la creacion de usuarios, roles, grupos y requeridos para integracion del
directorio activo con el SGDEA que permita evidenciar las acciones realizadas
por un usuario de acuerdo con el grupo al que pertenece y manteniendo datos
estables e incluyendo el Historial de eventos.

8.9.1 Autenticacion

Debe permitir realizar la definicion de Control
8.9.1.1 |usuarios por medio de un maédulo de . Y Obligatorio
. Seguridad
seguridad.
Debe permitir modificar las
8.9.1.2 autorizaciones de lf)s, u.suarlos de Contr_ol y Obligatorio
acuerdo con las dinamicas de la| Seguridad
entidad.
Debe permitir configurar controles
8.9.1.3 restl.'lnglr el acc.eso de acuerdo a los Contr_ol y Obligatorio
perfiles configurados por el| Seguridad
administrador del SGDEA. 111
Debe soportar diferentes| Control y i .
Ry mecanismos de autenticacion. Seguridad | 112 Seluaioo
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Modelo de requisitos para la gestion
de documentos eleclronicos

Educacién

El SGDEA no debe limitar el nimero Control
8.9.1.5 |de roles o grupos que se puedan . Y Obligatorio
) Seguridad
configurar. 132
Debe permitir marcar un usuario GEmtrol
8.9.1.6 |individual como inactivo, sin Se uridaycl:l Obligatorio
eliminario del SGDEA. g 133
Debe permitir que las contrasefias
nunca pueden ser almacenadas en
formato texto. Deben ser
almacenadas por medio de un
) . Control y : :
8.9.1.7 |algoritmo de encripcion de una sola . Obligatorio
, . : : Seguridad
via reconocido por la industria como
MD5 y SHA. Para estos procesos de
cifrado se deben utilizar llaves cuya
longitud minima sea de 128 bits. 140
Debe permitir la creacion vy
.y N ' Control y I q
8.9.1.8 |administracion de usuarios, roles y ) Obligatorio
i Seguridad
permisos. 108
8.9.1.9 Del:ae pe.rmltuj regl'strar Si un usuario Contrgl y Obligatorio
esta activo o inactivo. Seguridad
El SGDEA no debe permitir Ia
inactivacion de usuarios cuando
tengan actividades pendientes en el
flujo de trabajo al que pertenezca.| Controly ) !
e Para hacerlo debe previamente| Seguridad puldaene
asignar las actividades para su
ejecucion a otro usuario que tenga el
mismo rol.
89111 Debe permitir reyocar prl\{lleglos de Contrgl y Obligatorio
un grupo o usuarios seleccionados. Seguridad 109
Debe ofrecer opciones de
8.91.12 configuracion Para asignar o ellm’mar Contr_ol y obligatorio
roles despues de un periodo| Seguridad
predefinido automaticamente. 110
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Modelo de requisitos para la gestién
de documentos eleclronicos

Debe contar con mecanismos de

Educacién

recuperacion de credenciales de| Controly . :
8.9.1.13 acceso obedeciendo las politicas de| Seguridad NI
ingreso seguro. 127
Debe permitir la definicion por
. \ Control y i p
8.9.1.14 |parametro y controlar la longitud ) Obligatorio
i X - Seguridad
minima y maxima de las contrasenas. 136
Debe permitir la definicion por
parametro y controlar el nimero de| Control y : .
8.9.1.15 contrasefias a recordar (Histérico de| Seguridad OlellieLLeel
contrasefias). 137
Debe permitir la definicibn de un
diccionario de contrasefias no validas Control
8.9.1.16 |y controlar que las contrasenas no il Obligatorio
i . ' Seguridad
coincidan con las existentes en dicho
diccionario. 138
Debe controlar mediante parametro
la complejidad de la contrasefa.
Cuando se habilita la complejidad, la
8.91.17 contrgsen.a, debe tener una Contr_ol y Obligatorio
combinacion de caracteres| Seguridad
numeéricos, alfabéticos (Mayusculas y
Mindsculas) y signos o caracteres
especiales. 139
Debe permitir definir por parametro y
8.9.1.18 csmtrol_ar ,Ia_ V|ge_nC|a m|n|n‘_1a, Contrpl y Obligatorio
vigencia maxima y tiempo de aviso| Seguridad
de vencimiento, de las contrasefias. 142
Debe permitir manejar los siguientes
estados para las cuentas de usuario:| Control y . .
bl Habilitado, deshabilitado, bloqueado, | Seguridad el IEETES
suspendido. 143
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Modelo de requisitos para la gestion ¢
Educacién

de documentos eleclroricos

8.9.2

Control de sesiones

Debe permitir a un usuario autorizado Control
8.9.2.1 | parametrizar el nimero de intentos 0 Obligatorio
L ) 3 Seguridad
fallidos de ingreso a la sesion. 119
Debera bloquear al usuario una vez se
hayan completado el numero de
8.9.2.2 mtent_os fallld_os conﬁgurado.s.p.or el ContrfJI y Obligatorio
usuario autorizado para el inicio de| Seguridad
sesion y notificar mediante un
mensaje de alerta. 120
Debe permitir conﬁgurjar y ejercer Control y . .
8.9.2.3 | controles sobre tiempos de Sequridad Obligatorio
inactividad y bloqueo. 9 128
Debe desconectar los usuarios que
hayan permanecido inactivos en el Control
8.9.2.4 | SGDEA durante un tiempo definido . Y Obligatorio
. . Seguridad
mediante un parametro que
especifique este tiempo. 141

8.9.3

Seguridad

Debe permitir la inclusion en los
reportes generados de un rétulo que

con la clasificacion asignada
mediante parametro al momento de
su creacion.

135

permita identificar su nivel de
clasificacién (clasificado, reservado,| Controly . I
8.9. 38 restringido, entre otros), de acuerdo| Seguridad Qbliggtoll
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de documentos eleclronicos

Educacién

Debe garantizar que los mecanismos
disponibles  para soportar el
cumplimiento de la caracteristica de Control
8.9.3.2 |fiabilidad son: oy Obligatorio
Seguridad
e Cdbdigo seguro de verificacién
e Estampa de tiempo
Una vez cerrado el expediente se
8.9.3.3 debera_, restringir la adiccion o Contrpl y obligatorio
supresion de carpetas o| Seguridad
documentos.
Debe controlar el acceso de los
8.9.3.4 usuarios solo a los expedlente§ y ContrfJI y Slfieiaiie
documentos para los que ha sido| Seguridad
debidamente autorizado
Debe controlar mediante la
8.9.3.5 asignacion de roles vy Ios.usu.arlos Contrpl y Obligatorio
responsables de las comunicaciones| Seguridad
oficiales.
Debe permitir establecer niveles de | Clasificacion
8.9.3.6 seguridad del'expedlente de acu<'ardo y g Obligatorio
con los niveles de seguridad|organizacion
establecidos por la entidad. documental 37
Debe permitir la generacion de un
informe de usuarios activos e
] ) . . o Control y ! :
8.9.3.7 |inactivos que incluya la informacion . Obligatorio
4 A i Seguridad
asociada con el usuario y facilite el
uso de criterios de seleccion.
: . Clasificacion
Debe hacer accesible el contenido de
8.9.3.8 |los expedientes de acuerdo con los y . Obligatorio
roles y permisos organizacion
i documental 16
Debe permitir el acceso a |la Contral
8.9.3.9 |informacion Unicamente a los o Obligatorio
y . Seguridad
usuarios autorizados.
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Modelo de requisitos para la gestion
de documentos eleclronicos

Incluye un mdédulo de seguridad que
permita manejar la autorizacion,

Educacién

mediante un  parametro
especifiqgue este tiempo.

que

8.9.3.10 | autenticacién de usuarios, asi como Contrpl Y Obligatorio
. : Seguridad
el manejo de perfiles, grupos vy
sesiones.
Debe permitir vincular el médulo de| Control y ! .
511 seguridad al Active Directory. Seguridad ORluatalie
Debe permitir a un usuario
autorizado crear roles como minimo
con los siguientes metadatos:
& Identificador del SGDEA
* Titulo| Control y : :
8.9.3.12, Fecha / hora  creacion| Seguridad SRlugtele
* Fecha / hora primer uso
b Descripcion
& Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
Debe aplicar técnicas criptograficas
8.9.3.13 en’ I_as operaciones Y/O transacciones Contrpl y Obligatorio
criticas o0 sensibles para la| Seguridad
organizacion. 130
Debe permitir la generacion de
registros de control o hashes que| Controly . .
8.9.3.14 permitan validar la integridad de los| Seguridad SRlstole
registros de seguridad generados. 134
Debe desconectar los usuarios que
hayan permanecido inactivos en El ool
8.9.3.15|SGDEA durante un tiempo definido . Y Obligatorio
Seguridad
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8.9.3.16

Modelo de requisitos para la gestién
de documentos eleclronicos

Debe estar en
autenticar de forma individual a

la capacidad de

cada usuario con su respectiva
contrasefa o] integrado a
mecanismos externos de validacién
como directorio activo, base de
datos externas, web Service.

Control y
Seguridad

Obligatorio

Educacién

Sl

El SGDEA debe permitir que un Rol
Administrativo configure el SGDEA
en el momento de la configuracién o
mas adelante para permitir que solo
se creen sub-archivos dentro de los
archivos dentro de las clases
especificadas del esquema de
clasificacion.

Control y
Seguridad

Obligatorio

8.9.3.18

Debe permitir a un usuario
pertenecer a mas de un rol para los
casos donde es encargado de otros
cargos.

Control y
Seguridad

Obligatorio

8.9.5m

Debe permitir la eliminacién de un
usuario que nunca ha utilizado El
SGDEA.

Control y
Seguridad

Obligatorio

8.9.3.20

Debe ser capaz de crear grupos
como minimo con los siguientes
metadatos:

* Estampa de tiempo de creacion

Titulo

Descripcion

Fecha / hora de creacion

Identificador de grupo

Los usuarios que pertenecen al

rupo

Historial de eventos

Lista de control de acceso
Metadatos contextuales

¥ %X XQ ¥ ¥ %X X %

Control y
Seguridad

Obligatorio
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8.9.3.21

Modelo de requisitos para la gestion
de documentos eleclrornicos

notificar al usuario
fallas criticas en los

Debe
encargado,
servicios del SGDEA en el instante
en que se presentan.

Control y
Seguridad

Obligatorio

Educacién

8.9.3.22

Debe garantizar que las
transacciones u operaciones que
realice ElI SGDEA las cuales
presenten fallos en su ejecucién
deben reversarse al estado inicial en
la ejecucién del proceso, (rollback)
(evita envio de informacion
incompleta y perdida de la misma).

Control y
Seguridad

129

Obligatorio

SRSIRENE.3

Debe permitir que el administrador
restrinja el acceso a los usuarios
a determinados informes.

Control y
Seguridad

22

Obligatorio

8.9.3.24

Debe permitir contar con
procedimientos automaticos para
copias de seguridad y restauracion
encaminados a realizar copias
periédicas de seguridad de todos
elementos dentro del SGDEA
(carpetas, documentos, metadatos,
usuarios, roles, permisos,
configuraciones especificas).

Control y
Seguridad

145

Obligatorio

8.9.3.25

Debe permitir la parametrizacion de
copias de seguridad de los
documentos en conjunto con los
metadatos.

Control y
Seguridad

124

Obligatorio

8.9.3.26

Debe permitir programar rutinas de
copia de seguridad (backup) y su
recuperacion cuando sea necesario.

Control y
Seguridad

123

Obligatorio

8.9.5m/

El SGDEA en caso de presentarse
fallas durante la restauracion de las
copias de seguridad debe permitir
notificar sobre el fallo y los detalles
del mismo, para que el
administrador tome las decisiones

Control y
Seguridad

146

Obligatorio
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W

Modelo de requisitos para la gestion ;
Educacion

de documentos eleclrorices

necesarias para subsanar los
errores.
8.10 PARAMETRIZACION

Contiene los requisitos funcionales orientados a la parametrizacion de las
funcionalidades que puede realizar el administrador del SGDEA para realizar
funciones especificas de crear, leer, actualizar y eliminar funcionalidades

propias.

Debe permitir definir el dominio de| Control y . .
8.10.1.1 datos de cada metadato. Seguridad SRlstole
Debe controlar si un documento| Controly d h
SR esta en formato digital y/o fisico. Seguridad el I EGTY
Debe permitir la asignacién de un e s
: Clasificacion
vocabulario controlado y
8.10.1.3 |normalizado compatible con las y - Opcional
. , organizacion
normas nacionales y estandares
. . documental
internacionales. 18
Debe permitir la activacion o
i Captura e
desactivacion de las cuentas de| . ] !
8.10 Sis5 I ‘ ingreso de Obligatorio
correo que seran gestionadas de
r documentos
manera automatizada. 77
Debe permitir la captura de correos| captura e
8.10.1.6 | electronicos de entrada y de salida| jngreso de Obligatorio
que contengan o no archivos| documentos 78
adjuntos, considerandolos como un

SomoS e RegolucisiDus (b




Modelo de requisitos para la gestion
de documentos eleclronicos

Educacién

solo DEA, respetando su contenido,
contexto y estructura.
Debe permitir la configuracion de
una lista de correos con el fin de
identificar las cuentas que seran| Captura e
8.10.1.7 |gestionadas de manera| ingreso de Obligatorio
automatizada cada vez que se|documentos
envien y se reciban mensajes en
las mismas. V.6
La solucion debe permitir el calculo Control
8.10.1.8 |de la fecha de vencimiento del . Y Obligatorio
, ”_ Seguridad
documento en dias habiles.
En el proceso de captura debe
permitir la conversion de formato| Captura e
8.10.1.9 |de archivo del documento a un| ingreso de Obligatorio
formato previamente | documentos
parametrizado en el SGDEA. 82
La solucion debe permitir el
8.10.1.10 manejo de .co.mu['ucaaones Contrgl y Obligatorio
urgentes o  prioritarias, por| Seguridad
ejemplo, tutelas.
Mediante interfaz grafica debe Control
8.10.1.11 | permitir la edicion de formatos y i Obligatorio
. Seguridad
formularios.
Debe permitir para cada proceso Control
8.10.1.12 | configurar fecha inicio y final de los . Y Obligatorio
Seguridad
procesos.
Debe permitir parametrizar Control
8.10.1.13|indicadores y metas de ) Y Obligatorio
il Seguridad
productividad de cada proceso
Debe permitir la integracién con los o s
: . Clasificacion
diferentes servidores de correo
8.10.1.14 | electronico de acuerdo a las y - Obligatorio
. - organizacion
necesidades o politicas de cada
. documental
organizacion. 10
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Modelo de requisitos para la gestién
de documentos eleclronicos Educacién

8.11 PQRS

Describe los requerimientos que el SGDEA debe cumplir para que el MEN
pueda conocer las distintas inquietudes y manifestaciones de los grupos de
interés con el objetivo de fortalecer el servicio ofrecido y continuar en el
camino hacia la excelencia.

Debe permitir recibir y registrar
8.11.1.1 |requerimientos de PQRs desde PQRs Obligatorio
multiples canales.

Debe contar con un mddulo
integrado y expuesto desde el portal
8.11.1.2 |Web de la entidad, que permita el PQRs Obligatorio
registro de ciudadanos para la
generacion de PQRS.

Debe permitir recibir y registrar
requerimientos derivados de Ia

8.11.1.3 gestion interna y externa de la PQRs SRlstole
organizacion.
8.11.1.4 Debe permitir la formulacion de PQRs Obligatorio

PQRS Andnimas.

Debe unificar los requerimientos de
8.11.1.5 |PQRs en un solo sistema facilitando PQRs Obligatorio
su gestién y control.

Si dentro del procedimiento
establecido en la recepcién de
documentos se debe entregar el
8.11.1.6 |documento fisico se debe controlar la PQRs Obligatorio
entrega del documento mediante un
registro en El SGDEA evitando la
impresion de planillas fisicas.

Debe permitir clasificar y entregar
8.11.1.7 |oportunamente los requerimientos a PQRs Obligatorio
los responsables de su solucién.
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Modelo de requisitos para la gestion
de documentos eleclrornicos Educacién

Debe permitir facilitar la interaccion
8.11.1.8 |de las diferentes areas PQRs Obligatorio
comprometidas en la solucién.

Cuando se trate de radicados de
salida digitales producto de una

8.11.1.9 |respuesta a wuna PQRS, debe PQRs Obligatorio
publicarla en el sitio Web de la
entidad.

Debe permitir integrar las diferentes
respuestas generadas por los

- R responsables de la solucion vy LORS Otglogiorlo
facilitar su ajuste.
Debe controlar, monitorear y facilitar

8.11.1.11 el seguimiento del proceso de PQRs Obligatorio
solucion.

8.11.1.12 Debe permitir facilitar el trabajo PQRs Obligatorio

cooperativo.

Debe permitir combinar diferentes
8.11.1.13|servicios y herramientas en el PQRs Obligatorio
proceso de solucién.

Debe permitir controlar los tiempos

8L L de respuesta de todos los PQRs. gaRs Reliagtote
8.11.1.15 Debe pe'rmltlr fa.cmtar la interaccion PQRS Obligatorio
con el cliente o ciudadano.
Debe permitir generar las respuestas
8.11.1.16 |y entregarlas a través de diferentes PQRs Obligatorio
medios.
Debe contar con indicadores de
8.11.1.17|gestién, consultas, reportes vy PQRs Obligatorio
graficas.
Debe permitir el acceso desde
8.11.1.18 cualquier sitio geografico a traves de PQRs Obligatorio

Internet, dada su condiciéon de
sistema Web.
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Modelo de requisitos para la gestién
de documentos eleclronicos Educacién

Debe permitir recibir y registra
solicitudes desde multiples origenes:
8.11.1.19|internet, presencial, escrito, PQRs Obligatorio
telefdénico, directo - usuario
registrado.

Debe controlar el flujo de actividades
necesarias para dar la solucién de
8.11.1.20|cada solicitud, que incluye PQRs Obligatorio
actividades en paralelo, actividades
multi instancia, y subprocesos.

Debe permitir el registro de
informacién y documentos asociados
con cada una de las actividades
8.11.1.21 | mediante las cuales se gestiona una PQRs Obligatorio
solicitud y coordina el cumplimiento
de las reglas de negocio en cada
actividad.

Debe permitir entregar las tareas a
las diferentes personas responsables

8.11.1.22 . y ) PQRs Obligatorio
de su ejecucion y les comunica la
llegada de nuevas actividades.
Debe permitir coordinar la
8.11.1.23 par.thpauon de los dlffe,rentes roles PQRs Obligatorio
definidos para la gestion de una
solicitud.
Debe permitir asignar la gestion de
las solicitudes a los diferentes
8.11.1.24 responsables teniendo presente PQRs Obligatorio

criterios como: o} tipo de
requerimiento o tema o especialidad
o por rol o area o sucursal.
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Modelo de requisitos para la gestion
de documentos eleclrornicos Educacién

Debe poder asignar la gestion de
actividades de manera automatica,
usando diferentes métodos de
asignacion que incluyen:

8.11.1.25 PQRs Obligatorio

e Round Robin
e Balanceo de carga
e Responsable fijo

Debe permitir controlar la interaccion
BN 126 e  2° RS dTeas| | pop. Obligatorio
comprometidas en la solucion de

cada PQRs.

Debe permitir controla los tiempos de
respuesta y facilita el seguimiento de
acciones criticas generando alarmas
8.11.1.27 |y avisos a los responsables de las PQRs Obligatorio
actividades, con base en su
parametrizacion. Permite escalar las
alarmas segun se defina.

Debe permitir disenar plantillas de
cartas y correos e integrar durante
8.11.1.28|la ejecucién informacién variable PQRs Obligatorio
para la generacion de documentos
finales al cliente.

Debe permitir adjuntar diferentes
tipos de documentos tanto al inicio
de la solicitud como en las diferentes
actividades o actuaciones que se
realizan durante el proceso de

8.11.1.29 solucion. Facilita la integracion con PQRs SRlvtele
otros sistemas mediante la
recepcion y/o envio de informacién a
otros sistemas a través de servicios
web.
Deberia disponer de un sistema de
8.11.1.30 trazabilidad de las actividades PQRs Obligatorio

ejecutadas en el proceso de solucién
de una solicitud.
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Modelo de requisitos para la gestién
de documentos eleclronicos Educacién

Debe permitir monitorear en tiempo
8.11.1.31 real. las actividades o actuaciones PQRs Obligatorio
realizadas durante el proceso de

solucion de una solicitud.

Debe permitir monitorear las
8.11.1.32 actividades de un usuario PQRs Obligatorio
responsable, de una tarea o de un

proceso.

Deberia contar con indicadores de
ejecucion que incluyen:

e Informes de estado de
requerimientos en un momento
determinado y de extracto o periodo
determinado.

e Informes de requerimientos
pendientes de ejecucién por
responsable y por tarea.

e Informes de requerimientos
pendientes por tema, subtema,
area, regional y canal.

e Informes de requerimientos
solucionados en un periodo
determinado.

e Informes de requerimientos
solucionados en un periodo
determinado por tema, subtema,
area, regional y canal.

8.11.1.33 PQRs Obligatorio

8.11.1.34 | Debe tener un generador de reportes PQRs Obligatorio
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8.11.1.35

Modelo de requisitos para la gestion
de documentos eleclrornicos

Debe permitir tener multiples
consultas y reportes con graficas
que incluyen: o Reportes por
modalidad de atencidn o Reportes
de requerimientos por temas,
subtemas.

e Reportes de requerimientos por
tiempos de respuesta, por
responsable.

e Reportes de requerimientos por
area

¢ Ubicacidn geografica. O Reporte
Base Total o Reporte con
georreferenciacion.

PQRs

Obligatorio

Educacién

8.11.1.36

Debe contar con un mddulo de
auditoria que registra para cada
actividad las acciones de registro,
actualizacién y eliminacion de datos.

PQRs

Obligatorio

8.11.1.37

Debe tener un mddulo de ayudas en
linea altamente dinamico.

PQRs

Obligatorio

8.11.1.38

Debe permitir ajustar El SGDEA a la
imagen corporativa de la
organizacion.

PQRs

Obligatorio

8.11.1.39

Debe Manejar un componente de
seguridad para controlar la
autenticacién 'y autorizacién al
sistema, que incluye el manejo de
usuarios, perfiles y grupos, control
de sesiones, monitoreo usuarios
activos.

PQRs

Obligatorio

8.11.1.40

Debe llevar una bitdcora con todos
los accesos al sistema.

PQRs

Obligatorio

8.11.1.41

Debe proveer un identificador Unico
de cada solicitud que Debe permitir
rastrear la soluciéon y el proceso
realizado.

PQRs

Obligatorio
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Modelo de requisitos para la gestién
de documentos eleclronicos Educacién

Debe permitir solicitar aclaraciones
8.11.1.42 |0 ampliaciones a las solicitudes PQRs Obligatorio
recibidas.

8.11.1.43 Debe_ m_antener_u_n hlstorlco_d_e - PQRs Obligatorio
ampliaciones solicitadas y recibidas.

Debe mantener un historico de las
respuestas generadas por los

8.11.1.44 | diferentes participantes y de las PQRs Obligatorio
respuestas dadas al cliente o
ciudadano.
Debe Incluir una tarea de

clasificacion que Debe permitir
detectar el tipo de solicitud y el tema
asociado y en consecuencia asignar
a los responsables de realizar el
tramite de manera automatica.

8.11.1.45 PQRs Obligatorio

Debe permitir seleccionar un
8.11.1.46 |responsable para realizar un PQRs Obligatorio
tramite determinado.

Debe permitir la realizacion de
tramites por diferentes grupos de
responsables de acuerdo con |la
especialidad.

8.11.1.47 PQRs Obligatorio

Debe permitir la unificacion de
8.11.1.48 | respuestas parciales en una sola para PQRs Obligatorio
el cliente o ciudadano.

Debe permitir registrar solicitudes

8.11.1.49 . - i PQRs Obligatorio
con la informacion necesaria.

8.11.1.50 Debe pe_r’mltlr que el soI|C|tanFe_de la PQRs Obligatorio
aprobacion a la respuesta recibida.

8.11.1.51 Debe permitir al solicitante PQRs Obligatorio

monitorear el estado de su solicitud.
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Modelo de requisitos para la gestion ,
de documentos eleclronicos Educacién

Debe manejar un sistema de alertas
para los PQRS que no han sido
8.11.1.52 | atendidos y que estan préximos a PQRs Obligatorio
cumplir su tiempo estimado de
respuesta.

Debe permitir reasignar solicitudes
entre responsables ante eventos de:

8.11.1.53 . . PQRs Obligatorio
retiro o ausencia o aumento de la
carga de un responsable.
Debe permitir registrar la

8.11.1.54 informacion personal, comercial y/o PQRs Obligatorio

de contacto de los clientes y/o
ciudadanos.

Debe permitir a un usuario
8.11.1.55|administrador tener el control de la PQRs Obligatorio
gestion a las solicitudes

Debe estar construido bajo
8.11.1.56 | estandares de software de U(ltima PQRs Obligatorio
generacion.

Debe tener un entorno intuitivo y
facil de manejar, con una interfaz de
usuario homogénea y de rapido
aprendizaje.

8.11.1.57 PQRs Obligatorio

S| o, ST YUY <!stemii AU poRs Obligatorio
administrable por el usuario final.

8.12 SEDE ELECTRONICA

El disefio web debe ser responsive

para permitir el uso en las diferentes Sede
8.12.1.1 . . . .

aplicaciones moviles y tipos de|electronica

dispositivos.

Obligatorio
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

a1l 2l

Deberia garantizar evitar embeber
imagenes y/o videos muy pesados
como contenido estatico que hagan
que el uso sea muy pesados.

Sede
electronica

Obligatorio

8.12.1.3

Debe permitir que todo contenido
gue muestra la aplicacién pueda ser
consumido mediante un servicio o
API segura, para realizar
actualizaciones en el SGDEA de
manera dinamica.

Sede
electronica

Obligatorio

8.12.1.4

El desarrollo se debe realizar siendo
compatible con la Ultima versién mas
estable del sistema operativo vy
contemplando las versiones previas
gue aun sean populares.

Sede
electronica

Obligatorio

8.12.1.5

Debe permitir que los textos de las
politicas deberan almacenarse vy
visualizarse de manera dinamica,
gestionado por un administrador de
la sede electrénica.

Sede
electronica

Obligatorio

8.12.1.6

Los tramites y procedimientos que
se ofrecen y los sitios WEB que
corresponden deberan configurarse
en la sede electronica por un
administrador con permisos idoneos,
de tal manera que no se necesiten
desarrollos adicionales para incluir o
modificar la informacion de un
operador y sus tramites.

Sede
electronica

Obligatorio

8.12.1.7

La informacién de los tramites,
politicas de uso, derechos,
obligaciones deben capturarse al
momento de ser incluido en la sede
electréonica, con el objetivo que
retroalimente la informacion de
servicios ofrecidos por la sede

Sede
electrdnica

Obligatorio
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8.12.1.8

Modelo de requisitos para la gestion
de documentos eleclrornicos

La relacién de servicios disponibles
debe ser administrable por un perfil

con privilegios idoneos, también
debe tener un link directo a la pagina
0 componente correspondiente.

Sede
electronica

Obligatorio

Educacién

8.12.1.9

La informacién a los usuarios sobre
los servicios, derechos y deberes:
debe ser administrable por un perfil
con privilegios.

Sede
electronica

Obligatorio

8.12.1.10

El calendario de dias habiles, con
fecha y hora: debe ser configurable
por parte de un administrador de la
sede, que le permita incluir eventos
al calendario que justifiquen los
horarios no habiles por fuera del
calendario de festivos colombiano.

Sede
electronica

Obligatorio

8.12.1.11

Debe admitir documentos
electrénicos correspondientes a los
servicios, procedimientos y tramites
que se especifiquen.

Sede
electronica

Obligatorio

8.12.1.12

Debe asignar un numero
consecutivo, a las comunicaciones
recibidas o producidas, dejando
constancia de la fecha y hora de
recibo o de envio.

Sede
electronica

Obligatorio

8.12.1.13

Debe posibilitar la interconexion de
todas las dependencias de la entidad
para el acceso por medios
electrénicos a la informacion.

Sede
electronica

Obligatorio

8.12.1.14

Debe proveer una herramienta de
interaccién de mensajeria
instantdnea para que el usuario
pueda resolver problemas e
inconvenientes de manera eficaz

Sede
electronica

Obligatorio
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Modelo de requisitos para la gestion

de documentos eleclroricos Educacién

8.12.1.15

adecuar un nivel de

Debe
interoperabilidad entre los registros

electrénicos y otros sistemas
diferentes establecidos por |las
entidades publicas para atender
otros tramites o requerimientos
especiales.

Sede
electronica

Obligatorio

8.12.1.16

Debe admitir documentos
electrénicos correspondientes a los
servicios, procedimientos y tramites
que se especifiquen.

Sede
electronica

Obligatorio

8.12.1.17

Debe disponer la relacion
actualizada de las peticiones,
escritos y documentos recibidos
incluyendo la fecha y hora de

recepcion.

Sede
electronica

Obligatorio

8.1 25imiE

Debe permitir enviar
automaticamente por el mismo
medio un mensaje acusando el
recibo y registro de la peticiones,
escritos o documentos de que se
trate, en el que constaran los datos
proporcionados por los ciudadanos,
la fecha y hora de presentacion vy el
nimero consecutivo de radicacion
asignado.

Sede
electronica

Obligatorio

8.12.1.19

Debe permitir recibir los documentos
anexos a la correspondiente
solicitud, mensaje o comunicacion.
El registro electrénico generara
mensajes que acrediten la entrega
de estos documentos.

Sede
electronica

Obligatorio

851 281820

Debe permitir distribuir
electrénicamente en los términos
que establezca la entidad para cada
tramite, los documentos registrados
al destinatario o destinatarios o

Sede
electronica

Obligatorio
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Modelo de requisitos para la gestion ,
de documentos eleclronicos Educacién

entidad responsable de atender el
tramite correspondiente.

Debe permitir utilizar formatos o
formularios preestablecidos para la
presentacion de documentos
8.12.1.21 | electrénicos normalizados
correspondientes a los servicios y
tramites que se especifiquen en el
sistema.

Sede

electrénica SRlugtele

Debe permitir la interconexion de
todas las dependencias de la entidad Sede

para el acceso por medios|electrénica
electrdénicos a la informacion.

GRS, 2 2 Obligatorio

Debe permitir adecuar un nivel de
interoperabilidad entre los registros
electréonicos 'y otros sistemas
8.12.1.23 | diferentes establecidos por las
entidades publicas para atender
otros tramites o requerimientos
especiales

Sede

electrdnica Obligatorio
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8.13 FLUJOS DE TRABAJO

Describe los requisitos funcionales para crear, modelar, diagramar,
administrar y gestionar flujos de trabajo orientado a los tramites que originan
documentos.

Debe permitir la creacion, Fluios de
8.13.1.1 |administracién y ejecucion de flujos trJaba'o Obligatorio
de trabajo. J 147
Debe permitir diagramar y modelar| Flujos de . .
8.13.1.2 flujos de trabajo. trabajo 148 OlellieLLeel
Debe permitir diagramar tareas que :
Flujos de s :
8.13.1.3 [componen un proceso y/0 i Obligatorio
NI trabajo
procedimiento. 149
Debe permitir parametrizar los Fluios de
8.13.1.4 |tiempos de ejecucidn y respuesta de ) . Obligatorio
: trabajo
los procesos ejecutados. 150
Debe permitir incorporar un
8.13.1.5 megamsmo de .S|muIaC|on palfa Flujos .de Obligatorio
analizar los flujos de trabajo| trabajo
modelados. s
Debe permitir la parametrizacion de
Reglas para la configuraciéon vy
gestion de:
8.13.1.6 |° Estados del Flujo de| Flujos _de Obligatorio
Proceso trabajo
. Validacién de
Actividades
. Definicion y
asignacion de usuarios. 152
Debe permitir la administracién y
8.13.1.7 control de los procesos por Ioj:gs y | Flujos _de Obligatorio
los procesos automaticos| trabajo
programados. 153
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Debe permitir parametrizar los
8.13.1.8 accesos, creacion, mo.dlflcauon o| Flujos 'de Obligatorio
control total para usuarios o grupos| trabajo
de usuarios de los flujos de trabajo. 154
Debe permitir al usuario del flujo de
trabajo:
o Visualizar las
actividades que tiene pendientes por .
8.13.1.9 |realizar s .de Obligatorio
. trabajo
o Priorizar por
diferentes criterios
o Visualizar
informacién en tiempo real sobre el
desempefo de sus procesos 55
Debe permitir visualizar de manera Fluios de
8.13.1.10| grafica el estado de cada flujo de J0s Obligatorio
: trabajo
trabajo. 156
El SGDEA no debe limitar el ingreso Fluios de
8.13.1.11 |de acciones que componen cada trJaba'o Obligatorio
flujo de trabajo. J 157
El SGEDEA debe permitir contener
multiples versiones de un mismo Fluios de
8.13.1.12 |proceso y/o procedimiento. Debe ] . Obligatorio
" . . trabajo
permitir al administrador seleccionar
la dltima versién. 158
Debe generar los flujos de trabajo en| Flujos de i .
8132 Hil un formato estandar. trabajo 159 poddatetio
Debe generar un identificador Unico| Flujos de . .
Sl lalle para cada flujo de trabajo. trabajo 160 eIl
Debe generar una trazabilidad de las FlulE de
8.13.1.15|acciones de los flujos de trabajo e IS . Obligatorio
] i 1 =) trabajo
incluirla en las pistas de auditoria. 161
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Debe
administrador autorizado a crear,
parametrizar, administrar y poner en

permitir solo a un rol

Educacién

negocio.

ejecucién  flujos de  trabajo.
Flujos de . .
Sl Satall| Duracion real de los| trabajo QeI
procesos versus el tiempo estimado
de duracion
o Actividades  que
tienen mayor porcentaje de retraso. 162
Debe permitir definir los flujos de| Flujos de . .
8. 11/ trabajo basado en plantillas. trabajo 163 Obllgorio
Definir los tiempos limite de
ejecucion de los flujos y de cada una| Flujos de . .
8.13.1.18 .. . . Obligatorio
de sus actividades enviando| trabajo
notificaciones de incumplimiento. 164
Debe permitir detener un flujo de| Flujos de ! ;
8.13.1.19 trabajo. trabajo 165 Obligatorio
Debe contar con semaforos que
8.13.1.20 muestran el cumplimiento de| Flujos _de Obligatorio
tiempos en cada una de las| trabajo
actividades de un flujo. 166
Debe permitir configurar flujos de Bliios de
8.13.1.21 |trabajo que incluyan arboles de J0S Obligatorio
iy, trabajo
decision.
Debe permitir el uso de correo
8.13.1.22 elet_:t_ronl_c’o como _medlo de| Flujos .de Obligatorio
notificacion de las acciones que se| trabajo
realizan en el flujo.
Debe permitir que los flujos de FluBs de
8.13.1.23|trabajo inicien o no, con un = Obligatorio
trabajo
documento.
Debe permitir configurar flujos con Fluios de
8.13.1.24 |base en un motor de reglas de tr?’:lbajo Obligatorio
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Debe permitir modelar flujos de FIUiose de
8.13.1.25|forma grafica usando notacion BPMN IO Obligatorio
trabajo
v2.0
8.13.1.26 | Debe permitir monitoreo de flujos. Al _de Obligatorio
trabajo
Debe permitir soporte a firmas Pl os~de
8.13.1.27 | electrénicas o digitales dentro del L Obligatorio
e trabajo

8.14 INTEGRACION E INTEROPERABILIDAD

Describe los requisitos funcionales orientado a garantizar la exportacion e
importaciéon de datos "sin pérdidas" de data asegurando la integridad,
autenticad vy fiabilidad. Asi mismo, el servicio promueve la interoperabilidad
entre sistemas mediante su arquitectura y la implementacion de protocolos
para transferencia de datos. La exportacion se puede dar en situaciones como:
Transferencias documentales, migraciones y copias de respaldo que debera
incluir y facilitar el intercambio de informacién entre los servicios del modelo
con los otros sistemas que implemente el MEN en el desarrollo y ejecucion de
sus actividades.

Debe permitir la
interoperabilidad a través de
arquitectura orientada a
servicios ofreciendo (Web
Services) o0 consumiendo
servicios web expuestos para
generar y/0 capturar
documentos de archivo vy
gestionarlos en su respectivo
ciclo de vida.

8.14.1.1 Interoperabilidad Obligatorio
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Un SGDEA debe implementar
la funcionalidad de los
siguientes servicios:

e Servicio del sistema

e Servicio de usuarios y
grupos

e Servicio de roles

e Servicio de radicacién y
registro

e Servicio de formatos y
formularios

¢ Servicio de flujos de trabajo
e Servicios de trabajo
colaborativo y gestién de
documentos

e Servicios de Clasificacion
e Servicios Documentos
Archivo

e Servicio archivos fisicos
e Servicios de Metadatos

e Servicios de retencidén y
disposicién documental

e Servicios para busqueda y
reportes

e Servicios de exportacion

8.14.1.2 Interoperabilidad Obligatorio

El sistema SGDEA debe
permitir la integracion con
datos de otras aplicaciones,
tareas de negocio, web
Services y otros mecanismos
de interoperabilidad.

8.14.1.3 Interoperabilidad Obligatorio

Cuando el SGDEA realice
procesos de importacion o
exportacién de informacion,
8.14.1.4 |debera realizarse a través de |Interoperabilidad Obligatorio
interfaces seguras y aplicar
protocolos y mecanismos de
seguridad. 131
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de documentos eleclronicos

Debe cumplir como minimo
con los siguientes estandares
de interoperabilidad: OAI-PMH
y CMIS-0OASIS, para
garantizar la interoperabilidad
con otros SGDEAs.

Interoperabilidad

65

Obligatorio

Educacién

8.14.1.6

Debe contar con una
plataforma estandar
compatible con la definicién de
estructuras de datos (XML),
que brinden la posibilidad de
realizar importacion de
informacién del mismo y de
otros SGDEAs garantizando su
interoperabilidad.

Interoperabilidad

80

Obligatorio

8.14.1.7

Debe disponer de una opcién o
servicio para la conversion de
documentos a los formatos
establecidos por el Archivo
General de la Nacion.

Interoperabilidad

40

Obligatorio

8.14.1.8

El SGDEA debe cumplir como
minimo los siguientes
estandares de
interoperabilidad: OAI-PMH
(Open  Archive Initiative-
Protocol for Metadata
Harvesting) Y CMIS-OASIS
(Content Management
Interoperability Services como
especificacion por el
organismo de normalizacion
OASIS) para garantizar la
interoperabilidad en otros
sistemas.

Interoperabilidad

Obligatorio
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El sistema SGDEA debe
permitir integrarse con los
sistemas de Gestion de
contenido  CMS (Content

8.14.1.9 | Management System) | Interoperabilidad Obligatorio
haciendo uso del protocolo
CMIS 1.1 (Content
Management Interoperability
Services").

Debe permitir utilizar HTTPS
como protocolo de transporte
de los mensajes generados y
recibidos por los servicios.

8.14.1.10 Interoperabilidad Obligatorio

Debe permitir recibir la
informacién de los parametros
de entrada y los datos de
salida de los servicios de
interoperabilidad se realicen a
8.14.1.11 |través de SOAP (para|Interoperabilidad Obligatorio
interoperabilidad con
aplicaciones web legadas) y
REST (para interoperabilidad
con aplicaciones web
actuales).

El SGDEA debe estar en la
capacidad de poder proveer
una interfaz con los servicios
8.14.1.12 | disponibles de | Interoperabilidad Obligatorio
interoperabilidad para la
interaccion de una aplicacion
externa con el repositorio
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Debe permitir cuando los
servicios sean utilizados
mediante el protocolo de
mensajeria SOAP, se deben
proveer sus interfaces de
acceso mediante el protocolo
de descripciéon del servicio
8.14.1.13|WSDL. Para el caso que los|Interoperabilidad Obligatorio
servicios sean utilizados
mediante el protocolo de
mensajeria REST, se debe
hacer uso del protocolo de
descripcion del servicio
Swagger para definir las
interfaces de acceso

Debe proveer servicios que
permitan realizar consulta,
insercion y/o modificacion de
la informacién de los
documentos que estan dentro
del repositorio

8.14.1.14 Interoperabilidad Obligatorio

Debe permitir que los servicios
expuestos mediante el
protocolo de mensajeria
SOAP, se utilizara el protocolo
de descubrimiento estandar
UDDI

8.14.1.15 Interoperabilidad Obligatorio

Debe proveer el catdlogo de
los tipos de objetos, junto con
sus atributos y tipos de dato
de los mismos.

8.14.1.16 Interoperabilidad Obligatorio

Debe proveer informacion
acerca del fabricante del
8.14.1.17|gestor y la versién del|Interoperabilidad Obligatorio
estandar CMIS que esta
implementando
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Debe incorporar las
caracteristicas de seguridad
incorporadas por la capa de
intercambio de informaciéon X-
8.14.1.18 | ROAD para asegurar el cifrado | Interoperabilidad Obligatorio
y control de los mensajes
SOAP intercambiados para los
servicios Web que se
implementen.

Debe permitir que el consumo
de los servicios REST ofrecidos
SGDEA, debe contar con un
sistema de Federacién de la
Autenticacién a través de un
Servidor de Identidad
compatible con el estandar
OpenlID. Este sistema
proveera tokens de acceso a
cada servicio de manera
dinamica, distinguiéndolo de
cada entidad que va a
consumir cada servicio. En
este escenario, X-ROAD
también permite esta gestion
de tokens de acceso.

8.14.1.19 Interoperabilidad Obligatorio

Debe permitir configura un
servidor de seguridad x-Road
dentro de la red compartida x-
Road, y debe proveer acceso
a todos los servicios
disponibles ofrecidos por los
demas servidores de
seguridad, la configuracion se
distribuye y se aplica
automaticamente a los otros
servidores x-Road para
soportar los nuevos servicios
sin necesitad de algun tipo de
trabajo manual.

8.14.1.20 Interoperabilidad Obligatorio
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Debe estar en la capacidad de
poder proveer una interfaz con
8.14.1.21 !os SeI‘VICI(?S.: S Interoperabilidad Obligatorio
interoperabilidad para la
interaccion de una aplicaciéon
externa con el repositorio.
Debe proveer servicios que
permitan realizar consulta,
8.14.1.22 |nserc_|on y/o TodlflcaC|on e Interoperabilidad Obligatorio
la informacion de los
documentos que estan dentro
del repositorio.
Debe proveer servicios
catdlogo de los tipos de
8.14.1.23 | objetos, junto con sus|Interoperabilidad Obligatorio
atributos y tipos de dato de los
mismos.
Debe proveer servicios de
informacién acerca del
8.14.1.24 |fabricante del gestor y la|Interoperabilidad Obligatorio
version del estandar CMIS que
esta implementando.
Debe proveer servicios para
navegar a través de la
8.14.1.25 estructura jerarquica ois Interoperabilidad Obligatorio
carpetas y documentos que
esta definida en el repositorio
del gestor documental
Debe proveer servicios que
permiten hacer operaciones
8.14.1.26 sobrg e e R B Interoperabilidad Obligatorio
relaciones, tales como |la
creaciéon, actualizacion vy
eliminacién.
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8.14.1.27

Modelo de requisitos para la gestion
de documentos eleclronicos

Debe proveer servicios que
permiten efectuar busquedas
sobre objetos que no se tienen
certeza de su ubicacién, o que
cumplen con unos criterios
especificos

Interoperabilidad

Obligatorio

Educacidn

SomoluRegoluciiidess (umbid>



Modelo de requisitos para la gesti(m _
de documentos eleclroricos Educacién

9 REQUERIMIENTOS NO
FUNCIONALES

Los requerimientos se basan en las restricciones de los servicios o funciones
ofrecidos por el sistema. Incluyen restricciones de tiempo, sobre el proceso
de desarrollo, estandares, funcionalidad, fiabilidad, usabilidad, eficiencia,
mantenibilidad, portabilidad, infraestructura, seguridad entre otros.

9.1 Funcionalidad

Se describen un conjunto de requisitos que se relacionan con la existencia de
un conjunto de funciones y sus propiedades especificas. Las funciones son
aquellas que satisfacen las necesidades implicitas o explicitas.

9.1.1 Adecuacion

Debe permitir la parametrizacion
(nombres, ocultamiento y
visualizacion, orden de
presentacion, tipo de informacion,
reglas o logica) de los campos en
pantallas, formularios, formas, vy
consultas creadas y/o pre-
automatizados. Funcionalidad Obligatorio

9.1.1.1

Debe contar con una interfaz grafica
que permita al administrador del
sistema crear o modificar las
parametrizaciones de configuracion
del software 'y todos sus
9.1.1.2 |componentes, entre ellos puertos
de comunicacién, instancias de
nombre de base de datos, IP's, URL
de repositorios y los demas
requeridos para la operacion éptima
del sistema en su totalidad. Funcionalidad Obligatorio

Debe permitir la personalizacion de
9.1.1.31)0s mensajes de error que se

presentan a los usuarios y la Funcionalidad| 200 Obligatorio
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personalizacién de los diferentes
mensajes de correos que se envian
a los usuarios en los diferentes
eventos.

9.1.1.4

Debe proveer un componente
destinado a la gestién de todos
los componentes del ECM. Al
menos debe incluir: Gestién de
Configuracién (Administracion del
Servicio, de los Usuarios, etc.),
Gestion de Fallas, Gestion del
Desempefio  (Administracion de
Indicadores de Desempefio),
Gestidon de Seguridad.

Funcionalidad

Opcional

9.1.2 Interoperabilidad

9.1.2.1

Debe almacenar los objetos
digitales de forma separada a la
base de datos con los controles y
permisos establecidos en cada
servicio en el que sea requerida
dicha funcion.

Funcionalidad

Obligatorio

9.1.2.2

El mddulo de Gestion del ECM debe
permitir ser integrado a sistemas de
gestion de orden superior (HP Open
View, IBM Tivoli, Infovista, etc). La
integracién del moédulo de gestion
ECM vy los sistemas de gestidon de
orden superior debe garantizarse a
través de mecanismos de
interoperabilidad estandar como
SNMP, XML SOAP - REST, X-ROAD
etc.

Funcionalidad

Obligatorio
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Debe permitir encriptar los
9.1.2.3|documentos y hacer imposible
su consulta por fuera del SGDEA Funcionalidad Obligatorio

Debe permitir la gestién de
documentos en las diferentes
aplicaciones (traslado de
documentos entre aplicaciones,
cambios de indices, anexo o
eliminacién de paginas, ..etc.) Funcionalidad Obligatorio

9.1.2.4

9.1.3 Seguridad

Debe estar en la capacidad de
autenticar de forma individual a
cada usuario con su respectiva
contrasefa o integrado a
mecanismos externos de
validacion como directorio activo,
base de datos externas, web
Service. Funcionalidad Obligatorio

9.1.3.1

Debe soportar la expiracidon
automatica de  usuarios vy
"passwords" integrados con el
directorio activo. Funcionalidad Obligatorio

O 1ane

Debe cumplir con las politicas de
seguridad y privacidad del MEN
establecidas para los lineamientos
de Proteccidn de Datos Personales. | Funcionalidad Obligatorio

9.1.3.3

Cuando se realicen accesos
directos a la base de datos del
sistema SGDEA se debera
registrar cada transaccién
realizada por el usuario
autenticado identificando como
minimo fecha y hora,

0. 1g=4

Funcionalidad Obligatorio
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dependencia, tipo de usuario,
transaccion realizada.

Debe garantizar para todo el
sistema, un esquema de URL
limpios el cual se debe caracterizar
por lo siguiente:
o Corresponder a la jerarquia del
sitio.

o No incluir caracteres especiales
como $, &, ?,= entre otros Funcionalidad Obligatorio

9.1.3.5

Debe permitir que se definan
9.1.3.6 |perfiles de usuarios y que a cada
perfil se le asignen varios usuarios| Funcionalidad Obligatorio

Debe permitir que el
administrador restrinja el acceso
9.1.3.7 |a carpetas, documentos vy
metadatos a determinados
usuarios del sistema. Funcionalidad Obligatorio

Debe permitir restringir el
acceso a funciones como Ia
lectura, modificacién y eliminacién
de documentos y/o metadatos. Funcionalidad Obligatorio

9.1 ENE

Debe permitir restringir el acceso
9.1.3.9 |a las funciones del sistema segun
el perfil del usuario. Funcionalidad Obligatorio

Debe impedir que los usuarios
o los administradores modifiquen
el contenido de los documentos,
excepto  cuando los cambios
sean completamente necesarios
en desarrollo del proceso. Funcionalidad Obligatorio

9.1.3.10

Debe permitir  contar con
procedimientos automaticos para
copias de seguridad y
restauracion encaminados a
realizar copias periddicas de

9.1.3.11

Funcionalidad Obligatorio
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seguridad de todos elementos
dentro del sistema carpetas,
documentos, metadatos, usuarios,
roles, permisos, configuraciones
especificas)?

£l .3.12

Debe permitir programar rutinas
de copias de seguridad en las que
pueda especificar con qué
frecuencia se realizard la copia
de seguridad.

Funcionalidad

Obligatorio

9.1.3.13

Debe permitir programar rutinas
de copias de seguridad en las
que pueda escoger los elementos
o espacios especificos sobre los
que se hara la copia de seguridad.

Funcionalidad

Obligatorio

9.1.3.14

Debe permitir programar rutinas
de copias de seguridad en las que
pueda seleccionar un medio de
almacenamiento al que se
destinara la copia de seguridad.

Funcionalidad

Obligatorio

9.2 Fiabilidad

Se describe un conjunto de requisitos relacionados con la capacidad del
software de mantener su nivel de prestacion bajo condiciones establecidas

durante

9.28

un periodo establecido.

Madurez

Debera estar disponible las 24 horas del
9.2.1.1|dia, 7 dias de la semana, 365 dias del
ano.

Fiabilidad

Obligatorio
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Debe garantizar la alta disponibilidad
9.2.1.2|minimo un 99.96 estandar de los
servicios SaaS Fiabilidad Obligatorio

Debe ser escalable y no permitir ninguna
caracteristica que impida su uso en
organizacion de pequefio o gran tamafio,
9.2.1.3 | permitiendo aumentar la capacidad del
sistema para ofrecer mas servicios a un
mayor numero de usuarios sin degradar
la calidad del servicio. Fiabilidad| 194 Obligatorio

Debe haber sido instalado al menos en
9.2.1.4 |una entidad estatal durante los ultimos 5
afnos Fiabilidad| 194 Obligatorio

9.2.2 Recuperabilidad

En caso de presentarse errores del
sistema, permite a los
administradores "deshacer™"
transacciones hasta llegar a un estado en
que la integridad de la base de datos
quede garantizada Fiabilidad Obligatorio

9.2.2.1

Permite que los administradores de
forma controlada y sin  ningun
esfuerzo innecesario, recuperen,
visualicen y reconfiguren parametros
9.2.2.2 |del sistema vy opciones escogidas en el
momento de la configuracion, como los
elementos que se indexan, asi como la
asignacién de usuarios y funciones a
otros perfiles de usuarios Fiabilidad Obligatorio

Permite incluir instrumentos de
seguridad y caracteristicas que permitan
restaurar el sistema a partir de dichas

9.2.2.3
Fiabilidad Obligatorio
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copias y de la pista de auditoria, sin
perder la integridad del sistema

9.2.2.4

El SGDEA debe garantizar que las
transacciones u operaciones que realice
el sistema las cuales presenten fallos en
su ejecucién deben reversarse al estado
inicial de la ejecucion del proceso
(Rollback) (evita envio de informacion
incompleta y pérdida de la misma).

Fiabilidad

Obligatorio

9.2.2.5

Cuando se produzca un fallo del software
o del hardware, debe resultar posible
devolver el sistema a un estado conocido
(mas reciente que la copia de seguridad
del dia anterior) en menos de 02 horas
de trabajo con el hardware disponible.

Fiabilidad

Obligatorio

9.2.3 Tolerancia a Fallos

SISl

Debe garantizar que el tiempo de
inactividad no prevista del SGDEA, no
debe superar las 10 horas al trimestre y

40 horas al afio. Fiabilidad| 189 Obligatorio
Debe permitir restringir al
administrador la actualizacién de las
9.2.3.2 ; . .
copias de seguridad, manteniendo la
plena integridad de los datos. Fiabilidad Obligatorio
En caso de presentarse fallas durante
la restauracion de las copias de
seguridad, el sistema permite notificar
9.2.3.3|sobre el fallo y los detalles del
mismo, para que eladministrador
tome las decisiones necesarias
para subsanar los errores. Fiabilidad Obligatorio

SomeleRegoluciéida Gumbid

Educacién




Modelo de requisitos para la gestién
de documentos eleclronicos

9.3 Usabilidad

Se describe un conjunto de requisitos relacionados con el esfuerzo necesario
para su uso, y en la valoracién individual de tal uso, por un establecido o

implicado conjunto de usuarios.

9.3.1 Aprendizaje

9.3.1.1

Debe presentar ayudas en linea para las
funcionalidades del sistema, sistemas
guiados de consulta y tooltips para
campos descriptivos en los formularios.

Usabilidad

Obligatorio

S8 e

Debe permitir atajos para las

funcionalidades importantes.

Usabilidad

Obligatorio

9.3.1.3

Debe contar con manuales de usuario
estructurados adecuadamente.

Usabilidad

201

Obligatorio

9.3.1.4

Debe incluir ayudas en linea integradas
al sistema, que permita al usuario
encontrar con facilidad ayuda sobre una
funcionalidad del sistema y permitir la
navegacion entre diferentes contenidos.

Usabilidad

Obligatorio

9.3.1.5

Debe integrar contenidos explicativos,
ejemplos y todos aquellos elementos
que ayuden al autoaprendizaje.

Usabilidad

Obligatorio

9.3.2 Comprension

9.3.1.1

Debe garantizar un menu secundario el
cual indica al usuario los lugares del
sistema/sitio a los que se puede dirigir
dentro de su nivel de navegacién actual
o local.

Usabilidad

Obligatorio
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W

Educacién



9.3.1.2

Modelo de requisitos para la gestién
de documentos eleclroricos

El SGDEA debe proporcionar en todo
momento al wusuario final vy al
administrador funciones de uso facil e
intuitivo.

Usabilidad

Obligatorio

Educacién

9.3.1.3

Debe garantizar el uso adecuado del
espacio en blanco, el manejo acertado
de la tipografia, el uso de colores
cromaticamente armodnicos y una
composicién clara que permita al
usuario establecer relaciones entre los
elementos de contenido. Los colores y
tipografia se deben considerar a partir
de la definicién de imagen corporativa
del MEN.

Usabilidad

Obligatorio
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9.3.3 Operatividad

9.3.3.1

El sistema se debe ejecutar y visualizar
correctamente sobre los siguientes
navegadores y las Ultimas versiones de:
Firefox Mozilla, Internet Explorer,
Chrome, Opera.

Usabilidad

Obligatorio

Educacién

SEEA3 . 2

El sistema debe estar en la capacidad de
funcionar sobre dispositivos méviles con
disefio web adaptativo (responsive)
para la correcta Vvisualizacion vy
funcionamiento.

Usabilidad

Obligatorio

9.3.3.3

El SGDEA debe poseer un disefio
"Responsive” a fin de garantizar la
adecuada visualizacion en multiples
computadores personales, dispositivos,
tabletas y teléfonos inteligentes.

Usabilidad

Obligatorio

9.3.3.4

El sistema SGDEA debe permitir que las
interfaces graficas del sistema puedan
ser parametrizables y por tanto permita
actualizar, cambiar o crear los logos,
imagenes, fondos, etiquetas, titulos,
banners y mensajes de acuerdo a las
caracteristicas de disefio MEN.

Usabilidad

203

Obligatorio

9.3.3.5

La interfaz de usuario del sistema
deberd cumplir con el nivel AAA descrito
en el manual de usabilidad de Gobierno
en Linea.

Usabilidad

Obligatorio

9.3.386

Debe auto complementar los campos
definidos en los formularios al momento
de registrar datos por parte del usuario.
Por ejemplo generar listas despegables
para los campos que asi lo requiera.

Usabilidad

Obligatorio
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9.3.4 Atractividad

Las interfaces de usuario del sistema
SGDEA deben ser intuitivas, rapidas,
9.3.4.1 |agiles, estéticas, autoajustable a las
caracteristicas de las pantalla en cuanto
a tamafio y resolucion. Usabilidad Obligatorio

9.4 Eficiencia

Se describe un conjunto de requisitos relacionados con la relacion entre el
nivel de desempefio del software y la cantidad de recursos necesitados bajo
condiciones establecidas.

9.4.1 Comportamiento en el tiempo

Los tiempos de respuesta del SGDEA en
cualquier funcionalidad de las requeridas
no deben superar los 4 segundos; sin
embargo, en busquedas complejas
(combinacién de criterios, campos de
consulta o metadatos) debe ser maximo
5 segundos, con independencia de la
capacidad de almacenamiento y el
numero de documentos gestionados por
el sistema. Eficiencia Obligatorio

9.4.1.1

El SGDEA debe ser capaz de realizar una
busqueda sencilla en 3 segundos y una
busqueda compleja (combinando
9.4.1.2 |criterios) en maximo 5 segundos, con
Independencia de la capacidad de
almacenamiento y el ndmero de
documentos en el sistema. Eficiencia Obligatorio

SomoS e RegolucisiDus Combis”



148

Modelo de requisitos para la gestion @
de documentos eleclroricos Educacién

Toda funcionalidad del sistema vy
transaccion de negocio realizada en el
SGDEA debe responder al usuario en
menos de 5 segundos.

Eficiencia Obligatorio

9.4.2 Comportamiento de recursos

Debe permitir la expansion controlada

del sistema hasta al menos 1.500
9.4.2.2 . i =l TN

usuarios sin perjudicar la continuidad y

eficacia Eficiencia Obligatorio

9.5 Mantenibilidad

Se describe un conjunto de requisitos relacionados con la facilidad de
extender, modificar o corregir errores en un sistema software.

9.5.1 Facilidad de cambio

Permite supervisar el espacio
de almacenamiento disponible vy
avisar a los administradores
9.5.2.1 |cuando convenga intervenir, vya
sea por escasez de espacio, 0
porque sea necesario alguna otra
medida de tipo administrativo Mantenibilidad Obligatorio

Permite que los administradores
realicen cambios masivos en la

9.5.2.2 | estructura de clasificacién,
incluyendo la completa
gy | A1 S L t.odos 185 Mantenibilidad Obligatorio
metadatos y dejando la
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respectiva pista de auditoria, de
forma que sea posible realizar en
la estructura de clasificacion la
combinacién de dos o mas carpetas
en una sola

9.5.2.3

debe presentar directa coherencia
con la aplicacién de la normatividad
establecida, teniendo en cuenta la
flexibilidad que debe tener el
sistema para el cambio de variables
importantes que puedan ser ajustas
en el tiempo y que no impliquen
cambios estructurales o de ajuste al

codigo de la aplicacion desarrollada | Mantenibilidad

Obligatorio

9.6 Portabilidad

Se describe un conjunto de requisitos relacionados con la capacidad de un
sistema de software para ser transferido y adaptado desde una plataforma a

otra.

9.6.1

Capacidad de instalacion

Debe permitir la facil instalacion vy

9.6.1.1 |despliegue de plugins y desarrollos
personalizados. Portabilidad Obligatorio

La solucién debe proveer al menos dos

9.6.1.2|interfaces para la Gestién del ECM y
sus componentes: Portabilidad Obligatorio

Las bases de datos, repositorios

96.1.3 documentales y archivos del sistema

T | SGDEA deben poder escalar
horizontalmente. Portabilidad Obligatorio
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El sistema debe ser facil de instalar en
todas las plataformas de hardware y
9.6.1.4 |software de bases requeridas, asi
como permitir su instalacion en
diferentes tamafos de configuracién. |Portabilidad Obligatorio

9.7 Infraestructura

Se describe un conjunto de requisitos relacionados con la infraestructura
minima requerida para garantizar la funcionalidad del SGDEA

El SGDEA y sus componentes
deben ser modelados,
parametrizados, instalados vy
compatibles con un motor de base
9.7.1.1|de datos :

SQL SERVER 2016 y Oracle 11 G
Reléase 1 y hasta la versién actual
certificada por Oracle. Infraestructura Obligatorio

El SGDE debe estar soportado en
9.7.1.2 | herramientas de desarrollo Java y
.Net. Infraestructura Obligatorio

Debe ser compatible con protocolo
IPV6 tanto en la configuracién del
software, hardware y dentro del
funcionamiento del sistema. En
caso de almacenar, referenciar
enlaces o almacenamiento de
9.7.1.3|direcciones fisicas IP debe ser
transparente la interacciéon para
toda la plataforma y el sistema en
general. El cambio de
direccionamiento IPV4 a IPV6 no
debe generar errores o mal
funcionamiento del software y sus

Infraestructura Obligatorio
componentes y en caso de
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presentarse, los corregira o
solucionara inmediatamente.

Las comunicaciones externas entre
servidores de datos, aplicaciones,
repositorios deberan estar
encriptadas mediante algoritmos
9.7.1.4 |de seguridad como AES (Estandar
de encripcidon avanzada) funcion
SHA-256, IDEA (Algoritmo
Internacional de Encripcion de
datos), DES, 3DES, RSA, RC5. Infraestructura Obligatorio

Debe ser 100% web, es decir
accedido mediante protocolo de
transferencia https y debe estar en
la capacidad para operar con
protocolo de comunicacion SSL
implementado. Infraestructura| 195 Obligatorio

9.7.1.5

Debe funcionar en diferentes
modos de comunicacién y
tipologias de red. Debe estar en la
capacidad de funcionar
correctamente en conexiones LAN,
WAN, Internet o Wifi. Infraestructura Obligatorio

9.7.1.6

Debe estar en capacidad de
almacenar y gestionar grandes
volumenes de contenido de
manera rapida, segura y eficiente.
9.7.1.7 |Ejemplo backups de base de datos,
repositorios electrdnicos,
informacién contenida en discos
duros, memorias extraibles, CD,
DVD, cintas. Infraestructura Obligatorio

Debe estar en la capacidad de
operar con infraestructura de
9.7.1.8 | clustering a nivel de servicio, debe
ser escalable y dispuesta a través
de balanceador de carga. Infraestructura Obligatorio

SomeleRegoluciéiDeee Gambis?



para la gestion
de documentos

@) mineducacion

E] @mineducacion

X @mineducacion

©® mineducacioncol

m Ministerio de Educacion Nacional

d' @mineducacioncolombia

www.mineducacion.gov.co

Gy

/
/ 3
‘l
|
|
|




