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OBJETIVO DE AUDITORIA: Verificar el cumplimiento por parte del Ministerio de Educacién Nacional de la normatividad
vigente relacionada con Derechos de Autor de Software.

Evaluar la calidad y exactitud de la informacién a reportar, relacionada con la verificacién, recomendaciones vy
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre software que debe ser reportada
a través del aplicativo que se encuentra disponible en la pagina www.derechodeautor.gov.co.

ALCANCE DE AUDITORIA:
En la evaluacion realizada para la vigencia 2018, se contemplaron los siguientes aspectos:

Aspecto ‘ Alcance ‘

Procedimientos y controles de instalacion de software

Documentacion de politicas y normas internas Procedimiento de custodia de licencias

Procedimientos para dar de baja el software

Inventario de software instalado vs. licenciado

Control de inventario Controles implementados para la custodia y administracion de las

versiones originales de software (ingreso y retiro)

Mecanismo periédico de monitoreo para garantizar el cumplimiento

Monitoreo e
de las politicas internas de uso de software

CRITERIOS DE AUDITORIA:
-Articulo 12 del Decreto 3942 de 2010 (Funciones Unidad Administrativa Especial de Derechos de Autor)
-Articulo 24 de la Ley 1493 de 2011. (Competencia de la Unidad Administrativa Especial de Derechos de Autor)



http://www.derechodeautor.gov.co/

-Directiva Presidencial No 02 del 12 de febrero de 2002 (Directivas a las Entidades Publicas relacionados con Derechos
de Autor de Software)

-Circular 12 del 2 de febrero de 2007 (Modificado por la Circular 017 2011) de la Unidad Administrativa Especial,
Direcciéon Nacional de Derechos de Autor. (Verificacidon, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software)

-Documentos existentes en el Sistema Integrado de Gestidn (SIG) que se encuentran aprobados por el Ministerio de
Educacién Nacional, la normativa interna de la entidad, asi como los criterios sobre controles aplicables que incluyen:
Politicas y matriz de riesgo.

RESUMEN GENERAL

FORTALEZAS

-La OTSI ha divulgado por medio de pregoneros (Noticias y boletines informativos publicados en la Intranet), carteleras
digitales y comunicaciones internas, las politicas de seguridad informatica, esto con el fin concienciar a los funcionarios
sobre la importancia del uso racional y seguro de la infraestructura informatica, sistemas de informacién y servicios
de red, con el fin de disminuir las amenazas a la seguridad de la informacion y cuidar y proteger los recursos
tecnolégicos del MEN.

-La inclusién dentro del Manual de Seguridad Informatica (ST-MA-02_V3) del capitulo Derechos de Autor, donde se
dictan los lineamientos y politicas del MEN para el uso controlado de activos de informacién, lo cual minimiza el riesgo
de pérdida de datos, accesos no autorizados, divulgacién no controlada de la informacién institucional.

-Documento, realizado por la OTSI, de linea base de programas que estan autorizados por el MEN, lo que permite un
control sobre lo que se debe instalar en los equipos de los usuarios de la entidad.

-Se evidencié el debido cumplimiento de las leyes sobre Derechos de Autor ya que se encontrd que los programas
adquiridos estdn debidamente licenciados.

RIESGOS Y EVALUACION DE CONTROLES:

Se evidencié en el Sistema Integrado de Gestidon (SIG), que la Subdireccién de Gestidon Administrativa cuenta con la
matriz de riesgos identificados con las respectivas acciones para controlar la materializacién de estos. Para el riesgo
“No incluir los bienes tangibles e intangibles en el inventario” se tiene formulado el siguiente plan de manejo:

IDENTIFICACION DEL RIESGO .
VALORACION PLAN DE MANEJO DEL RIESGO
DEL RIESGO PLAN DE
RIESGO CONSECUENCIAS |——c o2y CONTINGENCIA
ACCION INDICADOR FECHA INICI FECHA FIN
DEL CONTROL cao CADO ¢ co ¢
No incluir los * Investigaciones Fichas Técnicas * Ficha técnica 10/08/2017 31/12/2017 | Actualizary
bienes disciplinarias, fiscales | para el manejo de actualizada socializar el
tangibles e y penales por parte inventarios. Actualizar procedimiento de
intangibles en de los organismos de | Resolucidn 17260 . Vs Pregonero ingreso de bienes.
R . socializar el
el inventario. control. del 2013, Manual -
L procedimiento de
de Procedimiento ingreso de bienes
* Los derechos de para el Manejo de s !
X de acuerdo a lo
autor no se Bienes. .
cuantifiquen por establecido en las
consi q t P politicas contables
isuiente no s de las NICSP.
refleje en los estados
financieros de la
Entidad.




Como se observa la actividad “actualizar y socializar el procedimiento de ingreso de bienes, de acuerdo a lo establecido
en las politicas contables de las NICSP” se realizé hasta el 2017, sin embargo, para el 2018 este se reemplazé por el
procedimiento “Administracion y Control de Recursos fisicos” del cual no se evidencia la formulacién del manejo de
riesgo propuesto para esta vigencia ni actualizacién de esta informacion en el SIG.

Se suscribio el Contrato 1206 de 2018 entre el MEN y GESVALT cuyo objeto fue: “Realizar la toma fisica de inventario
general anual de bienes del Ministerio de Educacion Nacional y determinar el deterioro para los bienes definidos”.
Dicho contrato se suscribié en noviembre de 2018, por la fecha de inicio del contrato, se observa que siendo esta la
época de mas alta rotacidn del personal de la entidad conlleva el riesgo de mayor movimiento de funcionarios y bienes
dentro de la entidad lo que impacta directamente en el levantamiento de informacidén del inventario.

PLANES, PROGRAMAS, PROYECTOS E INDICADORES:
En el Sistema Integrado de Gestién SIG, se encuentra la informacién de los indicadores que la SGA tiene formulado
para el control de inventario como se sefiala a continuacion:

INFORMACION DE LOS INDICADORES

PORCENTAIJE % p
NOMBRE ANO |PERIODO | META| DEVALOR | AVANCE ﬁ::g:‘:;lng:L SOPORTES ?gﬂigiﬁ
ABSOLUTO | MENSUAL

Se presentan
desviaciones del 21%
frente a la base
registrada en SAP

Eficaci

icacia en atendiendo las
el control novedades
de los 2018 |A1 100 | 79 aprobado . s
. _ identificadas en la base
inventarios or concepto de
asignados : P

faltantes, bajas,
sobrantes y
movimientos de
inventario.

Fuente: https://sig.mineducacion.gov.co/index.php?la=28&Ii=3

Para 2018 se reportd en el SIG el cumplimiento del 79% del indicador “control de los inventarios asignados”, sin
embargo, la Subdireccion de Gestién Administrativa en su seguimiento interno, reporta este indicador con el 60%, lo
anterior ocasiona que la informacién entre el SIG y la dependencia no sea unificada y coherente.

Por otro lado, se observd, que no se reportan en el SIG los soportes y las acciones tomadas para el cumplimiento del
indicador, lo anterior segun la “Guia de Indicadores de Gestidn del SIG (PM-GU-02) en el numeral 3.4 Registro de los
resultados y el andlisis del indicador en el aplicativo”.

MECANISMOS DE SEGUIMIENTO Y AUTOEVALUACION



https://sig.mineducacion.gov.co/index.php?la=2&li=3

La Subdireccién de Gestion Administrativa ha realizado seguimientos internos para identificar las novedades que se
encuentran en el inventario, a fin de determinar debilidades y formular acciones para mitigar los riesgos que se
pudieran presentar en el proceso.

PARTICIPACION CIUDADANA
N/A

CONCLUSIONES
1. Generalidades

En cumplimiento de la Directiva Presidencial 02 del 12 de febrero de 2002 y a la Circular 017 de 2011 de la Direccion
Nacional de Derechos de Autor, sobre la remision de informes de Software, la Oficina de Control Interno registro el
Informe de Software en el Aplicativo autorizado, dicho informe se reporté en la pagina Web de la Direccidon Nacional
de Derechos de Autor el 15 de marzo de 2019 (Ver Anexo 1).

Segun inventario suministrado por la Subdireccion de Gestion Administrativa a la Oficina de Control Interno mediante
comunicado 2019-1E-005330 del 18 de febrero de 2019, el Ministerio de Educacion Nacional cuenta en la actualidad
con un total 1.826 equipos de cémputo.

Para la verificacién de los datos de los equipos, se realizé una muestra estadistica aleatoria, la cual consistié en tomar
el tamafio de la poblacién total de equipos relacionados por la SGA: 1.826 y aplicar la férmula para calculo del muestreo
aleatorio simple con un error de muestra: 5% y un nivel de confianza: 95%, dando como resultado que el tamafio de
muestra de equipos a revisar era de 120.

Con dicho tamafio de muestra, se aplicd una seleccion aleatoria al inventario de los equipos suministrado por la SGA,
sin embargo, al momento de realizar el recorrido se realizaron cambios de placa de la muestra dado que no se
encontraron en la ubicacién indicada o el funcionario responsable ya no laboraba en el Ministerio, por lo anterior se
obtuvo un total de 106 placas a revisar, a pesar de lo anterior se logré revisar por lo menos un equipo por dependencia
abarcando la totalidad de la estructura organica del MEN (Ver anexo 2).

2. Situaciones evidenciadas a nivel de inventario

En el inventario suministrado por la Subdireccién de Gestidon Administrativa se reportd 1.826 equipos de cémputo y
en el inventario de la Oficina de Tecnologia y Sistemas de Informacién 1.388, encontrando una diferencia de 438
equipos entre las dos areas.

Adicionalmente al realizar el cruce de placas entre la Subdireccidon de Gestidn Administrativa a la OTSI se presentd una
diferencia de 588 equipos, y de la Oficina de Tecnologia y Sistemas de Informacién a Subdireccion de Gestion
Administrativa se evidencia una diferencia de 149 equipos de computo.

Por lo anterior la SGA y la OTSI se reunieron para verificar la informacion que manejan las dos areas y conciliar el
inventario, lo cual arrojé como resultado que el MEN cuenta con 1.279 equipos de computo.

De acuerdo a la informacidn enviada nuevamente, se evidencio que, de 120 placas seleccionadas del inventario inicial
de 1.826, 40 placas no se encuentran dentro del inventario de equipos conciliado de 1.279. Asi mismo, de las 106
placas verificadas en sitio no estdn dentro del inventario conciliado las correspondientes a las placas 310979, 319651,
311823,317944, 314034, 320452, 314617, 317573, 314566, 320757.




En la sede del MEN ubicada en el del Edificio Elemento, se maneja el inventario realizado por la mesa de ayuda
tecnologia del sitio, sobre la cual se hizo la verificacidn ya que por parte de la SGA se estd en proceso de levantamiento
de la informacion. Se encontrd que de 149 equipos cruzan 116 por placa, es decir 33 equipos no estan en el inventario
suministrado por SGA, lo que equivale al 22%.

Se encontraron aproximadamente 120 bienes a nombre de seis personas, estos equipos no son de uso continuo por
los funcionarios asignados dado que en algunos casos se trata de equipos que se destinan para actividades no
frecuentes, lo que ocasiona la desactualizacion del inventario de equipos de cémputo del MEN, ya que por su uso no
recurrente las herramientas destinadas para medir la usabilidad de los equipos no pueden controlar la utilizacidn de
los mismos. Adicionalmente se observan en la base de inventarios 147 equipos que se registraron como “SIN
ASIGNACION DE RESPONSABLE”.

3. Situaciones evidenciadas a nivel del Software

Para la verificacion de los 106 equipos de la muestra se realizd una revisidn en sitio en compafia de los usuarios
responsables, obteniendo los siguientes resultados:

Se identificaron 5 equipos de computo correspondientes al 4,72% de la muestra, con Windows 10 Pro y 3 equipos de
computo correspondientes al 2,83% con Windows 7 Professional Service Pack 1 que la licencia no se encuentra activa.

En la muestra analizada, se identificd que los equipos de computo con placa nimero 311015, 320765 y 319212 con
Microsoft Office 2016, Microsoft Office Professional Plus 2016 y Microsoft Office 365 respectivamente, las licencias de
dichos equipos no estaban activas en el momento de la revision.

El MEN cuenta con licencia comercial de Antivirus Kaspersky para 1.400 equipos de la entidad, la cual esta vigente
hasta el 20 de septiembre de 2019, respecto a la verificacién del antivirus se observd lo siguiente:

Observaciones No. Equipos %

Antivirus no esta instalado 4 3,77%
Antivirus estd instalado, pero la licencia caducé. 6 5,66%
Notificaciéon del firewall de Windows y Kaspersky estan

. 3 2,83%
desactivados.
Antivirus instalados y activa la licencia, sin embargo, notifica una

y & 5 4,72%

alerta indicando que la proteccidn antivirus no estda actualizada.
Fuente: Equipo auditor

En la revision efectuada se observa que el directorio activo de usuarios del MEN, se encuentra desactualizado. Esto
conlleva a que el nombre del usuario registrado en el equipo no coincida con el usuario activo del equipo.

4. Archivos personales, de audio y video

En la muestra tomada de 106 equipos, se registraron mediante la herramienta de auditoria WinAudit 477.120 archivos,
de los cuales 91.546 son personales, que corresponde al 19,2% de los equipos de cémputo obtenidos como muestra.
Sin embargo, algunos usuarios manifiestan que los archivos ya estaban en el computador cuando fue asignado.




5. Software libre o de uso personal

En la revisién a los equipos de cdmputo de la muestra se evidencié la instalacion de software diferente al permitido
por el MEN, segun el inventario de software y la linea base realizado por la OTSI, se encontraron instalados programas
como: Bizagi Modeler, CyberLink Power2Go 8, CyberLink PowerDVD 12, PowerDVD, Rstudio, Stata 13, VMware Player.

6. Procedimiento Administracion y control de recursos fisicos (AD-PR-04 V4)

En la solicitud de informacidn realizada a la Subdireccién de Gestién Administrativa, se observan las conciliaciones
realizadas entre la OTSl y SGA, sin embargo, estas dos dreas consideran que las conciliaciones no han sido efectivas por
cuanto aun el inventario no se encuentra depurado el 100%.

En dicho procedimiento se estipula lo siguiente: “El levantamiento del inventario de licencias y software lo realiza la
OTSI y no hace parte de este procedimiento”. Sin embargo, en la revisién efectuada a los procedimientos de la OTSI
no se encuentra este lineamiento.

RECOMENDACIONES:

Actualmente se vienen trabajando acciones para mitigar las situaciones encontradas en las auditorias de Derechos de
Autor, de vigencias anteriores en el Plan de Mejoramiento Institucional, por lo cual, se recomienda continuar
avanzando en las metas propuestas, con el fin de obtener informacion real, veraz y oportuna sobre los recursos y
bienes tecnolégicos con los que cuenta el MEN. Respecto a la presente vigencia se detallan a continuacion las
recomendaciones del equipo auditor:

1. Situaciones evidenciadas a nivel de inventario

- Actualizar las novedades del inventario de equipos de cdmputo en la herramienta SAP; con el fin de obtener
informacién precisa, veraz y oportuna sobre los recursos tecnolégicos con los que cuenta el MEN.

- Unificar la informacidn de ubicacién por dependencia en el inventario de acuerdo al organigrama, para obtener una
informacidn real, para facilitar la localizacion de los bienes de cdmputo en las sedes del MEN.

- Realizar mesas de trabajo entre la OTSl y SGA, donde se acuerde como se van a realizar las conciliaciones de equipos
de computo, con el fin de determinar las diferencias de los inventarios y reconocer si el tipo de bien aln se encuentra
activo.

- Es importante que desde la SGA se implementen mecanismos de depuracién de la base de datos de los bienes
registrados a cada persona con el fin de asignar los que realmente sean de su uso, asi mismo, registrar en el
inventario el nombre de quien tiene a cargo los elementos, como es el caso del campo diligenciado como “SIN
ASIGNACION DE RESPONSABLE”.

2. Situaciones evidenciadas a nivel del Software

- Actualizar el nombre de equipo de acuerdo al nimero de placa; de esta forma garantizar que la informacién de
software y la configuracion de los equipos de computo sea veraz y confiable.

- Mantener actualizado el Directorio Activo de la entidad, para garantizar la seguridad de la informacidn y el control
de acceso a la red a usuarios permitidos.

- Realizar un cruce de equipos segun el inventario del MEN contra la consola de administracién de sistemas del
antivirus (Kaspersky) y programar una jornada prioritaria de instalacién y/o actualizacidon de los equipos que se
encuentren desprotegidos, lo anterior para identificar y prevenir posibles ataques o vulnerabilidades de seguridad
de la informacidn.




3. Archivos personales, de audio y video

Se recomienda planificar y ejecutar la implementacién de la politica de uso aceptable para el MEN, donde se
establezcan los derechos, responsabilidades, sanciones del usuario y se le concientice del buen uso que se le debe

dar a los recursos y bienes de Tl de la entidad.

4. Software libre o de uso personal

-Aplicar lo establecido en la Resolucidon 17260 de 2013, para llevar un adecuado control y administracidon del manejo

de las licencias de software adquirido o de tipo libre.

5. Procedimiento Administracidn y control de recursos fisicos (AD-PR-04 V4)

-Ajustar el Procedimiento por parte de las dos dreas (Subdireccién de Gestién Administrativa y Oficina de Tecnologia
y Sistemas de Informacion), sobre el manejo del inventario de software con el fin de que se definan

responsabilidades, segiin donde corresponda.

INFORME DETALLADO

Resultado

HZ | om Descripcion

Recomendacion

En las pruebas de recorrido realizadas para la
verificacion del inventario, se observé que el nombre
X |del equipo no corresponde al nombre de la placa,
criterio que se establecié para el control de los
equipos de computo

Realizar la depuracién de los equipos que no
cuenten con el nombre del equipo
correspondiente al numero de placa, asi mismo,
ingresarlos al dominio del MEN.

Se evidenciaron conciliaciones realizadas entre la
OTSI y la SGA para los meses de mayo, septiembre,
noviembre y diciembre de 2018, lo cual incumple lo
estipulado en el procedimiento AD-PR-04, que
especifica: “Se realizard una conciliacion mensual de
X activos entre la OTSl y la SGA, para esto, la SGA
generard el reporte de equipos de computo, los diez
primeros dias hdbiles del mes siguiente para revision
por parte de la OTSI; posteriormente, el ultimo
miércoles del mes, se reunirdn las dos Dependencias
para realizar la conciliacion de equipos de computo”

Realizar mesas de trabajo entre la OTSI y SGA,
donde se acuerde el mecanismo de conciliacidn
de equipos de cémputo de acuerdo al
procedimiento establecido por la entidad (AD-PR-
04) y asi poder determinar las diferencias entre el
inventario de bienes, con el fin de garantizar una
informacién real, veraz y oportuna sobre los
recursos y bienes tecnolégicos con los que cuenta
el MEN.

En la verificacion del inventario, no se observan las
novedades de traslado y/o asignaciones de equipos.
X |Esto genera desactualizacion en los equipos
entregados a los funcionarios del MEN.

Se recomienda que desde la SGA se realicen
inventarios donde se pueda determinar la
posesion de los equipos.

Con el apoyo de las Subdirecciones de
Contratacién y de Talento Humano, validar el
total de los funcionarios activos en el MEN con el
fin de realizar seguimientos periddicos
determinando quienes tienen equipos a su cargo
en la entidad.

En los recorridos realizados a las instalaciones de la
Entidad, se observé que a la fecha de la auditoria no

Aplicar lo descrito en el procedimiento AD-PR-04
“PROCEDIMIENTO ADMINISTRACION Y CONTROL
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se ha realizado el inventario en la sede del Edificio | DE RECURSOS FISICOS”, para incluir los equipos
Elemento, tal como lo determina el procedimiento |de cémputo que alli se encuentran en el
AD-PR-04 “PROCEDIMIENTO ADMINISTRACION Y |inventario de bienes del MEN.
CONTROL DE RECURSOS FISICOS.
En el recorrido en sitio realizado no se observd la
asignacion formal de equipos de computo para los | Revisar que las asignaciones de equipos realizadas
X funcionarios del Programa Todos Aprender. Lo |estén de acuerdo con el procedimi,ento AD-PR-04
anterior Incumple con lo establecido en el|“PROCEDIMIENTO ADMINISTRACION Y CONTROL
procedimiento AD-PR-04 “PROCEDIMIENTO | DE RECURSOS FISICOS
ADMINISTRACION Y CONTROL DE RECURSOS FISICOS
En el proceso de Gestion Documental se observan
mecanismos de almacenamiento como NAS,|Se recomienda que, desde el area de Gestidn
INTRANET, FILE SERVER, ONE DRIVE, SHARE POINT, | Documental junto con el apoyo de la OTSI,
los cuales funcionan como archivo y repositorio de | elaboren un plan de trabajo donde se contemple
X |documentacién digital y electrdnica, sin embargo, | un sistema que permita archivar los documentos
estos no se encuentran parametrizados para la|digitales y electronicos del Ministerio.
conservacién. Lo que podria ocasionar la perdida de | Igualmente, que este archivo se realice de manera
informacidn que se encuentra en medio magnético o | unificada evitando la duplicidad de |Ia
medio electrdnico. informacion.
No se observd inventario de software y licencias
libres tal como lo establece la Resoluciéon 17260 de
2013 numeral 3.1.2. Bienes Intangibles-Licencias de
software “El manejo, archivo, custodia, | Aplicar lo establecido en la Resolucion 17260 de
X administracién y control, de los originales de las|2013, para llevar un adecuado control vy
licencias de software que correspondan a novedades | administracion del manejo de las licencias de
tecnolégicas que se adquieran o se reciban como | software.
cesion al Ministerio de Educacién Nacional, estara a
cargo de la Oficina de Tecnologia y Sistemas de
Informacién”
AUDITORIA DE CALIDAD CALIDAD/ AMBIENTAL Y OTROS MODELOS REFERENCIALES
Resultado . L.
NC | OB Requisito o numeral Descripcién
N.A | N.A N.A N.A

LIDER DEL EQUIPO AUDITOR: Mdnica Alexandra Gonzalez Moreno

JEFE OFICINA DE CONTROL INTERNO: Maria Helena Ordéfiez Burbano




