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NIVELES DE RIESGOS EN SISTEMAS "
DE INFORMACION

1. Acceso

2. Ingreso de datos

3. Items rechazados 0 en suspenso
4. Procesamiento

5. Estructura organizativa

6. Cambios a los programas
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1. ACCESO

Acceso General. Surge cuando personas no autorizadas
pueden tener acceso a los archivos de datos o a los
programas permitiéndoles leer, modificar, agregar o
eliminar algun item o segmento de programas.

Acceso a funciones. Consiste en que personas no
autorizadas puedan acceder a funciones del software de
aplicacion, permitiéndoles leer, modificar, agregar, eliminar
datos o registros, o0 procesar transacciones no autorizadas.
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1. ACCESO (A FUNCIONES)

Los medios de control para evitar el acceso a funciones de
procesamiento son:

« Segregacion de funciones a nivel organizativo y del
departamento de sistemas

 El control de acceso mediante software

=N IR R Bairiltad Ao dnmaniariae Eleirm IMarin rae
Facultad de Ciencias Facultad de Ingenierias Fisico Mecanicas

WWW.UIS.edu.co



/ CONSTRUIMOS FUTURO

1. ACCESO (A FUNCIONEYS)
Segregacion de funciones

Usuarios | Permisos

User 1 xx40xx4 1
User 2 xx41

Usern yy41xx40

Facultad de Ciencias - ‘ - Facultad de Ingenierias Fisico Mecénicas
' ' ‘ - Facultad de Salud - Inst
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1. ACCESO (A FUNCIONES)
Control de Acceso

Perfil
ID s userl
Password SO

Ult.Cambio  : xx/xx/xx
Menu Oblig. : MO
Terminal 1137

Funcion : Execute
Files : A-Read
B-Update

!
1. Consulta ! /
iz

Log 2. Actualiza
3. Terminar
o
WWW. U ] ¢ B d (1. 60 | Facultad de Ciencias ‘ Facultad de Ingenierias Fisico Mecénicas
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Control Descripcion Figura
Se refiere al fipo de datos con su respectivo tamano, se tiene
Formato control sobre la enfrada de datos (el numero de caracteresy A L AS
la entrada de estos).
Existen cierfos dafos que en un momenio dado, no pueden cgmpo campo Campo
Campos quedar en blanco, ya que puede suceder que dalguien Campo :I Campo
faltantes despues entre datos erroneos. S Can. TS
Control d Que se tengan puntos mAaximos y minimos (rango), los cuales
",:I:;;s € c:;leben ser logicos vy se’deber) determinar dependiendo del U$S: 999.999.999,99
sistema en el que se esté trabajando
Consiste en comparar datos al momento de registrarlos, con
. . s unos que ya existen en el sistema. Comparar los datos de ?
Validacion : :
enfrada con respecio a un lote permanenfe que se Dato = Dato
encuenfra en un archivo.
Consiste en combinar dos acciones: la primera es la Pre —
numeracion de formatos para el ingreso de datos o reqgistros 33333
Procesamiento de transacciones, ayudando con esto, a que no exista un 33334
duplicado mismo codigo para diferentes registros y la segunda es que el 33334
sisftema confrole el cumplimiento de la secuencia de los 33335
formatos pre — numerados.
s Consiste en que un campo tiene sentfido logico en la medida
Correlacion de . : :
Campos en que ems’m’mro campo que lo autorice, es decir que tengqQ  [Compel—s[Campo}l—{ Campd]
relacion con el.
Comun en el movimiento de mercancias. Consiste en la Debito 100
Balanceo comprobacion de dafos en los cuales debe haber una
relacion de entra y sale o positivo y negativo. Credito 200
Consiste en la utilizacion de un procedimiento para obtener 19341
Digito un digito con base en una secuencia de digitos, lo cual 9741 5
verificador permite comprobar, que los digitos vy su secuencia son validos. 3743.4 '
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3. ITEMS RECHAZADOS O EN
SUSPENSO

Controles programados

Acepta
edicion/validacion

l Rechaza \

Informes de
control

Tot. de control

o

[ Controles de usuario |

X Facultad de Ciencias Facultad de Ingenierias Fisico Mecanicas
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4. PROCESAMIENTO

Control Descripcion Figura
Formularios
prenumerados y . 171 ?
Ayudan para que no hayan fransacciones con el 170

rutinas de

mismo codigo.

confrol de
secuencia
| . | | | _?';‘““J“ v ?_"_““"""’J ::mal-J
Controles de Evita que se manejen cantfidades incorrectas debido a — — —
balaceo cantidades que no cuadran. >~
WWW. U | . e d Uu.co Facultad de Ciencias Facultad de Ingenierias Fisico Mecénicas
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4. PROCESAMIENTO

Universidad
Industrial de

Santander

CONSTRUIMOS FUTURO

Control Descripcion Figura
/
20 [—s
Actuan en el ingreso de datos para verificar que se —
Lote cumplan las condiciones de lo que se esta tfrabajando 20
por medio de fotales. \ ;g
Que el nombre del archivo tenga relacidon o
R&tulos de corresponda a lo que se registre en l. Se dlebe fener
. en cuenta que cuando se cdargue un archivo, no se
archivos

cargue sobre ofro, ya que se corre el riesgo de truncar
los archivos, borrar o sobrescribir.,

Transmision de
datos

Deben existir regisiros de envid y recepcion de
archivos que impidan la pérdida o adulteracion de
datos.

Procedimientos
de enganche y
recuperacion

Deben existir mecanismos que al reiniciar la ejecucion
de un proceso interrumpido permitan continuar con el
mismo sin repetir operaciones o sin dejar de procesar
dalgunds. Lo mismo que mecanismos que permitan
recuperar datos que por la inferrupcion puedan
quedar sin registro de su nuevo estado.
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5. ESTRUCTURA ORGANIZATIVA

Control Descripcion Figura
Consiste en separar o independizar el gjercicio de Ias
Segregacion  funciones para evitar la incompatibilidad de funciones, |
de funciones  |os fraudes y los erores. Se debe idenfificar en las | 4
en el funciones su realizacion en el desarrollo del proceso. Se DS
departamento refiere a la segregacion de funciones de los usuarios, |a Hﬁ
de sistemas segregacion denfro del deparfamento de sistemas
mismo Y a la administracion de las bases de datos.
Se enfoca en los manuales de operacion, los controles
operativos diarios (supervision, revision de registros de
operacion, cronograma de operaciones, autorizacion Form. 2 .
Controles y de comdas no programadas, revision de rotulos | O /ol D
procedimientos infernos, separacion de bibliotecas, inicio de programas g g
operativos de aplicacion en el ambiente de produccion y revision O
de software de bibliotecas), la supervision de usuanos | fugyy D

privilegiados, el control de software sensitivo vy 10S
confroles sobre el desarrollo.
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6. CAMBIOS A LOS PROGRAI\/IAS

‘,,f"'

Biblioteca

fuente
prueba \

fuente |

EJ
Biblioteca /

| Compilar

Editor PGM
Usuario
q Copiar /

mtermedia

WWW.Uuis.edu.co |
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Produccion
W-L"

Usuario

Biblioteca
ejecutable
produccion

3'

................. i

Compilar

Facultad de Ciencias

- Facultad de

Biblioteca
fuente
produccién
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Control

Descripcion

Procedimientos de
iniciacion,
aprobacion y
documentacion

Se enfregan los reportes a los usuarios correspondientes, indicandoles |os
cambios y si son muy considerables se debe capacitar el sistema. Este
aviso, se puede hacer por medio de memos o correo electronico a los
usuarios, dando participacion a este de que cuando reciba el reporte, se
registre la fecha en la que fue aprobado, con el fin de que €l se haga
responsable.

Intervencion de los
usuarios

Cada vez que se haga mantenimiento (o alteracion) a un sistema, se
debe realizar una especie de bitdcora de fodo lo que se le hizo dl
sistema, este es entregado al jefe de sistemas, el cual hace una prueba
de dicho reporte con relacion al problema que se habia presentado,
enfonces se corre el programa para verificar si en verdad se soluciono el
problema vy si se realizd correctamente, seguidamente se enfrega un
reporte al usuario.

Procedimientos de
catalogacion y
mantenimiento

Cada vez que se haga mantenimiento (o alteracion) a un sistema, se
debe realizar una especie de bitacora de fodo lo que se le hizo al
sistema, este es enfregado al jefe de sistemas, el cual hace una prueba
de dicho reporte con relacion al problema que se habia presentado,
entonces se corre el programa para verificar si en verdad se soluciono el
problema vy si se realizd correctamente, seguidamente se entrega un
reporte al usuario.

Procedimientos de
pruebd

Todo lo que se haga en un sistema, se debe probar a fraves de archivos
de prueba.

Supervision efectiva

Consiste en la existencia de personal y procedimientos de control que
realice inspecciones permanentes, periodicas o eventuales.




MAYOR INFORMACION EN:

http://www.icesi.edu.co/estudios gerenciales/es/Cons
ulta de ejemplares.php
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GRACIAS
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