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PROSPERIDAD
UPARA TODOS

MARCO NORMATIVO

Con el propdsito de desarrollar un sistema eficiente para
la gestion de riesgos, el Ministerio de Educacion Nacional
utiiza como marco de referencia la metodologia
establecida por el Departamento Administrativo de la
Funcion Publica — DAFP, asi como la normatividad

vigente a este respecto.
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MARCO NORMATIVO

s Ley 87 (Modificada parcialmente por la Ley 1474 de 2011)

% Decreto 1537 - Articulo 4

% Decreto 1599

% Manual de implementacion MECI

% Resolucidon 9862 Interna del Ministerio de Educacion Nacional
% NTC GP:1000

s Decreto 4485, por el que se adopta la actualizacién de la NTCGP 1000 a su version
2009

% Guia de Administracion de riesgos del Departamento Administrativo de la Funcion
Publica

% Ley 1474 — Articulo 73

<+ Decreto 2641
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OTROS ESTANDARES Y NORMAS

Estandares y normas enmarcadas dentro de las mejores practicas para la Gestion
Integral de Riesgos:

% NTC-1SO-31000: 2009 Norma Técnica Colombiana para la Gestion del Riesgo.

% NTC-OHSAS 18001:2007 Sistemas de Gestion en Seguridad y Salud Ocupacional.
* NTC-1S0O14001: 2004 Sistema de Gestion Ambiental.

% AS/NZS 4360:2004 Estandar Australiano ‘Administracion de Riesgos’.

% NTC-ISO-26000: 2010 Responsabilidad Social.

% COSO - ERM: 2004, Enterprise Risk Management Framework
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OBJETIVOS DE LA ADMINISTRACION DEL RIESGO

% Aumentar la probabilidad de alcanzar los objetivos y proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los mismos.

% Ser consciente de la necesidad de identificar y tratar los riesgos en todos los niveles de
la entidad.

% Involucrar y comprometer a todos los servidores de las entidades de la Administracion
Publica en la busqueda de acciones encaminadas a prevenir y administrar los riesgos.

s Cumplir con los requisitos legales y reglamentarios pertinentes.

% Proteger los recursos del Estado.

% Establecer una base confiable para la toma de decisiones y la planificacion.
% Asignar y usar eficazmente los recursos para el tratamiento del riesgo.

% Mejorar el aprendizaje y la flexibilidad organizacional.
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CONCEPTOS BASICOS

¢, Qué es el riesgo?
+» De acuerdo con el diccionario de la RAE “Riesgo” significa
“ contingencia o proximidad de una dano”.

s La declaracion No 9 sobre las normas para la practica
profesional de la auditoria interna (SIAS 9), emitida por el
Instituto Americano de Auditores Internos, sefiala al Riesgo,
como “la posibilidad de que un evento o accién pueda
afectar en forma adversa a la organizacién”.

s De acuerdo con las practicas lideres, Riesgo, se refiere a
un hecho, una accién o una omisién que podria afectar
adversamente la capacidad de una organizacion de
lograr sus objetivos de negocio y ejecutar sus
estrategias con éxito. Incluye tanto la ocurrencia de
acontecimientos negativos o eventos inesperados, como la
ausencia o subaprovechamiento de oportunidades.
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CONCEPTOS BASICOS

-

o

Riesgo DAFP:
Riesgo es la posibilidad de que suceda
algun evento que tendra un impacto sobre
los objetivos institucionales o del proceso.
Se expresa en términos de probabilidad y
consecuencias.

~

J

El riesgo no esta expresamente limitadoa
acontecimientos negativos o eventos

inesperados, también contempla la

ausencia o subaprovechamiento de
acontecimientos positivos u oportunidades
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CONCEPTOS BASICOS

ﬁestién de riesgo: \

En términos generales la gestion del riesgo se refiere a los principios y
metodologia para la gestion eficaz del riesgo, mientras que gestionar el riesgo se
refiere a la aplicacion de éstos principios y metodologia a riesgos particulares.

La administracion del Riesgo comprende el conjunto de Elementos de Control y
sus interrelaciones, para que la institucion evalle e intervenga aquellos eventos,
tanto internos como externos, que puedan afectar de manera positiva 0 negativa

Q logro de sus objetivos institucionales. /

4 )

Causa:
Falla u origen de un riesgo

- J
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CONCEPTOS BASICOS

Factores de riesgo:
Se entiende por factores de riesgo, las fuentes o condiciones internas o del entorno
generadoras de eventos en las que se originan las pérdidas por riesgo.

éctores de riesgo externo: \ éctores de riesgo interno: \

Situaciones asociados a la fuerza de la Son el conjunto de fuentes sobre las
naturaleza u ocasionados por terceros que cuales la organizacion tiene el control
escapan en cuanto a su causa y origen al directo.

control de la entidad. v’ Estructura

v' Social v Cultura organizacional

v Cultural v" Modelo de operacién

v' Econdmico v" Cumplimiento de planes y programas
v' Tecnoldgico v Sistemas de informacion _
v Politico v" Procesos y procedimientos - /éL. ;
v v £

Recursos humanos
\Qecurso econdmicos

Legal
&Ambiental
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CONCEPTOS BASICOS

Tipos de riesgo:

Riesgo estratégico:
Forma como se administra la empresa, directrices de la alta gerencia.

Riesgos de imagen:
Percepcion y confianza por parte de la ciudadania hacia la organizacion.

Riesgos operativos:
Pérdidas por fallas en recurso humano, procesos, tecnologia, infraestructura o eventos externos.

Riesgos financieros:
Relacionado con el manejo de recursos de la entidad.

Riesgos de cumplimiento:
Capacidad de la entidad de cumplir requisitos legales, contractuales, ética publica.

Riesgos de tecnologia:
Conjunto de herramientas empleadas para soportar los procesos de la entidad.

Riesgo de corrupcion:
Posibilidad de que por accion u omisién mediante el uso indebido de poder, recursos o informacién, se
lesiones los interesase de una entidad y del Estado.



CONCEPTOS BASICOS

" Probabilidad de ocurrencia: ) ﬁmpacto: )
Posibilidad que un evento se Efecto o consecuencias que puede
materialice, puede ser medida con ocasionar a la organizacion la
criterios de frecuencia. materializacion del riesgo, se puede

expresar cualitativamente o
\_ /  \cuantitativamente. )
4 \ l N

Riesgo inherente:

Es la evaluacion preliminar del riesgo con la cual la organizacion quiere
conocer el nivel de exposicion al mismo, sin tener en cuenta las medidas
de mitigacion o los controles.

\_ J
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Identificacion de Riesgos

Andlisis de Riesgos

Valoracion de Riesgos
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Politica de Administracion de Riesgos --
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CONTEXTO ESTRATEGICO

El contexto estratégico son las condiciones internas y del entorno que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de Ila misibn y objetivos de una Institucion.

EJEMPLO DE FACTORES INTERNOS Y EXTERNOS DE RIESGO
FACTORES EXTERNOS FACTORES INTERNOS

Econdmicos: disponibilidad de capital, emisién de deuda
0 no pago de la misma, liquidez, mercados financieros,
desempleo, competencia

Infraestructura: disponibilidad de activos,
capacidad de los activos, acceso al capital

Medioambientales: emisiones y residuos, energia, Personal: capacidad del personal, salud,
catastrofes naturales, desarrollo sostenible Seguridad

Politicos: cambios de gobierno, legislacién, politicas Procesos: capacidad, disefio, ejecucion,
publicas, regulacién proveedores, entradas, salidas, conocimiento

Sociales: demografia, responsabilidad social, terrorismo Tecnologia: integridad de datos, disponibilidad de

datos y sistemas, desarrollo, produccion,
mantenimiento

Tecnoldgicos: interrupciones, comercio electronico,
datos externos, tecnologia emergente
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METODOLOGIA DE ADMINISTRACION DE RIESGOS

Contexto Estratégico

Andlisis de Riesgos

Valoracion de Riesgos
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IDENTIFICACION DE RIESGOS

Proceso para determinar lo que puede suceder, por qué y como
Impactaria en la Entidad. Posibilita conocer los eventos potenciales,

esten o no bajo el control de la entidad publica y que pone en riesgo

el logro de su mision.
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IDENTIFICACION DE RIESGOS

Lo mas importante...preguntese:

¢, Qué puede fallar
gue pueda afectar el

logro del objetivo
del proceso?
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IDENTIFICACION DE RIESGOS

¢, Qué se debe tener en cuenta para identificar riesgos?

1. Entender el proceso

2. ldentificar que puede fallar dentro de ese proceso
3. Establecer puntos clave de decision en el proceso
4. Analizar modelos normativos

5. Analizar el universo de riesgos

6. Evaluar informacion historica de la compaiiia

7. Sentido comun
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METODOLOGIA DE ADMINISTRACION DE RIESGOS

Contexto Estratégico

Andlisis de Riesgos
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Valoracion de Riesgos
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ANALISIS DE RIESGOS

Actividades a desarrollar

1.

Determinar el origen de los problemas identificados (causas/fallas o
insuficiencias).

Establecer las posible consecuencias de la materializacion del riesgo
identificado.

Clasificar el tipo de riesgo de acuerdo con
las categorias definidas.

Estratégico
Operativo
Cumplimiento

Imagen
Financiero
Tecnologico
Corrupcion
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ANALISIS DE RIESGOS

4. ldentificar factores de riesgo interno y externo.

Factores de riesgo interno:
Estructura
Cultura organizacional
Modelo de operacion
Cumplimiento de planes y programas
Sistemas de informacion
Procesos y procedimientos
Recursos humanos
Recursos econdémicos

Factores de riesgo externo:
Social
Cultural
Econdmico
Tecnolbgico
Politico
Legal
Ambiental

5. Establecer tipo de impacto de acuerdo a lo establecido.

« Confidencialidad de la informacion
* Credibilidad o imagen

* Legal

» Operativo
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METODOLOGIA DE ADMINISTRACION DE RIESGOS

Contexto Estratégico

Valoracion de Riesgos

Politica de Administracion de Riesgos --
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VALORACION DEL RIESGO

+» Establecer el impacto y la probabilidad
de ocurrencia de acuerdo con los
criterios definidos para la Organizacion.

s Conocer el nivel de riesgo inherente al
cual esta expuesta la Organizacion.

0
L[, ¥
T "
-
i,

VL7

|
+» Evaluar la solidez de los controles 7

s Establecer el nivel de riesgo residual al
cual estan expuesta la Organizacion.
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VALORACION DEL RIESGO

Probabilidad de ocurrencia:
Se refiere a la probabilidad de que las causas potenciales de los riesgos
lleguen realmente a materializarse.

Probabilidad Descripcion
ade Variasvecs faen e Como se observa en la tabla

- Ocurrira con alto nivel de certeza anterior, las categorias de “casi

- Se espera que el evento ocurra en la mayoria de las cirdWnstancias seguro” y “posible”, son las unicas
(riesgos de corrupcion) aplicables a los riesgos de
: corrupcion, segun lo establece el

documento emitido por el
Departamento Administrativo de la
: Presidencia de la Republica, a
- Es probable que ocurra el préximoafio través de la Secretaria de
- El evento puede ocurrir en algin momento (riesgo de corupeion) Transparencia, sobre estrategias

- Ha ocurrido en los Gltimos 10 afios en gl el sector pablico para la construccion del plan

- ES poco probable GuE ocurra el proximo afio _anticorrupcion y de atencion al
‘ P ciudadano, que hace parte integral
- Ha ocurrido en el sector publico hace mas de 10 afios del decreto 2641 de 2012

- Es practicamente imposible que ocurra el proximo afio

asi Seguro

98]

Probable

Improbable

E Raro
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VALORACION DEL RIESGO

Nivel de impacto:

Se refiere a la probabilidad de que las causas potenciales de los riesgos
lleguen realmente a materializarse.

Corrupcian Econdamico

/-7/" \*\&
ODcupacional Legal
— =

Ml edio

Ambiente
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VALORACION DEL RIESGO

Nivel de impacto:

Nivel de Impacto o Consecuencia / Insignificante Menor Moderado Mayor Catastrofico
Tipos de Impacto - Categorias (1) () A3) (4) (5)
Misional
1) Atenci6nintegral ala PrimeraInfancia;
Fggr(r:ne;rr]aernbcr; ;h;sccec;?;rgmﬁgecgganeﬂfonqﬁzfe'\gigﬁ‘;?gioé Afectametamisional Afectametamisional | Afectametamisional | Afectametamisional Afectameta misional
! 0 - 10, -(0 -100 0
(Acceso y Permanencia); 4) Calidad en la EPBM; 5) Calidad en la en <1% entre 1- 3% entre 3-6% Entre 6-10% >10%
ES; 6) Pertinenciaparalainnovaciony la productividad;
7) Modelo de gestién del Sistema Educativo
Econdémico ($Millones) <500 Entre 500y 1.100 Entre 1.100y 3.300 | Entre3.300y 10.000 >10.000
Reputaciony Legal Interna Local Regional Nacional Internacional
. Generaalteraciones
. . No genera Generacambios leves | . Genera alteracpnes significativas o Generaalteraciones
Medio Ambiente : importanteso quejas de : " .
consecuencias enelentorno ; sancionesde catastroficasen el ambiente
lacomunidad . .
autoridades ambientales
. LesiénLeve |Incapacidadtemporal Incapacidad parcia Incapacidad Total . .
Salud Ocupacional : permanente 0 Unao més fatalidades
0 Menor entre 10y 1 dia . . ] Permanente
incapacidad > 10 dias
Cormupcion NA NA NA NA Materializacion de_gn riesgo
decorrupcion
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VALORACION DEL RIESGO

Riesgo inherente:

Prioridad Calificacion Descripcion

Corresponde a aquellos niveles de riesgo cuyos impactos son considerados inaceptables
para la Entidad, y por ello se debe buscar una soluciéon inmediata para llevar el riesgo a
Extremo un nivel tolerable, y requiere suspender las actividades relacionadas hasta que las
condiciones de riesgo sean modificadas. Este nivel de criticidad debe ser el objetivo critico
de la gestién de riesgos y son los primeros riesgos en la escala de prioridad.

Corresponde a aquellos niveles de riesgo cuya probabilidad y/o impacto son considerados
inadecuados para la Entidad, y por ello se debe buscar una solucién a corto plazo (< 90
Dias) para llevar el riesgo a una zona aceptable (baja) o por lo menos tolerable (moderada),
y mientras tanto solo podria operarse en condiciones especiales y limitadas.

Corresponde a aquellos niveles de riesgos que presentan un nivel de riesgo controlable, el
cual debe ser mitigado con la aplicaciéon de técnicas que permitan reducir la severidad en la
afectacién o la probabilidad de la materializacion del riesgo. (seis meses)

Moderado

Corresponde a aquellos niveles de riesgo que se consideran aceptables para el MEN en el
desarrollo de sus actividades, un riesgo clasificado en el nivel bajo se considera que se
encuentra controlado. La accién sugerida en éste nivel es la de asegurar el funcionamiento
de las medidas y que el tiempo de accidn sea permanente.
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VALORACION DEL RIESGO

Tipo de Control:

s Preventivo: aquellos que actian para eliminar las causas del riesgo para prevenir
Su ocurrencia o materializacion.

% Correctivo: aquellos que permiten el restablecimiento de la actividad, después de
ser identificado un evento no deseable, también la modificacion de las acciones que
propiciaron su ocurrencia.

% Detectivo: aquellos que detectan un evento no deseable cuando se estan
ejecutando y por tal razon impiden la materializacion del riesgo.

Clase de control:

+» Manual
«» Automatico
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VALORACION DEL RIESGO

a: R n I I .
!:reD?;iinma Cgrs]tpr(())l:sab e de Evalu_ac_:lon
* Semanal Nombre  del  servidor Efectividad del
- Bimensual encargado de sy control:
* Quincenal ejecucion. * Nose aplica
) M_ensual « Se aplica pero no es
« Bimestral efectivo
 Trimestral .,
.  Semestral Documentacion del - Se aplicay es efectivo
. Anual control:
« Permanente Responder SI o NO. La
- Esporadico documentacion del control
« Cuando se requiera se refiere a un

procedimiento definido que
se verifica al obtener la
evidencia de su ejecucion
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VALORACION DEL RIESGO

Riesgo Residual:

Extremo

Alto

Riesgo Controles Riesgo
Inherente Residual
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METODOLOGIA DE ADMINISTRACION DE RIESGOS

Contexto Estratégico

Identificacion de Riesgos

Andlisis de Riesgos
S

Valoracion de Riesgos

z! ®
e
- 3
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Politica de Administracion de Riesgos
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POLITICA DE ADMINISTRACION DE RIESGOS

.v Identificar las opciones para mitigar/tratar los riesgos,
| 1 realizar la evaluacion de dichas opciones, preparar los

1l —[ | planes de mitigacion de riesgos y su implementacion.

8

/| S

— I —

=== Sin embargo, la Organizacion puede decidir aceptar el
riesgo sin tomar acciones adicionales.

P ... Posibles
Politica de estrategias

manejo 7\ establecidas

por la alta
Aceptar gerencia
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Monitoreo y reporte de riesgos:

La Gestion Integral de Riesgos es un proceso permanente que permite responder a los
cambios que se presentan en el entorno donde el MEN desarrolla sus actividades.

Los objetivos clave del monitoreo de riesgos son:

% Detectar cambios en los riesgos del MEN o sus dependencias, a través del paso del
tiempo 0 nuevas amenazas o riesgos.

*» Evaluar la solidez de los controles o0 medidas para el tratamiento de los riesgos y su
posible optimizacion, si fuere del caso.

% Evaluar el proceso de Administracion de Riesgos y su posible optimizacion, si fuere
necesario.

% Asegurar la continuidad, conveniencia y fortalecimiento del Sistema de Gestion
Integral de Riesgos.
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Monitoreo y reporte de riesgos:

* Definir indicadores de desempeiio, indicadores de control e indicadores
de riesgo necesarios para monitorear el nivel de exposicion de la
Organizacion.

s Formular y realizar seguimiento a los planes de tratamiento/mitigacion
definidos con el fin de verificar su implementacion en trabajo conjunto con
los duenos de proceso a través de la autoevaluacion, Desarrollo
Organizacional quien realiza un plan de seguimiento y la Oficina de Control
Interno quien realiza el seguimiento a través de auditorias.

** Registro de eventos de riesgo Yy reportes necesarios para analizar el
comportamiento de los mismos y toma de decisiones
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Monitoreo y reporte de riesgo:

Registro de eventos:

El registro de eventos busca
identificar y recopilar situaciones
gue generen costos, detrimento

patrimonial en la Entidad y/o

disminucién de la eficiencia en
el uso de recursos.

Mejorar la calidad y el soporte para la
toma de decisiones.

Determinar prioridades de accion vy
mejoramiento.

Permitir conocer los riesgos clave y hacer
seguimiento de los mismos.

Reporte de deficiencias a quienes
pueden tomar la accion apropiada.

Fortalecimiento del proceso

Reporte actos delicados, ilegales o
Impropios.

Consolidacion de resultados de la
informacion y de la evaluacion.

Ajustes o actualizaciones a las matrices
de riesgo.



“Corra solo riesgos calculados,
~ no comprometa su supervivencia ni la de la
organizacion”
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