Desconé ctate para que fe conectes.

http:, ' www.youtube.com/watch?v=sNOsKXespas



http://www.youtube.com/watch?v=8NO5KXe4pas
http://www.youtube.com/watch?v=8NO5KXe4pas
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SENSIBILIZACION

SEGURIDAD DE LA INFORMACION

AGOSTO DE 2013
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vive digital

Colombia

Segun los biologos...

... las estrategias de supervivencia y de desarrollo
se simplifican y reducen a componentes genéricos
que, gestionados en conjunto, constituyen lo que se

denomina <<la paradoja de la conservacion y del
cambio>>...”

MinTIC

Ministerio de Tecnologias
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El enemigo esta en sus puntos ciegos.
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Plan Nacional de desarrollo

El gobierno colombiano, dentro de sus objetivos de desarrollo 2011-
2014 ha planteado el impulso a la masificacion y uso eficiente de
las TIC para el cumplimiento de los objetivos del Gobierno Nacional
de: disminuir pobreza, aumentar seguridad y aumentar empleo.

—ar i
a0 M

2010-2014

Documento

Conpes

Consejo Nacional de Politica Econdmica y Social
Republica de Colombia
Departamento Nacional de Planeacion
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“Plan Vive Digital”
...Techologia en la vida de cada Colombiano.

INFRAESTRUCTURA

USUARIOS

APLICACIONES

Tecnologia en la vida de cada colombiano




vive digital

Colombia

Infraestructura Servicios

Aplicaciones Usuarios
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Nueva Estructura Min TIC
Mediante el decreto 2618 de 2012.

Despacho Ministro

Viceministro de Tecnologias y Sistemas de
la Informacion

Direccion de Politicas y Direccion de Estandares
Desarrollo de y Arquitectura de Direccion de Gobierno
Tecnologias de la Tecnologias de la en Linea
Informacidn Informacion

Subdireccidon de
Seguridad y Privacidad
de Tecnologias de la
Informacion
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Objetivos Estratégicos.

Formular lineamientos

Sensibilizar, concientizar y capacitar

Fomentar y reforzar la cooperacion nacional e internacional

Promover la creacién de perfiles - CISO

Tecnologia en la vida de cada colombiano




Objetivos Conpes 3701.

18. Solicitar al Ministerio de Tecnologias de Ia
Informacion y las Comunicaciones realizar las
gestiones necesarias con el Ministerio de

Educacion Nacional y el SENA, para la generacion
de un plan de capacitacion para el sector privado
en temas de ciberseguridad y de seguridad de |la
informacion.
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éPara que la Seguridad en las Entidades (IES)?

2008-2009 2010+

APT
Advanced Persistent Threats
Amenazas Persistentes Avanzadas
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éFuga de Informacidon? — Ley de Proteccion de Datos
1581

Casa

’; Computador

M

Funcionario

=

CD/DVD

Funcionario

UsB
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Vectores

Cddigo Malicioso

Ciberhacktivismo
- Malware

Cibercrimen Ciberterrorismo

Fraude Economia
electronico underground

Software llegal Ingenieria Social

Acceso no
Redes Sociales autorizado a los
sistemas

Cloud
Computing

Funcionarios o Incumplimiento
Ex-funcionarios de las leyes y
molestos regulaciones

Conflicto de
intereses
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éEstadisticas de sitios Web?

5681 - .gov.co
1642 - .org.co

161 - .mil

Fuente: .CO
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L g Colombia

M Asia

M China

B Colombia

M India

B Paises Bajos
M Estados Unidos
M Rusia

H Peru

W Ucrania

M Francia

H Polonia

M Espafia

B Alemania

B Canada

m Bélgica

B Turquia

H Venezuela
W Argentina

M Reino Unido

m Mexico
M Korea
W Costa Rica

W Austria

Ministerio de Tecnologias
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é¢Percepcion en la Entidad?
vive di
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Seguridad para Entidades del Estado

Para garantizar una adecuada implementacion del Modelo de
Seguridad de la Informacion en las entidades del Estado, se describe
una estrategia de frabajo que esta estructurada a partir de etapas
alineadas con los niveles de madurez de manual de Gobierno en linea

3.1, las cuales se detallan y son coherentes con los lineamientos del
estandar NTC:ISO/IEC 27001:20085.

Planear
Actuar Hacer
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¢Estrategia?

Definir Estrategia

Proteccion de la informacion

Proteccion de los Procesos
WINT I EIES
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Normatividad Vigente

Cddigo penal Proteccién de datos
colombiano

Politicas publicas

Propiedad Industrial

Comercio Electrénico
y Firmas Digitales

Derechos de autor

Ley 1273 de 2009

Ley 1266 de 2008 |
Ley 1581 de 2012

MinTIC

Ministerio de Tecnologias

Ley 1341 de 2009

Decreto 32 del
2013

Circular 052

de la Informacién y las Comunicaciones

Ley 170 de 1994 -
Organizacion
Mundial de
Comercio

Ley 463 de 1998 —
Tratado de
cooperacion de
patentes

Ley 527 de 1999

Decreto 1747 de
2000

Resolucion 26930
de 2000

Decreto 2364 de
2012

Circular externa
042 del 2012 (SFC)

Decision 351 de la
C.A.N.

Ley 23 de 1982

Decreto 1360 de
1989

Ley 44 de 1993

Decreto 460 de
1995

Decreto 162 de
1996

Ley 545 de 1999
Ley 565 de 2000
Ley 603 de 2000
Ley 719 de 2001
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vive digital

Colombia

Elementos e Politicas de
Transversales Seguridad

Informacién en | «estandares de
Linea Seguridad

Interaccidn en | «Espacios de
Linea Interaccion

Transaccidn en | eTramitesy
Linea Servicios

Cumplimiento con la || romtomadn | e

estrategia de GEL —

Ministerio de Tecnologias
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Monitoreo y Evaluacion — Nivel de Madurez

Inicial

Basico

Avanzado

Mejoramiento
Permanente
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¢Como Implementar?

¢Definir el alcance del SGSI — - =

¢Definir la politica de seguridad de la V1V'e dlgltal
informacién para la entidad. Colombia

eDefinir el inventario de activos de

P I a n ea r informacién.

eRealizar el andlisis de riesgo.

eSeleccionar los controles a implementar.
eDefinir el plan de tratamiento del riesgo.
ePreparar la Declaracion de aplicabilidad.

eEjecutar el plan de tratamiento del riesgo
eDocumentar los controles

eImplementar las politicas

eImplementar entrenamiento

eGestionar la operacién y los recursos
eImplementar las respuestas a incidentes

sVerificar el inventario de activos de
informacién

eRealizar revisiones de eficiencia

eRealizar revisiones del nivel de riesgo
residual

eRealizar la revisién interna del SGSI
eRealizar la revisién por la direccién del SGSI
eRegistrar el impacto en el SGSI

eImplementar las mejoras identificadas
eTomar medidas preventivas y correctivas
e Aplicar lecciones aprendidas
eComunicar los resultados

Garangizar el objetivo del SGS -
ol éﬁpgmigeg\fmda@eecada colombiano
e , los Activos de informacion, e

Riesgo residual.

MinTIC

Ministerio de Tecnologias
de la Informacién y las Comunicaciones




¢Y la Documentacion?

vive digital
'EL'I Lineamientos_Seguridad gcdombia
'EL'I Modelo_Segundad_Informacion_2 0
'EL'I ResurnenEjecutive_V2 0
'EL'I Seguridaddelalnformacion2 0 1_Anexecl3_TOC_MedeloEntidad_Plan
'EL'I Segurnidaddelalnformaciond 0 1_Anexcld _TOC_ModeloEntidad_Hacer
'EL'I Seguridaddelalnformaciond 0 1_Anexcol5_TOC_ModeloEntidad_Verificar
ﬁL'I Segundaddelalnformacion 01_Anexcld_TOC_MoeodeloEntidad_Actuar
'EL'I Segurndaddelalnformaciond 0_Anexo3_Estratificacién
'EL'I Seguridaddelalnformacion2 0_Anexecd _Autocevaluacion
ﬁL'I Segurnidaddelalnfermacion 0_Anexe5_Politica_SG5]
'EL'I Seguridaddelalnformaciond 0_Anexo?_Clasificacion de Activos
'EL'I Seguridaddelalnformacion 0_Anexo®_Indicadores
'EL'I Seguridaddelalnformaciond 0_Anexol_Implementacion de politicas
'EL'I Seguridaddelalnformaciond 0_Anexcll_Procedimientos
'EL'I Seguridaddelalnformacion? 0_Anexol2_Correspondencia de estandares
'EL'I Segurndaddelalnformacion 0_Anexol_Organigrama
'EL'I Seguridaddelalnformacién.0_Anexol_Encuesta
ﬁL'I Segundaddelalnformacion_0_Anexob_Gestion de Riesgos
'EL'I Seguridaddelalnformacion2_0_Anexc8_Controles

MinTIC

Ministerio de Tecnologias
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éDonde la Consigo?

vive digital

Colombia

@ http://programa.gobiernoenlinea.gov.co/linear 0 ~ B ¢ X @ Programa Gobierno en linea

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda x

ﬁ - = @ = Pagina~ Seguridad v Herramientas ~ @v ] @ @ a

* Anexos 1 a 16 de los Lineamientos de Seguridad

Documentos soporte de los Lineamiesntos de Seguridad de la Informacién.

Descargar Anexos 1 a 16 de los Lineamientos de Seguridad |}
Tipo de archivo: zip - Tamafio de archivo: 8 MB

* Lineamientos para la implementacion del modelo de seguridad de la
informacién 2.0
Este documento busca proveer a las Entidades del Estado un conjunto de lineamientos de seguridad de la

informacidn para que la alta direccidn de las entidades conozca los requisitos y etapas para la implementacion
del Modelo de Sequridad para la Estrategia de Gobierno en linea.

Descargar Lineamientos para la implementacién del modelo de seguridad de la informacidén 2.0 | 5
Tipo de archivo: pdf - Tamario de archivo: 772.1 kB

* Resumen Ejecutivo Modelo de Seguridad

Resumen ejecutivo del modelo de seguridad de la informacidn que reline el conjunto de lineamientos,
politicas, normas, procesos e instituciones que proveen y promueven la puesta en marcha, supervision,
mejora y control de la implementacidn de la Estrategia de Gobiemo en linea 3.0

Descargar Resumen Ejecutive Modelo de Sequridad | 3]
Tipe de archivo: pdf - Tamafio de archivo: 395.2 kB

* Modelo de Seguridad de la Informacion para la Estrategia de Gobiernc en linea

El documento presenta una estrategia de preparacion por parte del Gobiermne para soportar al Sistema de
Administracion de Seguridad de la Informacion de Gobiemo en Linea (SASIGEL) come modelo sostenible, y
cubre desde la preparacion de la entidad para comenzar la implementacion del Modelo, la definicion de las miércoles, 31 de octubre de 2012

MinTIC

Ministerio de Tecnologias
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¢El Apoyo?
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Capacitacion y sensibilizacion

Desde el afno 2008 se han capacitado funcionarios del estado en
seguridad de la informacidén; tenemos lo siguiente:

A |

6238 funcionarios
A | capacitados a
Decenas de través de
A | jornadas de p.lataformas
232 entidades sensibilizacion V|rtu.ales: y
seminarios.
| participaron en
Participacion de las capitaciones
entidades de los

24 sectores

MinTIC

Ministerio de Tecnologias
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Capacitacion y sensibilizacion

En el primer semestre del 2013 se han sensibilizado funcionarios del
estado en seguridad de la informacion; tenemos lo siguiente:

300
Funcionarios.
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Creando Alianzas

Asobancaria @
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Creando Alianzas

Organizacion de los Estados Americanos —
OEA

e Plan de capacitacion especializada a funcionarios
publicos.

Seccion Econdmica Departamento de Estado
- Embajada Americana.

e Acuerdo de cooperacion para capacitacion a
funcionarios.

Korea Internet & Security Agency — KISA.

KISA | eServicios de consultoriay capacitacion.

MinTIC

Ministerio de Tecnologias
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Aporte a la Estrategia

vive digital

Colombia
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Conclusiones

Plan — Vive Digital — Masificacion de Tl

Viceministerio de Tl — Politica de Estado en Seguridad de la Informacion

Modelo de Seguridad de la Informacion para las Entidades

Estrategia de Ciberdefensa y Ciberseguridad

Generando cambios en las Regulaciones

Educacion para los Funcionarios

Campanias de Sensibilizacion
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Preguntas
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CIHER

JULIO CESAR MANCIPE CAICEDO

Asesor Despacho viceministra Ti

Lider de Seguridad de la Informacion - GEL
Viceministerio de TIi
jmancipe@mintic.gov.co

@jota_ce32
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