
Desconéctate para que te conectes. 
 
http://www.youtube.com/watch?v=8NO5KXe4pas 
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Según los biólogos… 

 

…”las estrategias de supervivencia y de desarrollo 
se simplifican y reducen a componentes genéricos 
que, gestionados en conjunto, constituyen lo que se 
denomina <<la paradoja de la conservación y del 
cambio>>…” 



El enemigo esta en sus puntos ciegos. 



El gobierno colombiano, dentro de sus objetivos de desarrollo 2011-

2014 ha planteado el impulso a la masificación y uso eficiente de 
las TIC para el cumplimiento de los objetivos del Gobierno Nacional 

de: disminuir pobreza, aumentar seguridad y aumentar empleo. 

Plan Nacional de desarrollo 



“Plan Vive Digital” 
…Tecnologia en la vida de cada Colombiano. 





Despacho Ministro 

Viceministro de Tecnologías y  Sistemas de 
la Información 

Dirección de Políticas y 
Desarrollo de 

Tecnologías de la 
Información 

Dirección de Estándares 
y Arquitectura de 
Tecnologías de la 

Información 

Subdirección de 
Seguridad y Privacidad 

de Tecnologías de la 
Información 

Dirección de Gobierno 
en Línea 

Nueva Estructura Min TIC 
Mediante el decreto 2618 de 2012. 



Formular lineamientos 

Sensibilizar, concientizar y capacitar 

Fomentar y reforzar la cooperación nacional e internacional 

Asesorar y acompañar a las entidades en el SGSI  

Promover la creación de perfiles - CISO 

Objetivos Estratégicos. 



18. Solicitar al Ministerio de Tecnologías de la 
Información y las Comunicaciones realizar las 
gestiones necesarias con el Ministerio de 
Educación Nacional y el SENA, para la generación 
de un plan de capacitación para el sector privado 
en temas de ciberseguridad y de seguridad de la 
información. 

Objetivos Conpes 3701. 



¿Para que la Seguridad en las Entidades (IES)? 

2008-2009 2010+ 

APT 

Advanced Persistent Threats 

Amenazas Persistentes Avanzadas 



¿Fuga de Información? – Ley de Protección de Datos 
1581 

Firewall 
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Mobile  
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Cibercrimen Ciberterrorismo 
Código Malicioso 

- Malware 
Ciberhacktivismo 

Fraude 
electrónico 

Economía 
underground 

Software Ilegal Ingeniería Social 

Computación 
móvil 

Cloud 
Computing 

Redes Sociales 
Acceso no 

autorizado a los 
sistemas 

Conflicto de 
intereses 

Funcionarios o 
Ex-funcionarios 

molestos 

Incumplimiento 
de las leyes y 
regulaciones 

MDI 

Vectores 



6285 - .edu.co 

5681 - .gov.co 

1642 - .org.co 

161 - .mil 

¿Estadísticas de sitios Web? 

Fuente: .CO 



¿Ataques? 

12 
12 

1098 

1 
5 

94 

82 

1 

13 
48 

3 

8 

15 
6 

90 

14 
100 

3 
25 

2 
2 

1 
5 

1 

1 
1 

5 

1 

29 

2 

1 
1 

1 

1 Asia

China

Colombia

India

Paises Bajos

Estados Unidos

Rusia

Perú

Ucrania

Francia

Polonia

España

Alemania

Canada

Bélgica

Turquía

Venezuela

Argentina

Reino Unido

Mexico

Korea

Costa Rica

Austria



¿Percepción en la Entidad? 



Seguridad para Entidades del Estado 

Para garantizar una adecuada implementación del Modelo de 

Seguridad de la Información en las entidades del Estado, se describe 

una estrategia de trabajo que está estructurada a partir de etapas 

alineadas con los niveles de madurez de manual de Gobierno en línea 

3.1, las cuales se detallan y son coherentes con los lineamientos del  
estándar NTC:ISO/IEC 27001:2005. 



¿Estrategia? 

Definir Estrategia 

Protección de la información 

Protección de los Procesos 
Misionales 



Normatividad Vigente 

Decisión 351 de la 
C.A.N. 

Ley 23 de 1982 

Decreto 1360 de 
1989 

Ley 44 de 1993 

Decreto 460 de 
1995 

Decreto 162 de 
1996 

Ley 545 de 1999 

Ley 565 de 2000 

Ley 603 de 2000 

Ley 719 de 2001 

Derechos de autor 

Ley 527 de 1999 

Decreto 1747 de 
2000 

Resolución 26930 
de 2000 

Decreto 2364 de 
2012 

Circular externa 
042 del 2012 (SFC) 

Comercio Electrónico 
y Firmas Digitales 

Ley 170 de 1994 -  
Organización 

Mundial de 
Comercio 

Ley 463 de 1998 – 
Tratado de 

cooperación de 
patentes 

Propiedad Industrial 

Ley 1341 de 2009 

Decreto 32 del 
2013 

Circular 052 

Políticas publicas 

Ley 1266 de 2008 

Ley 1581 de 2012 

Protección de datos 

Ley 1273 de 2009 

Código penal 
colombiano 



SGSI 

Elementos 

Transversales 
•Políticas de 

Seguridad 

Información en 
Línea 

•Estándares de 
Seguridad 

Interacción en 
Línea 

•Espacios de 
Interacción 

Transacción en 
Línea 

•Tramites y 
Servicios 

Transformación 

•Medios 
electrónicos 

•Intercambio de 
Información 

Democracia en 
Línea 

•Estrategias 

Cumplimiento con la 
estrategia de GEL 



Monitoreo y Evaluación – Nivel de Madurez 

Inicial 

Básico 

Avanzado 

Mejoramiento 
Permanente 



Planear 

•Definir el alcance del SGSI 

•Definir la política de seguridad de la 
información para la entidad. 

•Definir el inventario de activos de 
información. 

•Realizar el análisis de riesgo. 

•Seleccionar los controles a implementar. 

•Definir el plan de tratamiento del riesgo. 

•Preparar la Declaración de aplicabilidad. 

Hacer 

•Ejecutar el plan de tratamiento del riesgo 

•Documentar los controles 

•Implementar las políticas 

•Implementar entrenamiento 

•Gestionar la operación y los recursos 

•Implementar las respuestas a incidentes 

Verificar 

•Verificar el inventario de activos de 
información 

•Realizar revisiones de eficiencia 

•Realizar revisiones del nivel de riesgo 
residual 

•Realizar la revisión interna del SGSI 

•Realizar la revisión por la dirección del SGSI 

•Registrar el impacto en el SGSI 

Actuar 

•Implementar las mejoras identificadas 

•Tomar medidas preventivas y correctivas 

•Aplicar lecciones aprendidas 

•Comunicar los resultados 

•Garantizar el objetivo del SGSI 

•Revisar la Política de Seguridad, el Alcance 
del SGSI, los Activos de información, el 
Riesgo residual. 

¿Como Implementar? 



¿Y la Documentación? 



¿Dónde la Consigo? 

http://programa.gobiernoenlinea.gov.co/lineamientos.shtml 



¿El Apoyo? 



Desde el año 2008 se han capacitado funcionarios del estado en 
seguridad de la información; tenemos lo siguiente: 

 

 

Capacitación y sensibilización 

Participación de 
entidades de los 
24 sectores 

232 entidades 
participaron en 
las capitaciones 

Decenas de 
jornadas de 
sensibilización 

6238 funcionarios 
capacitados a 
través de 
plataformas  
virtuales y 
seminarios. 



En el primer semestre del 2013 se han sensibilizado funcionarios del 
estado en seguridad de la información; tenemos lo siguiente: 

Capacitación y sensibilización 

300 
Funcionarios. 



ColCERT 

CCP 

CCOC Microsoft 

Asobancaria 

Banco 
Agrario 

.CO CCIT 

Creando Alianzas 



Organización de los Estados Americanos – 
OEA 

•Plan de capacitación especializada a funcionarios 
públicos. 

Sección Económica Departamento de Estado 
- Embajada Americana. 

•Acuerdo de cooperación para capacitación a 
funcionarios. 

Korea Internet & Security Agency – KISA. 

•Servicios de consultoría y capacitación. 

Creando Alianzas 



Aporte a la Estrategia 



Conclusiones 

Plan – Vive Digital – Masificación de TI 

Viceministerio de TI – Política de Estado en Seguridad de la Información 

Modelo de Seguridad de la Información para las Entidades 

Estrategia de Ciberdefensa y Ciberseguridad 

Generando cambios en las Regulaciones 

Educación para los Funcionarios 

Campañas de Sensibilización 



Preguntas 

http://www.google.com.co/url?sa=i&rct=j&q=preguntas&source=images&cd=&cad=rja&docid=FHG_Gi5xCxiPAM&tbnid=19SJwF9O9pH2yM:&ved=0CAUQjRw&url=http://www.santicontreras.com/2012/04/las-10-preguntas-mas-indiscretas-de-la.html&ei=OIEIUcWmIpLQ8wSN04DgAw&bvm=bv.41642243,d.eWU&psig=AFQjCNENIOj13cjb--mU29TVtiAKvYksIw&ust=1359598179747846


Gracias 

JULIO CESAR MANCIPE CAICEDO 

Asesor Despacho viceministra TI 

Líder de Seguridad de la Información - GEL 

Viceministerio de TI 

jmancipe@mintic.gov.co 

@jota_ce32 


