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Todas las entidades de la
Administracion Publica
deben contar con una
politica de Administracion P &1 Modelo Esténdar de Controf Int
H ’ odelo £standar de Lontrol Lnterno —
de RlengS MECI define la “Administracion del

Riesgo” como un componente del
Subsistema de Control Estratégico:

"El conjunto de elementos de control que al

interrelacionarse, permiten a la entidad
publica evaluar aquellos eventos negativos,
tanto internos como externos, que puedan
afectar o impedir el logro de sus objetivos
Institucionales o los eventos positivos, que
permitan identificar oportunidades para un
mejor cumplimiento de su funcion. Se
constituye en el componente de control que
al interactuar sus diferentes elementos le
permite a la entidad publica autocontrolar
aquellos eventos que pueden afectar e/
cumplimiento de sus objetivos”.

Con el fin de lograr el
cumplimiento de sus
objetivos de manera mas
eficiente y previendo
cualquier contingencia




OBJETIVOS DE LA GESTION DEL RIESGO
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<« Aumentar la probabilidad de alcanzar los objetivos y proporcionar a la administracion un
‘1\ * aseguramiento razonable con respecto al logro de los mismos.

< Ser consciente de la necesidad de identificar y tratar los riesgos en todos los niveles de la
"1-\ * entidad.

< Involucrar y comprometer a todos los servidores de la entidad en la busqueda de acciones
o

encaminadas a prevenir y administrar los riesgos.

Proteger los recursos del Estado

Establecer una base confiable para la toma de decisiones y la planificacion.

Asignar y usar eficazmente los recursos para el tratamiento del riesgo.

Mejorar la eficacia y eficiencia operativa.

Mejorar el aprendizaje y la flexibilidad organizacional
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Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones.

Ley 87 de 1993 Art._ 2 thgral a) Proteger los recursos de la organizacion, buscando su adecuada administracion ante
posibles riesgos que los afectan.
Literal f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que
se presenten en la organizacidon y que pueden afectar el logro de los objetivos.
Estatuto Basico de Organizacion y Funcionamiento de la Administracién Publica.

Ley 489 de 1998 Capitulo VI. Sistema Nacional de Control Interno.

Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las Entidades
Decreto 2145 de 1999 y Organismos de la Administracion Publica del Orden Nacional y Territorial y se dictan otras
disposiciones

I;;r;;:tlva izl el e s Lineamientos para la implementacion de la Politica de Lucha contra la Corrupcion
Decreto 2593 del 2000 Por el cual se modifica parcialmente el Decreto 2145 de noviembre 4 de 1999.

Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y
Decreto 1537 de 2001 administrativos que fortalezcan el Sistema de Control Interno de las entidades y organismos
del Estado

Por el cual se adopta el Modelo Estandar de Control Interno para el Estado Colombiano y se
Decreto 1599 de 2005 presenta el anexo técnico del MECI 1000:2005.
1.3 Componentes de administracion del riesgo

Decreto 4485 de 2009 Por el cual se adopta la actualizacion de la NTCGP a su versién 2009.
Ley 1474 de 2011 Estatuto Anticorrupcién




MARCO CONCEPTUAL

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

Riesgos

* Posibilidad de que suceda algin evento que tendra
un impacto sobre los objetivos institucionales o del
proceso. Se expresa en términos de probabilidad y
consecuencias.

N \ Todas las organizaciones
estan permanentemente
expuestas a diferentes
)y riesgos o eventos que
o e pueden o poner en
ow peligro su existencia.
)\

Las entidades requieren
constante actualizacion y
Administracion | apertura al cambio,

de los Riesgos | empleando herramientas -
que les permita ser més Oportunidad Amenaza
-~ eficientes. Su gestion estd | Su gestion esta
. dirigida a dirigida a reducir,
__ maximizar los mitigar o eliminar
Identificar factores que resultados que su ocurrencia

) puedan afectar el
| cumplimiento de los
objetivos institucionales.
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Situaciones o eventos que atentan el cumplimiento de la misién y los
Estratégico objetivos estratégicos, en funcion de sus politicas o directrices
institucionales

De | Relacionados con la percepcion y la confianza por parte de la ciudadania
€ Imagen hacia la institucion.

0 ti Relacionados con el funcionamiento y el componente técnico de la entidad
perativos en relacidn con su funcion.

Situaciones o eventos que atentan la sostenibilidad financiera, relacionadas
Financieros con el manejo de los recursos de la entidad, la eficiencia y transparencia en
el manejo de los mismos.

De Situaciones o eventos que atentan el cumplimiento de requisitos internos o

cump"miento externos de la Institucion.

Se asocian con la capacidad de la Institucion para que la tecnologia
De Tecno|og|'a disponible satisfaga las necesidades actuales y futuras de la entidad y
soporten el cumplimiento de su misién.
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ADMINISTRACION DEL RIESGO
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Administracion del Riesgo

e Comprende el conjunto de Elementos de Control y
sus interrelaciones, para que la institucion evalle e
intervenga aquellos eventos, tanto internos como
externos, que puedan afectar de manera positiva o
negativa el logro de sus objetivos institucionales

e

Consolidacion del Sistema de Control Interno

Generar cultura de autocontrol y autoevaluacion |

Capacitacion en
‘ la metodologia

Conformacion
de un Equipo

Compromiso de MECI o de un
las alta y media — 9rupo

direccion interdisciplinario
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1. Definir el Contexto Estratégico

Identificar condiciones externas e internas

2. Identificar los riesgos

Identificar eventos que afectan el logro de los objetivos institucionales

3. Analizar los riesgos

Determinar probabilidad, consecuencias y nivel de riesgos

4. Valorar los riesgos

NOISIASY A O34OLINOI

Identificar controles para el riesgo, verificar efectividad de controles, definir tratamiento

COMUNICACION Y CONSULTA

Politicas de administracion del riesgo
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- ™ .
‘ ¢ Definir el contexto

e Identificar los riesgos
e Analizar los riesgos
e Valorar los riesgos

e Comunicacion y mejora
continua

Planear

\

 Monitoreo y revision

/

e Definir e implementar
planes de tratamiento
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1. DEFINIR CONTEXTO ESTRATEGICO

e Condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o
afectan negativamente el cumplimiento de la
mision y objetivos de la institucion.

Econdmicos Sociales

8 8 8 S

Tecnolégicos Politicos
Recurso
Infraestructura Humano

Procesos Tecnologia

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

Para definir el contexto se recomienda
establecer los objetivos, las estrategias, el
alcance y los parametros de las actividades de
la entidad o de aquellos procesos donde se
aplicara la metodologia de administracion del
riesgo

Medio
ambiente
O Factores
externos
Situacion
Financiera

Factores
s 8

Estratégicos

internos
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2. IDENTIFICAR EL RIESGO

2. IDENTIFICAR EL RIESGO |

¢ Se realiza determinando las causas, con

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

La entidad se debe concentrar en los riesgos que le
son mas significativos para la entidad, relacionados

base en los factores internos y/o externos

analizados para la entidad y/o el proceso, \—> con los objetivos de los procesos y los objetivos
y que pueden afectar el logro de los institucionales.

objetivos.

IDENTIFICACION DEL RIESGO

PROCESO: (Nombre del proceso)
OBJETIVO: (Objetivo del proceso descrito en la caracterizacion)

CAUSAS RIESGO DESCRIPCION CONSECUENCIAS
Factores internos o Representa_l la posibilidad de _ Lo que podria suceder si se
externos. Son los medios, ocurrencia de un evento Se refiere a las - . )
: . " materializa el riesgo —efecto-;
las circunstancias y agentes que pueda entorpecer el caracteristicas generales o
: generalmente se dan sobre
generadores de riesgo. normal desarrollo de las las formas en que se :
) : : X . las personas o los bienes
Todos los sujetos u objetos funciones de la entidad y observa o manifiesta el i : :
ue tienen la capacidad de afectar el logro de sus riesgo identificado el © et o
q - P ' 109 9 ' incidencias importantes
originar un riesgo. objetivos.

: Debido a (Causa) - Puede Ocurrir (Riesgo) - Lo que
Frase del riesgo conllevaria a (Consecuencia)
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1. DEFINIR CONTEXTO ESTRATEGICO

! 3. ANALIZAR LOS RIESGOS Dos aspectos a considerar para el

e Establecer la probabilidad de ocurrencia del analisis de riesgos
riesgo y sus consecuencias, éste Ultimo aspecto
puede orientar la clasificacion del riesgo, con el
fin de obtener informacion para establecer el
nivel de riesgo y las acciones que se van a

implementar. ‘ ) P
MR Calificacion del riesgo —

* Se logra a través de la estimacion de
Determinar Determinar Clasificacion Estimar nivel la probabilidad de su ocurrencia y
probabilidad Consecuencias del riesgo de riesgo .
el impacto que puede causar la
materializacion del riesgo. [

_ Evaluacion del riesgo —
e ——————————— \J {
JEAEEERCE e Permite comparar los resultados de

ePosibilidad de ocurrencia del riesgo; esta puede ser medida con la calificacion del riesgo, con los
criterios de Frecuencia, si se ha materializado (por ejemplo: criterios definidos para establecer el
numero de veces en un tiempo determinado), o de Factibilidad grado de exposicién de la entidad al
teniendo en cuenta la presencia de factores internos y externos . . . .

que pueden propiciar el riesgo, aunque éste no se haya mismo. Permite distinguir entre los
materializado. riesgos aceptables, tolerables,

moderados, importantes o
| —— LT R R
’ las acciones requeridas para su
eConsecuencias que puede ocasionar a la organizacion la tratamiento.
materializacion del riesgo. i
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Especificaciones de

cada criterio para NIVEL | DESCRIPTOR | DESCRIPCION w
medir el riesgo

e El evento puede ocurrir solo en No se ha presentado en los
circunstancias excepcionales. ultimos 5 afios.
. , Al menos de 1 vez en los
2 Improbable El evento puede ocurrir en algin momento Gltimos 5 afos.
Tabla de 3 Posible El evento podria ocurrir en algin Al menos de 1 vez en los
T Momento ultimos 2 afios.
Probabilidad
4 Probable El evento probablemente ocurrira en la Al menos de 1 vez en el
mayoria de las circunstancias ultimo ano.
5 Casi seguro Se espera que el evento ocurra en la Més de 1 vez al afio.

mayoria de las circunstancias

m DESCRIPTOR | DESCRIPCION

Si el hecho llegara a presentarse, tendria consecuencias o efectos minimos

1 Insignificante sobre la entidad.
Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la
2 Menos :
entidad.
Si el hecho llegara a presentarse, tendria medianas consecuencias o
3 Moderado efectos sobre la entidad.
4 Mavor Si el hecho llegara a presentarse, tendria altas consecuencias o efectos
Y sobre la entidad
5 Catastréfico Si el hecho llegara a presentarse, tendria desastrosas consecuencias o

efectos sobre la entidad. i




METODOLOGIA
3. ANALIZAR LOS RIESGOS

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

Analisis cualitativo para calificacion y evaluacion de riesgos

Matriz de Calificacion, Evaluacidon y Respuesta a los Riesgos
Presenta la magnitud de

Impacto :
. las consecuencias
Probabilidad Insignificant Menor Moderado Mayor Catastréfic potenciales (impacto) y la
e (1) (2) (3) (4) o (5) posibilidad de ocurrencia
Raro (1) B B M|
1
Improbable (2) M i :
1 Riesgo inherente |
Posible (3) .
e Aquel al que se enfrenta
Probable (4) una entidad en ausencia

................. de acciones por parte de

casiseguro5) - [FATH AT I | e
modificar su

probabilidad o impacto.

B: ZONA DE RIESGO BAJA: Asumir el riesgo —>  Riesgos no significativos
M: ZONA DE RIESGO MODERADA: Asumir el riesgo, reducir el riesgo

A: ZONA DE RIESGO ALTA: Reducir el riesgo, Evitar, Compartir o Transferir } Riesgos significativos

E: ZONA DE RIESGO EXTREMA: Reducir el riesgo, Evitar, Compartir o Transferir




METODOLOGIA

4. VALORAR LOS RIESGOS

4. VALORAR LOS RIESGOS

e La valoracion del riesgo es el producto de
confrontar los resultados de la evaluacién
del riesgo con los controles identificados,
esto se hace con el objetivo de establecer
prioridades para su manejo y para la fijacion

de politicas.

* NACIONAL

% DE COLOMBIA

Identificar controles existentes

Evaluacion
‘ de los

Verificar efectividad de los controles controles

Establecer prioridades de tratamiento

Clasificacion de los

controles

Preventivos

Aquellos que actuan para
eliminar las causas del
riesgo para prevenir su
ocurrencia o materializacion

Correctivos

Aquellos que permiten el
restablecimiento de la
actividad, después de ser
detectado un evento no
deseable; también permiten
la modificacion de las
acciones que propiciaron su
ocurrencia.

Controles de gestion

*Orientados a garantizar el cumplimiento de las estrategias, politicas
y objetivos institucionales, dentro de los cuales se encuentran:
Indicadores, evaluaciones, auditorias, informes, comités , entre
otros.

Controles operativos

|

*Enfocados a garantizar la ejecucion de las actividades, se
encuentran soportados en los manuales, procedimientos, guias o
instructivos definidos para desarrollar las actividades; también
hacen parte las funciones y responsabilidades asignadas al personal,
la infraestructura y todos los recursos dispuestos para la ejecucion
de las actividades.

|

Controles legales

eNormatividad interna y externa aplicable a la Institucion , dentro de
los que se encuentran: Acuerdos, resoluciones, entre otros.
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4. VALORAR LOS RIESGOS

Impacto de la valoracion de los controles en la
Matriz de Calificacion, Evaluacion y Respuesta a
los Riesgos, a fin de disminuir el nivel de riesgo al
que esta expuesto el proceso analizado

- ) e
GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

‘—
Impacto
Probabilidad Insignificante  Menor ~ Moderado ~ Mayor  Catastréfico
(1) (2) 3) (4) (5)
. Raro (1)
Improbable (2)
Posible (3)

Probable (4)

Casi seguro (5)

Riesgo residual

¢ Aquel que permanece después que la
direccion desarrolle sus respuestas a
los riesgos.
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4. VALORAR LOS RIESGOS

Establecer prioridades de
tratamiento

Zf NACIONAL

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

Tomar medidas
encaminadas a
disminuir tanto la
probabilidad
(medidas de
prevencion), como el
impacto (medidas de
proteccion).

Tomar las medidas
encaminadas a
prevenir su
materializacion

®)
(@)
)
Q
—
o
| -
O
=
>
LLl

Reducir el riesgo

(¢ Viabilidad Juridica.
e Viabilidad Técnica.
¢ Viabilidad Institucional.

¢ Viabilidad Financiera o
econdomica.

¢ Analisis de costo-beneficio

Aspectos a tener en
cuenta en la definicion del

tratamiento de los riesgos

-

Transferir el riesgo

Reduce su efecto a
través del traspaso
de las pérdidas a
otras organizaciones
0 dependencias.
Permiten distribuir
una porcion del
riesgo con otro.

Asumir el riesgo

Luego de que el
riesgo ha sido
reducido o
transferido puede
quedar un riesgo
residual que se
mantiene. El lider del
proceso acepta la
pérdida residual
probable y elabora
planes de
contingencia para su
manejo
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1. Coordinacion y

gestion de procesos
administrativos y
financieros

3. Adquisicion de

2. Presupuesto : "
bienes y servicios

Procedimientos con
mejoramientos,
estandarizados e
implementados

6. Contable

4. Gestion de bienes 5. Tesoreria

Procedimientos

generales y de apoyo propios por sede

administrativo

espacios fisicos

7. Gestion de 8. Servicios »
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POR PROCESO e
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Consolidacion
mapas de riesgo
~actualizados por
| proceso por Sede
" (Facultad + Nivel
Central Sede) y por

Unidad Especial

Evaluacion de la
gestion del riesgo
por Sede, Facultad,
Unidad Especial y

N\ Divisiones GNFA

Actualizacion de
mapas de riesgo por
Sede, Facultad,
Unidad Especial y
Divisiones GNFA

Adquisicion
Presupuesto de bienesy
servicios

o Gestion de
Revision, bienes
actualizacion y
consolidacion de

mapas de riesgos

PROCESOS

Tesoreria Contable

Mapa de Plan de

"
riesgo | | fratsmicnto Propio de cada
Estandarizado area

por proceso administrativa y
financiera
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Afo 2.009 <

Afo 2.012 <

* Presupuesto de la vigencia mal proyectado

* No ejecutar el presupuesto de ingresos y gastos de la
Universidad de manera oportuna

e Aplicacion indebida de los recursos presupuestados (de
ingresos y gastos)

e Carecer de informacion presupuestal oportuna y confiable.

e Elaboracion de informes presupuestales inoportunos o con
errores.

e Toma de decisiones erradas sobre el manejo financiero
e Exceso de modificaciones al presupuesto de un proyecto.

e Inexistencia de apropiacion presupuestal financiada con
recursos del balance para el desarrollo de proyectos de los
Fondos Especiales o del Nivel Central

e Insuficiencia de recursos para pagar a tiempo compromisos
que van con cargo a proyectos de fondos especiales
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PROCESO ADQUISICION DE BIENES Y
SERVICIOS

e Seleccion inapropiada del proveedor

e Declarar desierta la invitacion

» Hacer de forma inadecuada la ejecucion o interventoria del contrato
* No liquidar los contratos.

* No tramitar oportunamente los reconocimientos de los estimulos
académicos para la comunidad universitaria

Ano 2.009 » No tramitar oportunamente la autorizacion y formalizacion de gastos

* No se pueden formalizar oportunamente las autorizaciones del gasto
correspondientes a avances

e Diferencia en caja menor entre saldos de las cuentas existentes y los
soportes correspondientes

e Entrega tardia de informes solicitados por entes de control y otras
entidades

» Seleccion de proveedores no idoneos
e Errores en la aplicacion y verificacion de los requisitos exigidos para la
suscripcion, legalizacién y ejecucion de contratos
Ano 2.012 « Inadecuado seguimiento a la ejecucidn contractual por parte del
supervisor o interventor del contrato

 Incumplimiento de los tramites de comercio internacional ante los entes
de control




PROCESO GESTION DE BIENES

Ao 2.009 <

Ano 2.012 <

e Perdida por dafo o hurto de bienes de consumo y/o activos

fijos en el almacén
 Perdida por daho o hurto de activos fijos puestos al servicio.

e Activos fijos sin asignacion de responsable o con responsable
equivoco

e Uso inapropiado de los activos fijos por parte de los
responsables a cargo

e Acumulacién de bienes obsoletos y sin uso en locaciones de la
universidad.

 Perdida de bienes devolutivos o de consumo por dano, hurto o
extravio

* No reflejar o conocer la realidad de los inventarios de la
Universidad

e Deficiente administracion del programa de seguros




PROCESO TESORERIA

Aino 2.009

Ano 2.012

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

* No registrar los ingresos oportunamente

¢ Inadecuado uso de cajas fuertes

e Descuadre de las cajas recaudadoras de la Universidad

» Pérdida de efectivo y cheques en caja recaudadora y cajas menores

* "Gemeleo”, endoso y cobro indebido de cheques

e Liquidar las cuentas por pagar de forma incorrecta.

e Incumplimiento de las fechas de pago

e Pagos a beneficiarios que no corresponden

» Alta concentracion de recursos en una sola entidad financiera

« Alta concentracion de recursos en una sola entidad financiera

* Proyeccion inadecuada de requerimientos de liquidez

» Pérdida de excedentes de liquidez de recursos financieros

e Realizar inversiones en emisores o en papeles con alto nivel de riesgo.

e Presentar informacién inexacta en la declaracion de retencion en la fuente

* No presentar la declaracién de retencién en la fuente e ICA de manera oportuna
* Presentar informacion de medios magnéticos sin el cumplimiento de la normatividad
e Dejar cuentas inactivas sin saldarlas en las entidades bancarias

» Pérdida de recursos a causa de la no devolucién del IVA.

e Inoportunidad en el registro de ingresos
e Pérdida de recursos por fraude financiero
» Alta concentracion de recursos en una sola entidad financiera

» Inexactitud e inoportunidad en la presentacion de la declaracion de retencion de
impuestos nacionales o territoriales

« Inexactitud en la identificacion, registro y validacion de la informacion
e Existencia de cuentas inactivas en entidades bancarias (viables de liquidar)
» Pérdida de informacion digital relevante en el proceso de tesoreria




PROCESO CONTABLE i NACIONAL

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

~ e Presentar informacion inoportuna
Ano 2.009 < e Presentar informacion inconsistente.

e Inoportunidad en la presentacion de informes contables y

Ano 2.012 < financieros

» No razonabilidad de Informes contables y Financieros




PROCESO COORDINACION Y GESTION 8 vuvmmnao

* NACIONAL

DE PROCESOS ADMINISTRATIVOS

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

* No asegurar la funcionalidad del sistema

» No implementacién de nuevas funcionalidades de ley y criticas para el
proceso

Anho 2.009 -< e Retraso en el trémite de solicitud de creacidon o modificacion de usuarios
e Otorgar permisos a funcionalidades o empresas no autorizadas

e Atencion inadecuada o inoportuna de consultas al sistema de gestion
financiera QUIPU

» Ausencia, inoportunidad o deficiencia en la formulacidon o ejecucion de
proyectos estratégicos de caracter administrativo y financiero

e Inadecuada o inoportuna asesoria y/u orientacion

e Inadecuada e inoportuna formulacidon y seguimiento a politicas,
directrices y procedimientos

Anho 2.012 -< » Adopcidn e implementacidn inoportuna de la normatividad externa

e Incumplimiento e inexactitud en la presentacion de los informes

» Ineficiente prestacion de los servicios de soporte funcional al sistema
» Sistema de informacién no disponible

 No confiabilidad en la informacion generada por el sistema de
informacion financiera




CONSOLIDADO DE RIESGOS MACROPROCESO  g;Tof unersian

- ik NACIONAL
GESTION ADMINISTRATIVA'Y FINANCIERA

GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

Adquisicidn de bienes y servicios = 9 Adquisicion de bienes y servicios = 4

Gestion de bienes = 3

_

Gestion de bienes = 5

Tesoreria = 18 Tesoreria = 7

Contable = 2 Contable =2

Coordinacion y gestion = 5 | | Coordinacién y gestion =8




GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA

GRACIAS



